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第一章 计算机系统概述

本章重难点分析

计算机系统原理课程主要介绍与计算机系统相关的核心基本概念，解释这些概念是如何相互关联并最终影响程序

执行的结果和性能的。

本教材以单处理器计算机系统为基础，介绍程序开发和执行的基本原理以及所涉及的重要概念，为程序员展示高

级语言源程序与机器级代码之间的对应关系以及机器级代码在计算机硬件上的执行机制。

本章概要介绍计算机基本工作原理、计算机系统的基本功能和组成、程序开发与运行基本过程、计算机系统层次

结构以及计算机性能评价。

第一节 计算机基本工作原理

知识点 1 冯·诺依曼结构基本思想

1945 年 3 月，冯·诺依曼领导的小组公布了“存储程序（Stored-Program）”方式的电子数字计算机方案 EDVAC，

宣告了现代计算机结构思想的诞生。存储程序方式的基本思想是：必须将事先编好的程序和原始数据送入主存后才能

执行程序，一旦程序被启动执行，计算机不需要操作人员干预就能自动完成逐条指令取出和执行的任务。尽管元器件

技术经历了多个发展阶段，计算机体系结构也已经取得了很大的发展，但目前绝大部分计算机的硬件基本组成仍然具

有冯·诺依曼结构计算机的特征。冯·诺依曼结构计算机的基本思想主要包括以下几个方面。

1）采用“存储程序”工作方式。

2）计算机由运算器、控制器、存储器、输入设备和输出设备五大基本部件组成。

3）存储器能存放数据，也能存放指令，在形式上没有区别，但计算机应能区分它们；控制器应能自动执行指令；

运算器能进行基本算术和逻辑运算；操作人员可以通过输入/输出设备使用计算机。

4）计算机内部以二进制形式表示指令和数据；每条指令由操作码和地址码两部分组成，操作码指出操作类型，地

址码指出操作数的地址；由一串指令组成程序。

①用来存放指令和数据的主存储器，简称主存或内存；

②用来进行算术逻辑运算的部件，即算术逻辑部件（Arithmetic Logic Unit，ALU），在 ALU操作控制信号 ALUop 的

控制下，ALU 可以对输入端 A 和 B 进行不同的运算，得到结果 F；

③用于自动逐条取出指令并进行译码的部件，即控制元件（Control Unit，CU），也称控制器；

④用来和用户交互的输入设备和输出设备。

• 为了临时存放从主存取来的数据或运算的结果，还需要若干通用寄存器（Gemeral Purpose Regiter）组成通用寄

存器组（GPR），ALU两个输入端 A 和 B 的数据来自通用寄存器；

• ALU 运算的结果会产生标志信息，例如，结果是否为 0（零标志 ZF）、是否为负数（符号标志 SF）等，这些标

志信息需要记录在专门的标志寄存器中；
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• 从主存取来的指令需要临时保存在指令寄存器（Instruction Register，IR）中；

• CPU 为了自动按序读取主存中的指令，还需要有一个程序计数器（Program Counter，PC），在执行当前指令的

过程中，自动计算出下一条指令的地址并送到 PC 中保存。通常把控制部件、运算部件和各类寄存器互连组成的电路称

为中央处理器（Central Processing Unit，CPU），简称处理器。

CPU 需要从通用寄存器中取数据到 ALU 运算，或把 ALU 运算的结果保存到通用寄存器中，因此，需要给每个通用

寄存器编号。

同样，主存中每个单元也需要编号，称为主存单元地址，简称主存地址。通用寄存器和主存都属于存储部件，计

算机中的存储部件都从 0 开始编号。

CPU 为了从主存取指令和存取数据。需要通过传输介质和主存相连，通常把连接不同部件进行信息传输的介质称

为总线，其中，包含了用于传输地址信息、数据信息和控制信息的地址线、数据线和控制线。

CPU 访问主存时，需先将主存地址、读/写命令分别送到总线的地址线、控制线，然后通过数据线发送或接收数据。

CPU 送到地址线的主存地址应先存放在主存地址寄存器（Memory Address Register，MAR）中，发送到或从数据线

取来的信息存放在主存数据寄存器（Memory Data Register，MDR）中。

根据冯·诺依曼结构基本思想，可以给出一个模型计算机的基本硬件结构，如图

知识点 2 程序和指令的执行过程

冯·诺依曼结构计算机的功能通过执行程序实现，程序的执行过程就是所包含的指令的执行过程。

指令（instruction）是用 0 和 1 表示的一串 0/1 序列，用来指示 CPU 完成一个特定的原子操作，例如，

• 取数指令（load）从主存单元中取出数据存放到通用寄存器中；

• 存数指令（store）将通用寄存器的内容写入主存单元；

• 加法指令（add）将两个通用寄存器内容相加后送入结果寄存器，

• 传送指令（mov）将一个通用寄存器的内容送到另一个通用寄存器，如此等等。
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指令通常被划分为若干个字段，有操作码、地址码等字段。

• 操作码字段指出指令的操作类型，如取数、存数、加、减、传送、跳转等；

• 地址码字段指出指令所处理的操作数的地址，如寄存器编号、主存单元编号等。

下面用一个简单的例子，说明在图 1.1 所示计算机上程序和指令的执行过程。

假定图 1.1 所示模型机字长为 8 位，每个主存单元占 8 位；

有 4 个通用寄存器 r0~r3，编号为 0~3；

有 16 个主存单元，编号为 0~15。

CPU 中的 ALU、通用寄存器、MDR 的宽度都是 8 位，PC 和 MAR 的宽度都是 4 位。

连接 CPU 和主存的总线中有 4 位地址线、8 位数据线和若干位控制线（包括读/写命令线）。

该模型机采用 8 位定长指令字，即每条指令有 8 位，因此指令寄存器 IR 的宽度为 8 位。指令格式有 R 型和 M 型两

种，如

op 为操作码字段，R 型指令的 op 为 0000、0001 时，分别定义为寄存器间传送（mov）和加（add）操作；M 型指

令的 op 为 1110 和 1111 时，分别定义为取数（load）和存数（store）操作。

rs和 rt 为通用寄存器编号，addr 为主存单元地址。

R[r]表示编号为 r 的通用寄存器中的内容，M[addr]表示地址为 addr 的主存单元内容，“←”表示从右向左传送数

据。

• 指令 11100110 的功能为 R[0]—M[0110]，表示将 6 号主存单元（地址为 0110）中的内容取到 0 号寄存器；

• 指令 00010001 的功能为 R[0]←R[0]+R[1]，表示将 0 号和 1 号寄存器内容相加的结果送 0 号寄存器。

若在该模型机上实现“z=x+y；”，x 和 y 分别存放在主存 5 号和 6 号单元中，结果 z 存放在 7 号单元中，则相应

程序在主存单元中的初始内容如图 。
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“存储程序”工作方式规定，程序执行前，需将程序包含的指令和数据先送入主存，一旦启动程序执行，则计算

机必须能够在无须操作人员干预的情况下自动完成逐条指令取出和执行的任务。

如图所示，一个程序的执行就是周而复始执行一条一条指令的过程。每条指令的执行过程：从主存取指令→对指

令进行译码→PC 增量（图中的 PC+“1”表示 PC 的内容加上当前这一条指令的长度）→取操作数并执行→将结果送至

主存或寄存器保存。

指令译码，PC-PC+“1”取操作数并执行送结果程序执行前，首先将程序的起始地址存放在 PC 中.取指令时，将 PC

的内容作为地址访问主存。每条指令执行过程中。

都需要计算下条将要执行指令的主存地址。并送到 PC 中。

若当前指令为顺序型指令。则下条指令地址为 PC 的内容加上当前指令的长度：

若当前指令为跳转型指令。则下条指令地址为指令中指定的目标地址。当前指令执行完后，根据 PC 的值到主存中

取到的是下条将要执行的指令。因而计算机能够周而复始地自动取出并执行一条一条指令。
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对于图 1.3 中的程序。程序首地址（即指令 I1 所在地址）为 0，因此，程序开始执行时。PC 的内容为 0000。根据

程序执行流程，该程序运行过程中，所执行的指令顺序为 I1→I2→I3→14→I5。每条指令在图 1.1 所示模型计算机中的

执行过程及结果如图
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第二节 程序的开发与运行

知识点 1 程序设计语言和翻译程序

现代通用计算机都采用“存储程序”工作方式，需要计算机完成的任何任务都应先表示为一个程序。

• 首先。应将应用问题（任务）转化为算法（Algorithm）描述，使得应用问题的求解变成流程化的清晰步骤，并

能确保步骤是有限的。任何一个问题可能有多个求解算法，需要进行算法分析以确定哪种算法在时间和空间上能够得

到优化。

• 其次。将算法转换为用编程语言描述的程序。这个转换通常是手工进行的，也就是说.需要程序员进行程序设计。

程序设计语言（Programming Language）与自然语言不同，它有严格的执行顺序，不存在二义性，能够唯一地确定计算

机执行指令的顺序。程序设计语言可以按照不同抽象层、不同适用领域、不同描述结构等分为多种类型。目前大约有

上千种程序设计语言，从抽象层次上来分，可以分成：

• 低级语言：机器语言，汇编语言

• 高级语言：其它的编程语言，如 C，C++，JAVA，PYTHON 等。

使用特定计算机规定的指令格式而形成的 0/1 序列称为机器语言，计算机能理解和执行的程序称为机器代码或机

器语言程序，其中的每条指令都由 0 和 1 组成，称为机器指令。如 1110 0110。最早人们采用机器语言编写程序。机器

语言程序的可读性很差，也不易记忆，给程序员的编写和阅读带来极大的困难。

因此，人们引入了一种机器语言的符号表示语言，通过用简短的英文符号和机器指令建立对应关系，以方便程序

员编写和阅读程序。这种语言称为汇编语言（Assembly Language），机器指令对应的符号表示称为汇编指令。

如机器指令“11100110”对应的汇编指令为“load r0，6#”。

显然，使用汇编指令编写程序比使用机器指令编写程序要方便得多。但是，因为计算机无法理解和执行汇编指令，
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因而用汇编语言编写的汇编语言源程序必须先转换为机器语言程序，才能被计算机执行。

汇编指令和机器指令一一对应，每条汇编指令表示的功能与对应的机器指令功能完全相同，因而汇编指令和机器

指令都与特定的机器结构相关，因此汇编语言和机器语言都属于低级语言，它们统称为机器级语言。

因为每条指令的功能非常简单，所以使用机器级语言描述程序功能时，需描述的细节很多，不仅程序设计工作效

率很低，而且同一个程序不能在不同机器上运行。

程序员多采用高级程序设计语言编写程序。高级程序设计语言（High LevelProgramming Language）简称高级编程语

言，是指面向算法设计的、较接近于日常英语书面语言的程序设计语言，如 BASIC、C/C++、Fortran、Java等。

它与具体机器结构无关，可读性比机器级语言好，描述能力更强，一条语句可对应几条或几十条指令。

例如，对于图 1.3 中所示程序，用机器级语言表示需 5 条指令，而用高级编程语言表示只需一条语句“

z=x+y；”。

因为计算机无法直接理解和执行高级编程语言程序，因而需要将高级语言程序转换成机器语言程序。这个转换过

程通常由计算机自动完成，进行这种转换的软件统称为翻译程序（Translator）。通常，程序员借助程序设计语言处理

系统开发软件。任何一个语言处理系统中，都包含翻译程序，它能把一种编程语言表示的程序转换为功能等价的另一

种编程语言程序。被翻译的语言和程序分别称为源语言和源程序，翻译生成的语言和程序分别称为目标语言和目标程

序。源语言和源程序 目标语言和目标程序

翻译程序有以下 3 类：

1）汇编程序（Assembler）：也称汇编器。用于将汇编语言源程序翻译成机器语言目标程序。

2）解释程序（Interpreter）：也称解释器。用于将源程序中的语句按其执行顺序逐条翻译成机器指令并立即执行，

如 PYTHON，BASIC 等；

3）编译程序（Compiler）：也称编译器。用于将高级语言源程序翻译成汇编语言或机器语言目标程序，如 C，C++

语言。图给出了实现两个相邻数组元素交换功能的不同层次语言之间的等价转换过程。
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知识点 2 从源程序到可执行文件

下面以简单的 hello 程序为例，简要介绍程序的开发与执行过程，以便加深对计算机系统层次

结构概念的认识。

以下是“hello.c”的 C 语言源程序代码。

1 #include <stdio.h>

2

3 int main（）

4{

5 printf（"hello，world\n"）；

6 }

为了让计算机能执行上述应用程序，应用程序员应按照以下步骤进行处理。

1）通过程序编辑软件生成 hello.c 文件。hello.c 在计算机中以 ASCⅡ字符方式存放，如图所示，通常把用 ASCⅡ码

字符或汉字字符表示的文件称为文本文件（Text File），源程序文件都是文本文件，是可显示和可读的。

2）将 hello.c 进行预处理、编译、汇编和链接，最终生成可执行目标文件。例如，在 UNIX 系统中，可用 GCC 编译

驱动程序进行处理，命令如下：

unix>gcc-o hello hello.c

上述命令中，最前面的“unix>”为 shell 命令行解释器的命令行提示符，“gcc”为 GCC 编译驱动程序名。“-o”
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表示后面为输出文件名，hello.c 为要处理的源程序。

从 hello.c 到可执行目标文件 hello 的转换过程如图所示。

1）预处理阶段：预处理程序（cpp）对源程序中以字符“#”开头的命令进行处理。例如，将#include 命令后面的.h

文件内容嵌入源程序文件中。预处理程序的输出结果还是一个源程序文件。以.i 为扩展名。

2）编译阶段：编译程序（ccl）对预处理后的源程序进行编译，生成一个汇编语言源程序文件，以.s 为扩展名，例

如，hello.s 是一个汇编语言程序文件。因为汇编语言与具体的机器结构有关，所以对同一台机器来说。不管什么高级

语言。编译转换后的输出结果都是同一种机器语言对应的汇编语言源程序。

3）汇编阶段：汇编程序（as）对汇编语言源程序进行汇编，生成一个可重定位目标文件（relocatable object file），

以.o 为扩展名，例如，hello.o 是一个可重定位目标文件。它是一种二进制文件（binary file），因为其中的代码已经是

机器指令，数据以及其他信息也都是用二进制表示的，所以它是不可读的。也即打开显示出来的是乱码。

4）链接阶段：链接程序（ld）将多个可重定位目标文件和标准函数库中的可重定位目标文件合并成为一个可执行

目标文件（executable object file），可执行目标文件简称为可执行文件。本例中，链接器将 hello.o 和标准库函数 printff

（）所在的可重定位目标模块 printf.o进行合并，生成可执行文件 hello。

知识点 3 可执行文件的启动和执行

对于一个存放在硬盘上的可执行文件，可以在操作系统提供的用户操作环境中，采用双击对应图标或在命令行中

输入可执行文件名等多种方式来启动执行。在 UNIX 系统中，可以通过 shell 命令行解释器来启动一个可执行文件。

例如，对于上述可执行文件 hello，通过 shell 命令行解释器启动执行的结果如下：

unix>./hello

hello，world

unix>

图显示了在计算机中执行 hello 程序的整个过程。
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从上述过程可以看出，一个用户程序被启动执行，必须依靠操作系统的支持，包括提供人机接口环境（如外壳程

序）和内核服务例程。

例如，shell 命令行解释器是操作系统外壳程序，它为用户提供了一个启动程序执行的操作环境，用来对用户从键

盘输入的命令进行解释，并调出操作系统内核来加载用户程序（用户从键盘输入的命令所对应的程序）。显然，用来

加载用户程序并使其从第一条指令开始执行的操作系统内核服务例程也是必不可少的。

此外，在上述过程中，涉及键盘、磁盘和显示器等外部设备的操作。这些底层硬件是不能由用户程序直接访问的，

此时，也需要依靠操作系统内核服务例程的支持，例如，用户程序需要调用内核的 read 系统调用服务例程读取磁盘文

件，或调用内核的 write 系统调用服务例程将字符串“写”到显示器上等。

键盘、磁盘和显示器等外部设备简称为外设，也称为/O设备，其中，I/O 是输入/输出（Input/Outpu）的缩写。外

设通常由机械部分和电子部分组成，并且两部分通常是可以分开的。机械部分是外部设备本身，而电子部分则是控制

外部设备工作的 I/O 控制器或 I/O 适配器。外设通过 I/O 控制器或 I/O 适配器连接到主机上，I/O 控制器或 IO 适配器统

称为设备控制器。

第三节 计算机系统的层次结构

知识点 1 计算机系统抽象层的转换

计算机系统采用分层方式构建，即计算机系统是一个层次结构系统，通过向上层用户提供一个抽象的简清接口而

将较低层次的实现细节隐藏起来。计算机解决应用问题的过程就是不同抽象层进行转换的过程。

图是计算机系统层次转换示意图，描述了从最终用户布塑计算机完成的应用（问题）到电子工程师使用器件完成

基本电路设计的整个转换过程。
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在进行高级语言程序设计时，需要有相应的应用程序开发支撑环境。

例如，需要有一个程序编辑器，以方便源程序的编写；需要一套翻译转换软件处理各类源程序，包括预处理程序、

编译器、汇编器、链接器等；还需要一个可以执行各类程序的用户界面，如 GUI 方式下的图形用户界面或 GUI 方式下

的命令行用户界面（如 shell 程序）。

提供程序编辑器和各类翻译转换软件的工具包统称为语言处理系统或软件的集成开发环境（ Integrated

DevelopmentEnvironment，IDE）；而具有人机交互功能的用户界面和底层系统调用服务例程则由操作系统（Operating

System，OS）提供。

当然，所有的语言处理系统都必须在操作系统提供的平台中运行，操作系统是对计算机底层结构和计算机硬件的

一种抽象。

从应用问题到机器语言程序的每次转换所涉及的概念都是属于软件的范畴，而机器语言程序所运行的计算机硬件

和软件之间需要有一个“桥梁”，这个在软件和硬件之间的界面就是指令集体系结构（Instruction Set Architecture，ISA），

简称指令集架构或指令系统，它是软件和硬件之间接口的一个完整定义。

ISA 定义了一台计算机可以执行的所有指令的集合，每条指令规定了计算机执行什么操作，以及所处理的操作数存

放的地址空间以及操作数类型。

机器语言程序就是一个 ISA 规定的指令的序列，因此，计算机硬件执行机器语言程序的过程就是让其执行一条一条

指令的过程。

实现 ISA 的电路逻辑结构称为计算机组织（Computer Organization）或微体系结构（Microarchitecture），简称微架

构。

ISA 和微架构是两个不同层面上的概念，例如，是否提供加法指令是 ISA 需要考虑的问题，而加法器采用串行进位

还是并行进位方式则属于微架构问题。

相同的 ISA 可能具有不同的微架构，例如，对于 Intel x86 这种 ISA，很多处理器的组织方式不同，也即具有不同的

微架构，但因为它们具有相同的 ISA，因此，一种处理器运行的程序，在另一种微架构的处理器上也能运行。

微架构中的功能部件由逻辑电路（Logic Circuit）实现，一个功能部件用不同的逻辑实现方式得到的性能和成本有



13

差异，每个基本逻辑电路通过相应的器件技术（Device Technology）实现。

知识点 2 计算机系统的不同用户

计算机系统所完成的所有任务都是通过执行程序所包含的指令来实现。计算机系统由硬件和软件两部分组成，

• 硬件（Hardware）是物理装置的总称，人们看到的各种芯片、板卡、外设、电缆等都是计算机硬件。

• 软件（Software）包括运行在硬件上的程序和数据以及相关的文档。程序（Program）是指挥计算机如何操作的

一个指令序列，数据（Data）是指令操作的对象。根据软件的用途，一般将软件分成系统软件和应用软件两大类。

系统软件（System Software）包括为有效、安全地使用和管理计算机以及为开发和运行应用软件而提供的各种软件，

介于计算机硬件与应用程序之间，它与具体应用关系不大。系统软件包括操作系统（如 Windows、UNIX、Linux）、语

言处理系统（如 Visual Studio、GCC）、数据库管理系统（如 Oracle）和各类实用程序（如磁盘碎片整理程序、备份程

序）等软件。

操作系统主要用来管理整个计算机系统的资源，包括对它们进行调度、管理、监视和服务等，操作系统还提供计

算机用户和硬件之间的人机交互界面，并提供对应用软件的支持。语言处理系统主要用于提供一个用高级语言编程的

环境，包括源程序编辑、翻译、调试、链接、装入运行等功能。

应用软件（Application Software）指专门为数据处理、科学计算、事务管理、多媒体处理、工程设计以及过程控制

等应用所编写的各类程序。例如，人们平时经常使用的电子邮件收发软件、多媒体播放软件、游戏软件、炒股软件、

文字处理软件、电子表格软件、演示文稿制作软件等都是应用软件。

按照在计算机上完成任务的不同，可以把使用计算机的用户分成以下 4 类：最终用户、系统管理员、应用程序员

和系统程序员。

1.最终用户

使用应用程序完成特定任务的计算机用户称为最终用户（end user）。几乎每个人都成为了计算机的最终用户。计

算机最终用户使用键盘和鼠标等外设与计算机交互，通过操作系统提供的用户界面启动执行应用程序或系统命令，从

而完成用户任务。因此，最终用户能够感知到的只是系统提供的简单人机交互界面和安装在计算机中的相关应用程序。

2.系统管理员
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系统管理员（system administrator）是指利用操作系统等软件提供的功能对系统进行配置、管理和维护，以建立高

效合理的系统环境供计算机用户使用的操作人员。其职责主要包括：安装、配置和维护系统的硬件和软件，建立和管

理用户账户，升级软件，备份和恢复业务系统和数据等。

3.应用程序员

应用程序员（application programmer）是指使用高级编程语言编制应用软件的程序员。应用程序员大多使用高级

语言编写程序。程序设计高级语言是面向算法设计的较接近于日常所用的英语书面语言的程序设计语言，例如：BASIC、

C/C++、Fortran Java等。

4.系统程序员

系统程序员（system programmer）指设计和开发系统软件的程序员。系统程序员开发操作系统、编译器和实用程

序等系统软件时，需要熟悉计算机底层的相关硬件和系统结构，甚至可能需要直接与计算机硬件和指令系统打交道。

因此，系统程序员必须熟悉指令系统、机器结构和相关的机器功能特性，有时还要直接用汇编语言等低级语言编

写程序代码。

在计算机技术中，一个存在的事物或概念从某个角度看似乎不存在，也即，对实际存在的事务或概念感觉不到，

则称为透明。

一个计算机系统可以认为是由各种硬件和各类软件采用层次化方式构建的分层系统，如

图中可看出，ISA 处于硬件和软件的交界面上，硬件所有的功能被抽象成一个指令集体系结构，因此，硬件功能由

ISA 集中体现，软件中的程序代码由 ISA 规定的指令组成，通过 CPU 执行一条一条指令来完成程序的执行。所以，ISA

是整个计算机系统中的核心部分。

软件部分包括低层的系统软件和高层的应用软件，汇编程序、编译程序和操作系统等这些系统软件直接在 ISA 上实

现。

系统程序员所看到的机器的属性是属于 ISA 层面的内容，所看到的机器是配置了指令系统的机器，称为机器语言机

器，工作在该层次的程序员称为机器语言程序员；

系统管理员工作在操作系统层，所看到的是配置了操作系统的虚拟机器，称为操作系统虚拟机；汇编语言程序员
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工作在提供汇编程序的虚拟机器级，所看到的机器称为汇编语言虚拟机；应用程序员大多工作在提供编译器或解释器

等翻译程序的语言处理系统层，因此，应用程序员大多用高级语言编写程序，因而也称为高级语言程序员，所看到的

虚拟机器称为高级语言虚拟机；最终用户则工作在最上面的应用程序层。

知识点 3 计算机系统核心层之间的关联

如图所示，高级编程语言的编译程序将高级语言源程序转换为机器级目标代码，或者转换为机器代码直接执行，

这个过程需要完成多个步骤，包括词法分析、语法分析、语义分析、中间代码生成、代码优化、目标代码生成和目标

代码优化等。

如果不考虑中间代码优化，则整个过程可划分为前端和后端两个阶段，通常把中间代码生成及其之前各步骤称为

前端。

因此，前端主要完成对源程序的分析，把源程序切分成一些基本块，并生成中间语言表示，后端在分析结果正确

无误的基础上，将中间语言表示（中间代码）转化为目标机器支持的机器级语言程序。

程序转换的前端处理与高级编程语言标准规范密切相关，而后端处理则必须遵循 ISA 的规定和 ABI 规范。

1.程序转换和编程语言标准之间的关系

每一种程序设计语言都有相应的标准规范，进行语言转换的编译程序前端必须按照编程语言标准规范进行设计，

程序员编写程序时，也只有按照编程语言的标准规范进行程序开发，才能被编译程序正确转换。如果编写了不符合语

言规范的高级语言源程序，编译过程就会发生错误或编译生成不符合程序员预期的目标代码。

如果程序员不了解语言规范，则会造成与直觉不符的情况。

例如，对于以下 C 语言关系表达式：“-2147483648<2147483647”，在 C90 标准下，结果为 false。虽然这个结果

与直觉不相符，但是，用 C90 标准规范是可以解释的，编译转换程序完全按照语言标准规范进行处理，结果就应该是

false。

如果程序员觉得结果不符合预期，那是因为不了解 C90 标准规范。

程序执行结果不符合程序开发者预期的原因通常有两种。



16

Ø 一种是因为程序开发者不了解语言标准规范，

Ø 一种是程序开发者编写了含有未定义行为（Undefined Behavior）或未指定行为（Unspecified Behavior）或实现

定义行为（Inplementation-Defined Behavior）的源程序。

（1）未定义行为

未定义行为指语言标准规范中没有明确指定其行为的情况。若编写了未定义行为的源程序，则每次执行结果可能

不同，或在不同平台下执行结果可能不同。

例如，C 语言标准指出，当格式说明符和参数类型不匹配时，输出结果是未定义的，因此，以下 C 程序段就属于

未定义行为代码。

int x =1234；

printf（"%lr"，x）；

（2）未指定行为

未指定行为是指语言标准规范中没有强制规定程序行为，而是列出多种结果供编译器选择，不同编译器可能选择

不同行为结果。若源程序包含未指定行为，则采用不同编译器或同一编译器的不同版本，目标程序的运行结果都可能

不同。

例如，对于程序段“inti=1；f（i++，i++）；”，C 语言标准规定，函数调用的参数求值顺序未指定，故编译器可

能按“f（1，2）”处理，也可能按“f（2，1）”处理。

（3）实现定义行为

实现定义行为指语言标准规范的实现（如编译器）需要在文档中说明其选择的未指定行为。若源程序包含实现定

义行为，在相同环境下运行可得到相同结果，但将程序移植到另一个环境时，运行结果可能不同。例如，C 语言标准规

定，char 属于带符号整数还是无符号整数类型是实现定义行为。当程序员想当然地认为 char 类型一定按带符号整数运

算时，编译器可能把 char 类型当成无符号整数处理，从而使程序得到非预期的结果。

2.目标代码与 ISA 和 ABI 规范之间的关系

编译程序的后端处理应根据 ISA 和应用程序二进制接口（Application Binary Interface，ABI）规范进行设计实现。

ISA 是对指令系统的一种规定，ISA 定义了一台计算机可以执行的所有指令的集合，以及每条指令执行什么操作、

所处理的操作数存放的地址空间和操作数类型等。因为编译程序的后端将生成在目标机器中能够运行的目标代码，所

以，它必须按照目标机器的 ISA 规范生成相应的目标代码。对于不符合 ISA 规范的目标代码，将无法正确运行在根据该

ISA 规范而设计的计算机上。

ABI 是为运行在特定 ISA 及特定操作系统平台上的应用程序规定的一种机器级目标代码接口，包含了在生成特定平

台上的目标代码时所必须遵循的一些约定。

ABI 描述了应用程序和操作系统之间、应用程序和所调用的库之间、不同组成部分（如子程序或函数）之间在较低

层次上的机器级代码接口。

例如，过程之间的调用约定（如参数和返回值如何传递等）、系统调用约定（系统调用的参数和调用号如何传递
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以及如何从用户态陷入操作系统内核等）、目标文件的二进制格式和函数库使用约定、机器中寄存器的使用规定、程

序的虚拟地址空间划分等。

不符合 ABI 规范的目标程序，将无法正确运行在根据该 ABI 规范提供的操作系统运行环境中。ABI 不同于应用程序

编程接口（Application Programming Interface，API）。API 定义了较高层次的源程序代码和库之间的接口，通常是与硬

件无关的接口。因此，同样的源程序代码可以在支持相同 API 的任何系统中进行编译以生成目标代码。在 ABI 相同或兼

容的系统上，一个已经编译好的目标代码则可以无须改动而直接运行。

3.ISA 与硬件、ABI 规范和操作系统之间的关系

在 ISA 层之上，操作系统向应用程序提供的运行时环境需要符合 ABI 规范，同时，操作系统也需要根据 ISA 规范来

使用硬件提供的接口，包括硬件提供的各种控制寄存器和状态寄存器、原子操作、中断机制等。如果操作系统没有按

照 ISA 规范使用硬件接口，则无法提供操作系统的重要功能。在 ISA 层之下，处理器设计时需要根据 ISA 规范来设计相

应的硬件接口给操作系统和应用程序使用，不符合 ISA 规范的处理器设计，将无法支撑操作系统和应用程序的正确运行。

总之，计算机系统能够按照预期正确地工作，是不同层次的多个规范共同相互支撑的结果，计算机系统的各抽象

层之间如何进行转换，其实最终都是由这些规范来定义的。不管是系统软件开发者、应用程序开发者，还是处理器设

计者，都必须以规范为准绳，也就是要以手册为准。计算机系统中的所有行为都是由各种手册确定的，计算机系统也

是按照手册造出来的。因此，如果想要了解程序的确切行为，最好的方法就是查手册。

第四节 计算机系统性能评价

知识点 1 计算机的性能测试

一个完整的计算机系统由硬件和软件构成。硬件性能的好坏对整个计算机系统的性能起着至关重要的作用。硬件

的性能检测和评价比较困难。因为硬件的性能只能通过运行软件才能反映出来，而在相同硬件上运行不同类型的软件。

或者同样的软件用不同的数据集进行测试，所测到的性能都可能不同。

因此，必须有一套综合的测试和评价硬件性能的方法。

吞吐率（Throughput）和响应时间（Response Time）是考量一个计算机系统性能的两个基本指标。

Ø 吞吐率表示在单位时间内所完成的工作量，类似的概念是带宽（Bandwidth），它表示单位时间内所传输的信息

量。

Ø 响应时间是指从作业提交开始到作业完成所用的时间，类似的概念是执行时间（ExecutionTime）和等待时间

（Latency），它们都是用来表示一个任务所用时间的度量值。

例如，在多媒体应用场合。用户希望音/视频的播放要流畅。因而关心的是系统吞吐率是否高：而在银行、证券等

事务处理应用场合，用户希望业务处理速度快，不需长时间等待。因而更关心响应时间是否短；还有些应用场合，用

户则同时关心吞吐率和响应时间。

不考虑应用背景，则大都用执行时间来衡量。

因此，从执行时间来考虑，完成同样工作量所需时间最短的那台计算机性能是最好的。通常把用户感觉到的执行
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时间分成以下两部分：

Ø CPU 时间指 CPU 用于程序执行的时间，它又包括以下两部分：

（1）用户 CPU 时间，指真正用于运行用户程序代码的时间

（2）系统 CPU 时间，指为了执行用户程序而需要 CPU 运行操作系统程序的时间。

Ø 其他时间指等待 I/O 操作完成的时间或 CPU 用于执行其他用户程序的时间。

计算机系统的性能评价主要考虑的是 CPU 性能。

系统性能和 CPU 性能不等价，两者有一些区别。

Ø 系统性能是指系统的响应时间，它与 CPU 外的其他部分也有关系

Ø CPU 性能是指用户 CPU 时间，它只包含 CPU 运行用户程序代码的时间在对用户 CPU 时间进行计算时需要用到以

下几个重要的概念和指标

1.时钟周期

计算机执行一条指令的过程被分成若干步骤，由每一步中相应的操作来完成指令功能。每一步操作都要有相应的

控制信号进行控制，用于对控制信号进行定时的同步信号就是 CPU 的时钟信号，其宽度为一个时钟周期（clock cycle，

tick，clock tick，clock）。

2.时钟频率

CPU 的主频就是 CPU 时钟信号的时钟频率（clock rate），是 CPU 时钟周期的倒数。

时钟频率的单位通常为 MHz 或 GHz。

主频为 1.0 MHz 表示每秒钟发生 106 个时钟信号，因此时钟周期为 10-6s（秒）=1μs（微秒）；

主频为 1.0 GHz 表示每秒钟发生 109 个时钟信号，因此时钟周期为 10-9s=1ns（纳秒）。

3.CPI

CPI（cycles per instruction）表示执行一条指令所需的时钟周期数。

由于不同指令的功能不同，因而执行不同指令所需的时钟周期数也不同，因此，对于一条特定指令而言，其 CPI

指执行该条指令所需的时钟周期数，此时 CPI 是一个确定的值；对于一个程序或一台机器来说，其 CPI 指该程序或该机

器指令集中的所有指令执行所需的平均时钟周期数，此时，CPI 是一个平均值，通常称为综合 CPI。

已知上述参数或指标，可以通过以下公式来计算用户程序的 CPU 时间。

CPU 执行时间=程序所含时钟周期数÷时钟频率=程序所含时钟周期数×时钟周期

上述公式中，程序所含时钟周期数可由程序所含指令条数和相应的 CPI 求得。

如果已知程序总的指令条数和综合 CPI，则可用如下公式计算程序的总时钟周期数。

程序总时钟周期数=程序所含指令条数×CPI

如果已知程序中共有 n 种不同类型的指令，第 i 种指令的条数和 CPI 分别为 Ci和 CPIi，则



19

程序的综合 CPI 也可由以下公式求得，其中，Fi表示第 i 种指令在程序中所占的比例

若已知程序综合 CPI 和指令条数，则可用下列公式计算 CPU 时间。

CPU 执行时间=综合 CPI×程序总指令条数

有了 CPU 执行时间，就可以评判两台计算机性能的好坏。

计算机的性能可以看成是 CPU 时间的倒数，因此，两台计算机性能之比就是 CPU 时间之比的倒数。

若计算机 M1 和 M2 的性能之比为 n，则说明“计算机 M1 的速度是计算机 M2 的速度的 n 倍”，也就是说，“在

计算机 M2 上执行程序的时间是在计算机 M1 上执行时间的 n 倍”。

CPU 时间度量公式中的时钟周期、指令条数、CPI 三个因素是相互制约的。

例如，更改指令集可以减少程序所含指令的条数，但是，同时可能引起 CPU 结构的调整，从而可能会增加时钟周

期的宽度（即降低时钟频率）。

对于解决同一个问题的不同程序，即使是在同一台计算机上，指令条数最少的程序也不一定执行得最快。

例 1.1 假设某个频繁使用的程序 P 在机器 M1 上运行需要 10s，M1 的时钟频率为 2GHz。设计人员想开发一台与

M1 具有相同 ISA 的新机器 M2。采用新技术可使 M2 的时钟频率增加，但同时也会使 CPI 增加。假定程序 P 在 M2 上执

行时的时钟周期数是在 M1 上的 1.5 倍，则 M2 的时钟频率至少达到多少才能使程序 P 在 M2 上的运行时间缩短为 6s？

解：程序 P 在机器 M1 上，

时钟周期数=CPU 执行时间×时钟频率=10s×2GHz=20G。

因此，程序 P 在机器 M2 上的时钟周期数为 1.5×20G=30G。

要使程序 P 在 M2 上运行时间缩短到 6s，则

M2 的时钟频率至少=程序所含时钟周期数÷CPU 执行时间=30 G/6 s=5GHz。

由此可见，M2 的时钟频率是 M1 的 2.5 倍，但 M2 的速度却只是 M1 的 1.67 倍。

上述例子说明，由于时钟频率的提高可能会对 CPU 结构带来影响，从而使其他性能指标降低，因此，虽然时钟频

率提高会加快 CPU 执行程序的速度，但不能保证执行速度有相同倍数的提高。

例 1.2 假设计算机 M 的指令集中包含 A、B、C 三类指令，其 CPI 分别为 1、2、4。某个程序 P 在 M 上被编译成两

个不同的目标代码序列 P1 和 P2；

P1 所含 A、B、C 三类指令的条数分别为 8、2、2；

P2 所含 A、B、C 三类指令的条数分别为 2、5、3。

请问：哪个代码序列指令条数少？哪个执行速度快？它们的 CPI 分别是多少？
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解：P1 和 P2 的指令条数分别为 12 和 10，所以，P2 的指令条数少。

P1 的时钟周期数为 8×1+2×2+2×4=20。

P2 的时钟周期数为 2×1+5×2+3×4=24。

因为两个指令代码序列在同一台机器上运行，所以时钟周期一样，故时钟周期数少的代码序列所用时间短、执行

速度快。显然，P1 比 P2 快。

从上述结果来看，指令数少的代码序列执行时间并不更短。

CPI=程序总时钟周期数÷程序所含指令条数，

因此，P1 的 CPI 为 20/12≈1.67，P2 的 CPI 为 24/10=2.4。

上述例子说明，指令条数少并不代表执行时间短，同样，时钟频率高也不说明执行速度快。在评价计算机性能时，

仅考虑单个因素是不全面的，必须三个因素同时考虑

知识点 2 用执行速度进行性能评估

最早用来衡量计算机性能的速度指标是每秒钟完成单个运算（如加法运算）指令的条数。当时大多数指令的执行

时间是相同的，并且加法指令能反映乘、除等运算性能，其他指令的时间大体与加法指令相当，故加法指令的速度有

一定的代表性。

指令速度所用的计量单位为 MIPS（Million Instructions Per Second），其含义是平均每秒钟执行多少百万（106）条

指令选取一组指令组合，使得得到的平均 CPI 最小，由此得到的 MIPS 就是峰值 MIPS（Peak MIPS）。有些制造商经常

将峰值 MIPS 直接当作 MIPS，而实际上的性能要比标示的性能差。

相对 MIPS（Relative MIPS）是根据某个公认的参考机型来定义的相应 MIPS 值，其值的含义是被测机型相对于参考

机型 MIPS 的多少倍。

MIPS 反映了机器执行定点指令的速度，但是，用 MIPS 来对不同的机器进行性能比较有时是不准确或不客观的。

因为不同机器的指令集不同，而且指令的功能也不同，也许在机器 M1 上某一条指令的功能，在机器 M2 上要用多

条指令来完成，因此，同样的指令条数所完成的功能可能完全不同；另外，不同机器的 CPI 和时钟周期也不同，因而

同一条指令在不同机器上所用的时间也不同。

例 1.3 假定某程序 P 编译后生成的目标代码由 A、B、C、D 四类指令组成，它们在程序中所占的比例分别为 43%、

21%、12%、24%，已知它们的 CPI 分别为 1、2、2、2。现重新对程序 P 进行编译优化，生成的新目标代码中 A 类指令

条数减少了 50%，其他类指令的条数没有变。请回答下列问题。

（1）编译优化前后程序的 CPI 各是多少？

（2）假定程序在一台主频为 50MHz 的计算机上运行，则优化前后的 MIPS 各是多少？

解：优化后 A 类指令的条数减少了 50%，因而各类指令所占比例分别计算如下。

A 类指令：21.5/（21.5+21+12+24）≈27%。

B 类指令：21/（21.5+21+12+24）≈27%。

C 类指令：12/（21.5+21+12+24）≈15%。
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D 类指令：24/（21.5+21+12+24）≈31%。

（1）优化前后程序的 CPI 分别计算如下。

优化前：43%×1+21%×2+12%×2+24%×2=1.57。

优化后：27%×1+27%×2+15%×2+31%×2=1.73。

（2）优化前后程序的 MIPS 分别计算如下。

优化前：50 M/1.57=31.8 MIPS。

优化后：50 M/1.73=28.9 MIPS。

从 MIPS 数来看，优化后程序执行速度反而变慢了。

这显然是错误的，因为优化后只减少了 A 类指令条数而其他指令数没变，所以程序执行时间一定减少了。

从这个例子可以看出，用 MIPS 数来进行性能估计是不可靠的。

与定点指令运行速度 MIPS 相对应，用来表示浮点操作速度的指标是 MFLOPS（MillionFLOating-point operations Per

Second），它表示每秒所执行的浮点运算有多少百万次，是基于所完成的操作次数而不是指令数来衡量的。

类似的衡量浮点操作速度的指标还有 GFLOPS（109 次/s）、TFLOPS（1012 次/s）和 PFLOPS（1015 次/s）等。

基准程序（benchmarks）是进行计算机性能评测的一种重要工具。基准程序是专门用来进行性能评价的一组程序，

能够很好地反映机器在运行实际负载时的性能，可以通过在不同机器上运行相同的基准程序来比较在不同机器上的运

行时间，从而评测其性能基准程序最好是用户经常使用的一些实际程序，或是某个应用领域的一些典型的简单程序。

对于不同的应用场合，应该选择不同的基准程序。

例如，对用于软件开发的计算机进行评测时，最好选择包含编译器和文档处理软件的一组基准程序；而如果是对

用于 CAD 处理的计算机进行评测时，最好选择一些典型的图形处理小程序作为一组基准程序。

基准程序是一个测试程序集，由一组程序组成。

例如，SPEC 测试程序集是应用最广泛，也是最全面的性能评测基准程序集。1988 年，由 Sun，MIPS，HP，Apollo，

DEC 五家公司联合提出了 SPEC 标准。它包括一组标准的测试程序、标准输入和测试报告。这些测试程序是一些实际的

程序，包括系统调用、I/O 等。

最初提出的基准程序集分成两类：

整数测试程序集 SPECint 和浮点测试程序集 SPECfp。

后来分成了按不同性能测试用的基准程序集，如：

CPU 性能测试集（SPEC CPU2000）、Web 服务器性能测试集（SPECweb99）等。

如果基准测试程序集中不同的程序在两台机器上测试得出的结论不同，则如何给出最终的评价结论呢？

例如，假定基准测试程序集包含有程序 P1 和 P2，程序 P1 在机器 M1 和机器 M2 上运行的时间分别是 10s 和 2s，

程序 P2 在机器 M1 和机器 M2 上运行的时间分别是 120s 和 600s；也即，

对于 P1，M2 的速度是 M1 的 5 倍；

对于 P2，M1 的速度是 M2 的 5 倍
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那么，到底是 M1 还是 M2 更快呢？

可以用所有程序的执行时间之和来比较，例如，P1 和 P2 在 M1 上的执行时间总和为 130s，而在 M2 上的总时间为

602s，故 M1 比 M2 快。

但通常不这样做，而是采用执行时间的算术平均值或几何平均值来综合评价机器的性能。

如果考虑每个程序的使用频度而用加权平均的方式，结果会更准确。

也可以将执行时间进行归一化来得到被测试的机器相对于参考机器的性能。

执行时间的归一化值=参考机器上的执行时间÷被测机器上的执行时间。

例如，SPEC 比值（SPEC ratio）是指将测试程序在 Sun SPARCstation 上运行时的执行时间除以该程序在测试机器上

的执行时间所得到的比值。

比值越大，机器的性能越好。

综上所述，计算机系统的性能通过执行速度或执行时间两种方式来进行评测。

Ø 对于行速度评测方式，早期评测的是定点运算指令的执行速度，而现在评测的是浮点操作的执行速度。

Ø 对于执行时间评测方式，考察的是程序的 CPU 执行时间，它与程序所含的指令条数每条指令的 CPI 以及时钟周

期等相关。

Ø 在不同计算机系统之间进行性能比较时，通过运行相同的基准程序来进行评测。



23

第二章 数据的表示和运算

本章重难点分析

一、数制和编码

二、整数的表示

三、实数的表示

四、非数值数据的编码表示

五、数据的长度单位和排列

六、加法器和算术逻辑部件

八、定点乘法运算

九、定点除法运算

十、浮点数运算

第一节 数制和编码

知识点 1 信息的二进制编码

在计算机内部，所有信息都用二进制数字表示。这是因为：

（1）二进制只有两种基本状态，而使用有两个稳定状态的物理器件可以容易地表示二进制数的每一位；

（2）二进制的编码、计数和运算规则都很简单，可用开关电路实现，简便易行；

（3）两个符号“1”和“0”正好与逻辑命题的两个值“真”和“假”相对应，为计算机中实现逻辑运算和程序中

的逻辑判断提供了便利的条件，特别是能通过逻辑门电路方便地实现算术运算。指令所处理的基本数据类型分为两种：

数值数据和非数值数据。

Ø 数值数据可用来表示数量的多少，可比较其大小，分为整数和实数。

Ø 整数又分为无符号整数和带符号整数。在计算机内部，整数用定点数表示，实数用浮点数表示。

Ø 非数值数据没有大小之分，不表示数量的多少，主要包括字符数据和逻辑数据。

日常生活中，常使用带正负号的十进制数表示数值数据。

例如 6.18，-127 等。

但是，在计算机内部，数值数据通常用二进制数表示。如果采用十进制数表示数值数据的话，也要将十进制数编

码成二进制数，即采用二进制编码的十进制数（Binary Cobed Decimal Number，简称 BCD）表示。

BCD 编码又分为 8421 码，5421，2421 等编码
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表示一个数值数据要确定三个要素：

Ø 进位记数制、

Ø 定/浮点表示

Ø 编码规则。

任何给定的一个二进制 0/1 序列，在未确定它采用什么进位记数制、定点还是浮点表示以及编码表示方法之前，

它所代表的数值数据的值是无法确定的。

知识点 2 进位计数制

日常生活中基本上都使用十进制数，其每个数位可用十个不同符号 0，1，2，…，9 来表示，

每个符号处在十进制数中不同位置时，所代表的数值不一样。

例如，2585.62 代表的值是：

（2585.62）10 = 2 × 103 + 5 × 102 + 8 × 101 + 5 × 100 + 6 × 10 − 1 + 2 × 10 − 2

一般，任意一个十进制

D=dndn-1...d1d0.d-1d-2..d-m (m，n 为正数）

其值为：

Ø di 可以是 0，1，2、3，4，5，6，7，8，9 这十个数字符号中的任何一个，“10”称为基数（base）

Ø 数位 i：小数点的左边是 0，1，2...；右边是-1，-2...

Ø 10i表示位权

Ø 逢十往高位进一

类似地，二进制数的基数是 2，各位只能使用两个不同的数字符号 0 和 1，运算时采用“逢二进一”的规则，第 i

位上的权是 2i

将数值 101.01 分别用十进制和二进制进行展开？
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一般，任意一个二进制

B=bnbn-1...b1b0.b-1b-2..b-m (m，n 为正数）

其值为：

V(D)=bnX2n + bn-1X2n-1 +...+b1X21 + b0X20 + b-1X2-1 + b-2X2-2..+ b-mX2-m

Ø bi可以是 0，1

Ø “2”称为基数（base）

Ø 逢二进一

扩展到一般情况，在 R 进制数字系统中，应采用 R 个基本符号（0，1，2，…，R-1）

表示各位上的数字，

采用“逢 R 进一”的运算规则，

对于每一个数位 i，该位上的权为 Ri。

R 被称为该数字系统的基。

在计算机系统中，常用的几种进位记数制有下列几种。

二进制 R=2，基本符号为 0 和 1。

八进制 R=8，基本符号为 0，1，2，3，4，5，6，7。

十六进制 R=16，基本符号为 0，1，2，3，4，5，6，7，8，9，A，B，C，D，E，F。

十进制 R=10，基本符号为 0，1，2，3，4，5，6，7，8，9。

四种进位计数之间的对应关系

二进制 八进制 十进制 十六进制 二进制 八进制 十进制 十六进制

书写方式：

（1）用下标 2，10，8，16 进行表示

（2）使用后缀字母标识该数的进位数制，一般用 B 表示二进制，用 O表示八进制，用 D表示十进制

（十进制数的后缀可以省略），而 H 则是十六进制数的后缀

（3）有时也在一个十六进制数之前用 0x 作为前缀
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1.R 进制数转换成十进制数

任何一个 R 进制数转换成十进制数时，只要“按权展开”即可。

例 2.1 将二进制数 10101.01B 转换成十进制数。

例 2.2 将八进制数（307.6）8 转换成十进制数。

例 2.3 将十六进制数 3A.CH 转换成十进制数。

2.十进制数转换成 R 进制数

任何一个十进制数转换成 R 进制数时，要将整数和小数部分分别进行转换。

（1）整数部分的转换为

整数部分的转换方法是“除基取余，上右下左”。

例 2.4 将十进制整数 135 分别转换成八进制数和二进制数。

（2）小数部分的转换

方法是“乘基取整，上左下右”

注意：在转换过程中，可能乘积的小数部分总得不到 0，即：转换得到希望的位数后还有余数，这种情况下得到的

是近似值。

例 2.5 将十进制小数 0.6875 分别转换成二进制数和八进制数。

例 2.6 将十进制小数 0.63 转换成二进制数

（3）含整数、小数部分的数的转换

只要将整数部分和小数部分分别进行转换，得到转换后相应的整数和小数部分，然后再将这两部分组合起来得到

一个完整的数。

例 2.7 将十进制数 135.6875 分别转换成二进制数和八进制数

（4）二进制和八进制，十六进制的转换

总结：

二进制 -----> 八进制 三合一

二进制 -----> 十六进制 四合一

八进制 -----> 二进制 一拆三

十六进制 -----> 二进制 一拆四

不够的，左右两边补 0

例 2.8 将（13.724）8 转换成二进制数。

例 2.9 将十六进制数（2B.5E）16转换成二进制数。

知识点 3 定点数的编码表示

定点数编码表示方法主要有以下 4 种：原码、补码、反码和移码。

Ø 将数值数据在计算机内部编码表示的数称为机器数，
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Ø 机器数真正的值（即现实世界中带有正负号的数）称为机器数的真值。

机器数一定是一个 0/1 序列，通常缩写成十六进制形式。

假设机器数 X 的真值 XT 的二进制形式，如下：

Ø XT=±Xn-2....X1X0 （定点整数）

Ø XT=±0.Xn-2....X1X0 （定点小数）

对 XT 用 n位二进制数编码后，机器数 X 表示为：

X=Xn-1Xn-2...X1X0

机器数 X 的位数为 n，其中，

Ø第一位 Xn-1是数符（数的符号位）

Ø后面 n-1 位 X，……XX。是数值部分

数值数据在计算机内部的编码问题，实际上就是机器数 X 的各位 X 的取值与真值 X 的关系问题。

一个数的原码表示由符号位直接跟数值位构成，因此，也称“符号一数值”表示法。

符号位为 1：表示负数

符号位为 0：表示正数

原码表示法中，正数和负数的编码表示仅符号位不同，数值部分完全相同。

符号（占 1 位） 数值（其余）

原码编码规则如下：

（1）当 XT 为正数时，Xn-1=0，X=X' （2）当 XT 为负数时，Xn-1=1，X=X'。

写出 0 的两种原码表示方法？

写出-10（-1010B）的原码表示方法？

写出-0.625（-0.101B）的原码表示方法？

优点是，与真值的对应关系直观、方便，因此与真值的转换简单。

缺点是零的表示不唯一，给使用带来不便，并且原码加/减运算规则复杂。

在进行原码加减运算过程中，要判定是否是两个异号数相加或两个同号数相减，若是，则必须判定两个数的绝对

值大小，根据判断结果决定结果符号，并用绝对值大的数减去绝对值小的数。

正数：反码=原码

负数：反码：最高位为 1，取余就是对应原码取反（0 变成 1，1 变成 0）

写出 0 的反码表示？

反码表示存在以下几个方面的不足：

0 的表示不唯一；表数范围比补码少一个最小负数；运算时必须考虑循环进位。因此，反码在计算机中很少被使用，
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有时用作数码变换的中间表示形式。

写出 7 和-7 的反码表示？

（1）模运算

在模运算系统中，若 A，B，M 满足下列关系：

A=B+K×M（K 为整数），则记为：A=B （mod M）。

即 A、B 各除以 M 后的余数相同，故称 B 和 A 为模 M 同余。也就是说在一个模运算系统中，一个数与它除以“模”

后得到的余数是等价的。

“钟表”是一个典型的模运算系统，其模数为 12。

假定现在钟表时针指向 10 点，要将它拨向 6 点，则有以下两种拨法。

①倒拨 4 格：10-4=6。

②顺拨 8 格：10+8=18=6（mod 12）。

所以在模 12 系统中，

10-4=10+（12-4）=10+8（mod 12），

即：-4=8（mod 12）。

我们称 8 是-4 对模 12 的补码。

同样有-3=9（mod 12），-5=7（mod 12）等

由上述例子与同余的概念，可得出如下的结论：

“对于某一确定的模，某数 A 减去小于模的另一数 B，可以用 A 加上-B 的补码来代替”。这就是为什么补码可以

借助加法运算来实现减法运算的道理。

例 2.10 假定在“钟表”上只能顺拨时针，则如何用顺拨的方式实现将 10 点倒拨 4 格？

拨动后钟表上是几点？
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解：

“钟表”是一个模运算系统，其模为 12。因为 10-4=10+（12-4）=10+8=6（mod 12），

所以，可从 10 点顺拨 8 格来实现倒拨 4 格，最后拨到 6 点。

例 2.11 假定算盘只有 4 档，且只能做加法，则如何用该算盘计算 9828-1928 的结果?

解：这个算盘是一个“4 位十进制数”

模运算系统，其模为 104。

例 2.11 假定算盘只有 4 档，且只能做加法，则如何用该算盘计算 9828-1928 的结果?

解：9828-1928 = 9828+(104-1928) = 9828+ 8072= 7900(mod 10)

可用 9828 加 8072（-1928 的补码）来实现 9828 减 1928 的功能。

显然，在只有 4 档的算盘上运算时，如果运算结果超过 4 位，则高位无法在算盘上表示，只能用低 4 位表示结果，

留在算盘上的值相当于是除以 104后的余数。

推广到计算机内部，n 位运算部件就相当于只有 n档的二进制算盘，其模就是 2n 计算机中的存储、运算和传送部

件都只有有限位，相当于有限档数的算盘，因此计算机中所表示的机器数的位数也只有有限位。

两个 n 位二进制数在进行运算过程中，可能会产生一个多于 n 位的数。此时，计算机和算盘一样，也只能舍弃高

位而保留低 n 位，这样做可能会产生两种结果。

①剩下的低 n 位数不能正确表示运算结果，也即丢掉的高位是运算结果的一部分。例如，在两个同号数相加时，
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当相加得到的和超出了 n 位数可表示的范围时出现这种情况，我们称此时发生了“溢出”（overflow）现象。

②剩下的低 n 位数能正确表示运算结果，也即高位的舍去并不影响其运算结果。在两个同号数相减或两个异号数

相加时，运算结果就是这种情况。舍去高位的操作相当于“将一个多于 n位的数去除以 2，保留其余数作为结果”的操

作，也就是“模运算”操作。

补码的定义

根据上述同余概念和数的互补关系，可引出补码表示方法：

Ø 正数的补码是它本身；

Ø 负数的补码等于模与该负数绝对值之差。

因此，数 X，的补码可用如下公式表示。

①当 X 为正数时，[XT]补 = [XT] = M＋XT（modM）。

②当 X 为负数时，[XT]补 = M-[XT] = M＋XT（modM）。

综合①和②，得到以下结论：对于任意一个数

[XT]补 = M＋XT（modM）

具有一位符号位和 n-1 位数值位的 n 位补码定义如下：

[XT]补 = 2n + XT （-2n ≤XT<2n，mod 2n）

因此，n位补码最大可表示值为 +（2n-1 -1），最小可表示值为 -2n-1

（3）特殊数据的补码表示

通过以下例子来说明几个特殊数据的补码表示。

例 2.12 分别求出补码的位数为 n 和 n+1 时-2n 的补码表示。解：当补码的位数为 n 位时，

解：

当补码的位数为 n 位时，其模为 2n

[-2n-1]补=2n+(-2n-1)=2n-1= 1 0...0(n-1 个 0）(mod2n)

当补码的位数为 n+1 位时，其模为 2n+1

[-2n-1]补=2n+1+(-2n-1)=22*2n-1-2n-1=3*2n-1=(2+1)*2n-1+=2n+2n-1=

11 0...0(n-1 个 0）(mod2n+1)

模为 2n

Ø 1 0...0(n-1 个 0）(mod2n)

模为 2n+1

Ø 11 0...0(n-1 个 0）(mod2n+1)

从该例可以看出，同一个真值在不同位数的补码表示中，其对应的机器数不同。因此，在给定编码表示时，一定

要明确编码的位数。在机器内部，编码的位数就是机器中运算部件的位数，即机器字长

例 2.13 假设补码的位数为 n，求-1 的补码表示。
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解：根据补码定义，有

[-1]补=2n-1=11..1(n 个 1）

例 2.14 求 0 的补码表示。

解析

[+0]补=(2n+0)mod(2n)=00..0

[-0]补=(2n-0)mod(2n)=00..0

因此 0 的编码就实现了统一

从上述结果可知，补码 0 的表示是唯一的。

这带来了以下两个方面的好处：

①减少了+0 和-0 之间的转换。

②少占用一个编码表示，使补码比原码能多表示一个最小负数。

在 n 位原码定点数中，100…0 用来表示-0，

在 n 位补码表示中，-0 和+0 都用 00…0 表示，而 100…0 用来表示最小负整数-2n-1

（4）补码与真值之间的转换方法

原码与真值之间的对应关系简单，只要对符号转换，数值部分不需改变。但对于补码来说，正数和负数的转换则

不同。

根据定义，求一个正数的补码时，只要将正号“+”转换为 0，数值部分无需改变；求一个负数的补码时，需要做

减法运算，因而不太方便和直观。

因此，再求补码时，可以借助反码；有以下结论，

正数：原码=反码=补码

负数：原码

反码：原码基础上，符号位不变，其余取反（0 变 1，1 变 0）

补码 = 反码+1

例 2.15 假设补码的位数为 8，求 1101100 和-1101100 的补码表示。

解：

例 2.16 假设补码位数为 8，用简便方法求数-1100011 的补码表示。

解：

由补码，得到正真的方法，将下面过程反过来即可：

正数：原码=反码=补码

负数：数值部分，先取反后+1，或先-1，后取反

例 2.17 已知[X]补=10110100，求真值 XT。

解：XT= -（1001011+1）= -1001100
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例 2.18 已知[X]补 =1 0110100，求[-XT]

解：[-XT] = 0 1001011+0 0000001=0 1001100

例 2.19 已知[X]补 =1 0000000，求[-X]补

解：[-X]补= 0111111+0 0000001=1 0000000（结果溢出）

本题中出现了“两个正数相加，结果为负数”的情况，因此，结果是一个错误的值，我们称结果“溢出”。

例 2.19 已知[X]补 =1 0000000，求[-X]补

解：[-X]补= 0111111+0 0000001=1 0000000（结果溢出）

该例中，8 位整数补码 1000000 对应的是最小负数“-28-1”，对其取负后的值为 27（即 128），而 8 位整数补码能

表示的最大正数为 27-1=127，因而数 128 太大，无法用 8 位补码表示，故结果溢出。

用浮点数表示一个数值数据时，实际上是用两个定点数来表示的：用一个定点小数表示浮点数的尾数，用一个定

点整数表示浮点数的阶（指数）。

一般情况下，浮点数的阶都用一种称之为“移码”的编码方式表示。为避免混淆，本教材中，将阶的移码表示称

为阶码，因此，阶（指数）指的是真值，而阶码指的是机器数，它是一个 0/1 序列。

为什么要用移码表示阶呢？因为阶 E 可以是正数，也可以是负数，当进行浮点数的加减运算时，必须先“对阶”

（即比较两个数阶的大小并使之相等）。

为简化比较操作，使操作过程不涉及阶的符号，可以对每个阶都加上一个正的常数，称为偏置常数（bias），使所

有阶都转换为正整数，这样，在对浮点数的阶进行比较时，就是对两个正整数进行比较，因而可以直观地将两个数按

位从左到右进行比对，简化了“对阶”操作。

假设用来表示阶 E 的移码的位数为 n，则

[E] 移 = 偏置常数+E。通常，偏置常数取 2n-1或 2n-1-1。

第二节 整数的表示

知识点 1 无符号整数的表示

整数的小数点隐含在数的最右边，故无需表示小数点，因而也被称为定点数。

计算机中处理的整数可以用二进制表示，也可以用二进制编码的十进制数（BCD码）表示。

二进制整数分为无符号整数（unsigned integer）和带符号整数（signed integer）两种。

当一个编码的所有二进位都用来表示数值而没有符号位时，该编码表示的就是无符号整数。此时，默认数的符号

为正，所以无符号整数就是正整数或非负整数。
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一般在全部是正数运算且不出现负值结果的场合下，使用无符号整数表示。

例如，可用无符号整数进行地址运算，或用来表示指针。通常把无符号整数简单地说成无符号数。

无符号整数没有符号位，在字长相同的情况下，它能表示的最大数比带符号整数所能表示的大，n 位无符号整数可

表示的数的范围为 0～（2n-1）。

例如，8 位无符号整数的形式为 0000 0000B ～ 1111 1111B，对应的数的取值范围为 0～（28-1），即最大数为 255，

而 8 位带符号整数的最大数是 127。

知识点 2 有符号整数的表示

带符号整数也被称为有符号整数，它必须用一个二进位来表示符号，虽然前面介绍的各种二进制定点数编码表示

（包括原码、补码、反码和移码）都可以用来表示带符号整数但是补码表示有其突出的优点，主要体现在以下几方面。

（1）与原码和反码相比，数 0 的补码表示形式唯一。

（2）与原码和移码相比，补码运算系统是一种模运算系统，因而可用加法实现减法运算，且符号位可以和数值位

一起参加运算。

（3）与原码和反码相比，它比原码和反码多表示一个最小负数。

（4）与反码相比，不需要通过循环进位来调整结果。

现代计算机中带符号整数都用补码表示，故 n 位带符号整数可表示的数值范围为-2n-1～（2n-1-1）。

例如，8 位带符号整数的表示范围为-128 ～ +127。

知识点 3 C 语言中的整数类型

C 语言中支持多种整数类型。

无符号整数在 C 语言中对应

• unsigned short、

• unsigned int （unsigned）、

• unsigned long 等类型；

常在数的后面加一个“u”或“U”来表示，例如，12345U，0x2B3Cu 等；

带符号整数在 C 语言中对应

• short、

• int、

• long 等类型。

C 语言中允许无符号整数和带符号整数之间的转换，转换后数的真值是将原二进制机器数按转换后的数据类型重新

解释得到。

在 C 语言中，如果执行一个运算同时有无符号数和带符号整数参加，那么，C 编译器会隐含地将带符号整数强制

类型转换为无符号数，因而会带来一些意想不到的结果。
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第三节 实数的表示

知识点 1 浮点数的表示格式

任意的一个实数 X，可以表示为

X=(-1)s x M x RE

其中 S 取值为 0 或 1，用来决定数 X 的符号，一般用 0 表示正，1 表示负；

M 是一个二进制定点小数，称为数 X 的尾数；

E 是一个二进制定点整数，称为数 X 的阶或指数；

R 是基数，可以约定为 2、4、16 等。

要确定一个实数的值，只要在默认基数 R 下，确定数符 S、尾数 M 和阶 E 就可以了

因此，浮点数格式只需规定 S、M 和 E 各自所用的位数、编码方式和所在的位置，而基数 R 与定点数的小数点位

置一样，是默认的，不需要显式地表示出来。

一般尾数 M 用定点原码小数表示，阶 E 用移码表示。

第 0 位为数符 S；

第 1～8 位为 8 位移码表示的阶码 E（偏置常数为 128）；

第 9～31 位为 24 位二进制原码小数表示的尾数。

基数为 2，规格化尾数形式为±0.1bb……b，其中小数点后面第一位“1”不显式地表示出来，

这样可用 23 个数位表示 24 位尾数。

例 2.20 将十进制数 65 798 转换为下述 32 位浮点数格式。

解：因为（65 798）10=（1 0000 0000 0000 0110）2=（0.1000 0000 1000 0011 0）2×217，

所以数符 S=0，阶码 E=（128+17）10 =（145）10=（10010001）2

故用该浮点数形式表示为：

用十六进制表示为 48 80 83 00H

0 10010001 000 0000 1000 0011 0000 0000

上述格式的规格化浮点数的表示范围如下。

正数最大值：0.11…1×211..1=（1-2-24)×2127

正数最小值：0.10…0×200..0=（1/2）×2-128=2-129
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因为原码是关于原点对称的，故该浮点格式的范围是关于原点对称的，如图所示

数轴上有 4 个区间的数不能用浮点数表示。这些区间称为溢出区，接近 0 的区间为下溢区，向无穷大方向延伸的

区间为上溢区。

知识点 2 浮点数的规格化

浮点数尾数的位数决定浮点数的有效数位，有效数位越多，数据的精度越高。为了在浮点数运算过程中尽可能多

地保留有效数字的位数，使有效数字尽量占满尾数数位，必须在运算过程中对浮点数进行“规格化”操作。对浮点数

的尾数进行规格化，除了能得到尽量多的有效数位以外，还可以使浮点数的表示具有唯一性。

若浮点数的基数为 2，则尾数规格化的浮点数形式应为±0.1bb……b×2E（这里 b 是 0 或 1）。

规格化操作有两种：“左规”和“右规”。

左规

• 当有效数位进到小数点前面时，需要进行右规。右规时，尾数每右移一位，阶码加 1，直到尾数变成规格化形式

为止，右规时阶码会增加，因此阶码有可能溢出；

右规

• 当出现形如±0.0…0bb…b×2E 的运算结果时，需要进行左规，左规时，尾数每左移一位，阶码减 1，直到尾数

变成规格化形式为止。

知识点 3 IEEE 754 浮点数标准

目前几乎所有计算机都采用 IEEE 754 标准表示浮点数。基数默认为 2 在这个标准中，

提供了两种基本浮点格式：

32 位单精度和 64 位双精度格式，如图
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尾数用原码表示，默认第 1 位为 1，称为隐藏位；

阶码用移码表示，偏置常数为（2n-1-1)，所以 32 位的移码为 127，64 位移码为 1023，

因此 32 位阶码 E=127+阶，64 位为 E=1023+阶

对于单精度浮点数格式，阶码 e 的范围为 000000～1111111，因为具有全 0 阶码和全 1 阶码的特殊位序列是一些

特殊数（表示 0 或无穷大），所以，正常的规格化非 0 数的阶码范围为 0000 0001～1111 1110；

最小阶为（0000 0001）2-127=-126

最大阶为（1111 1110）2-127 =254-127=127，

因此，对应的阶的范围为-126～127。

对于 IEEE754 标准格式的数，一些特殊的位序列（如阶码为全 0 或全 1）有其特别的解释。

表给出了对各种形式的数的解释。以单精度为例。

在表中，对 IEEE754 中规定的数进行了以下分类。

1.全 0 阶码全 0 尾数：+0/-0

IEEE 754 的零有两种表示：+0 和-0。零的符号取决于数符 s。一般情况下+0 和-0 是等效的。

2.全 0 阶码非 0 尾数：非规格化数
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非规格化数的特点是阶码部分的编码为全 0，尾数高位有一个或几个连续的 0，但不全为 0。因此

非规格化数的隐藏位为 0，并且单精度和双精度浮点数的阶分别为-126 或-1022，故数值分别为

(-1)s×0.f×2-126 和 (-1)s×0.f×2-1022

32 位规格化数的密度，如图。在图中可看出，在 0 和最小规格化数 2-126之间有一个间隙未被利用。

定义了非规格化数后，在 0 和 2-126间就增加了 223个附加数，这些相邻附加数之间与区间[2-126，2-125]内的相邻数等

距。附加的 223 个数为非规格化数，所有这些数据具有与区间[2-126，2-125]内的数相同的阶，即最小阶(-126）。尾

数部分的变化范围为 0.00…0～0.11…1。这里的隐含位为 0，这也是非规格化数的重要标志之一。

3.全 1 阶码全 0 尾数：+∞/-∞

引 T 入无穷大数使得在计算过程出现异常的情况下程序能继续进行下去，并且可为程序提供错误检测功能。

例如，1.0/0.0 的结果就是+∞，+∞在数值上大于所有有限数，-∞则小于所有有限数，无穷大数既可作为操作数，

也可能是运算的结果。

4.全 1 阶码非 0 尾数：NaN（Not a Number）

NaN（Not a Number）表示一个没有定义的数，称为非数。

例如，0.0×∞、（+∞）+（-∞）、√x且 x<0、0.0/0.0 等结果都是 NaN。

非数分为不发信号（quiet）和发信号（signaling）两种，有时它们也被分别称为“静止的 NaN”和“通知的 NaN”。

5.阶码非全 0 且非全 1：规格化非 0 数
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对于阶码范围在 1～254（单精度）和 1～2046（双精度）的数，是一个正常的规格化非 0 数。

根据 IEEE 754 定义，这种数的阶的范围应该是-126 ～ +127（单精度）和-1022 ～ +1023

（双精度），其值的计算公式分别为：

(-1)s×1.f×2e-127 和 (-1)s×1.f×2e-1023

例 2.21 将十进制数-0.75 转换为 IEEE754 的单精度浮点数格式表示。

用十六进制表示为 BF 40 00 00H。

例 2.22 求机器数为 CO A0 00 00H 的 IEEE 754 单精度浮点数的值。

解：求一个机器数的真值，就是将该数转换为十进制数。

首先将 C0 A0 00 00H 展开为一个 32 位单精度浮点数格式

1 1000 0001 010 0000...0000

据 IEEE754 单精度浮点数格式可知，

符号 s=1，尾数小数部分 f=（0.01）2 =（0.25）10，

阶码 e=（10000001）=（129）10，所以，其值为

（-1）s×1.f×2e-127=（-1）1×1.25×2129-127=-1.25×22=-5.0。

知识点 4 C 语言中的浮点数类型

当在 int、float和 double 等类型数据之间进行强制类型转换时，程序将得到以下数值转换结果（假定 int 为 32 位）。

（1）从 int 转换为 float 时，不会发生溢出，但可能有有效数字被舍入。

（2）从 int 或 float 转换为 double 时，因为 double 的有效位数更多，故能保留精确值。

（3）从 double 转换为 float 时，因为 float 表示范围更小，故可能发生溢出，此外，由于有效位数变少，故可能

被舍入。

（4）从 float 或 double 转换为 int时，因为 int没有小数部分，所以数据可能会向 0 方向被截断。

例如，1.9999 9 被转换为 1，-1.999 9 被转换为-1。

此外，因为 int 的表示范围更小，故可能发生溢出。将大的浮点数转换为整数可能会导致程序错误

例 2.23 假定变量 i、f、d 的类型分别是 int、float 和 double，它们可以取除+∞、-∞和 NaN 以外的任意值。请判断
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下列每个 C 语言关系表达式在 32 位机器上运行时是否永真。

A. i==(int)(float)i

B. f==(float)(int)f

C. i==(int)(double)i

D. f==(float)(double)f

E. d==(float)d

F. f==-(-f)

G. (d+f-d)==f

G. (d+f)-d==f

A. i==(int)(float)i B. f==(float)(int)f

C. i==(int)(double)i

Ø A.不是，int 精度比 float 高，当 i 转换为 flout 后再到 int时，有效数字可能丢失。

Ø B.不是，float有小数部分，当 f转换为 int 后再到 float 时，小数部分可能会丢失。

Ø C.是，double 比 int 有更大的精度和范围，当 i 转换为 double 后再到 int 时数值不变。

D. f==(float)(double)f E. d==(float)d

F. f==-(-f) G. (d+f-d)==f

Ø D.是，double 比 float 有更大的精度和范围，当 f 转为 double 后再到 0oat时数值不变。

Ø E.不是，double 比 float有更大的精度和范围，当 d转换为 float后数值可能改变。

Ø F.是，浮点数取负就是简单将数符取反。

Ø G.不是，例如，当 d=1.79×10308，f=1.0 时，左边为 0（因为 d+f 时需向 d对阶，对阶后 f 的尾数有效数位被舍去

而变为 0，故 d+f 仍然等于 d，再减去 d后结果为 0），而右边为 1.0。

第四节 非数值数据的编码表示

知识点 1 逻辑值

正常情况下，每个字或其他可寻址单位（字节，半字等）是作为一个整体数据单元看待的。

但是，某些时候还需要将一个 n 位数据看成是由 n 个 1 位数据组成，每个取值为 0 或 1。

当数据以这种方式看待时，就被认为是逻辑数据。因此 n 位二进制数可表示 n 个逻辑值。逻辑数据只能参加逻辑

运算，并且是按位进行的，如按位“与”、按位“或”、逻辑左移、逻辑右移等。

知识点 2 西文字符

西文由拉丁字母、数字、标点符号及一些特殊符号所组成，它们统称为“字符”（character）。所有字符的集合

叫做“字符集”。字符集中每一个字符都有一个代码（即二进制编码的 0/1 序列）、构成了该字符集的代码表，简称

码表。码表中的代码具有唯一性。

字符主要用于外部设备和计算机之间交换信息。一旦确定了所使用的字符集和编码方法后，计算机内部所表示的
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二进制代码和外部设备输入、打印和显示的字符之间就有唯一的对应关系。

字符集有多种，每一个字符集的编码方法也多种多样。目前计算机中使用最广泛的西文字符集及其编码是 ASCⅡ

码，即美国标准信息交换码（American StandardCode for.Infor-mation Interchange）

ASCII 字符编码共占 7 位，从 000 0000 到 111 1111 共表示 128 种编码，可用来表示 128 个不同的字符，其中包括

10 个数字、26 个小写字母、26 个大写字母、算术运算符、标点符号、商业符号等。

一般采用 1B 来存储，对于最高位可以设置为 0，也可以设置奇偶检验码，此时最高位为奇偶检验位。

常用的字符 ASCII 十进制值为：

空格：32

数字：0 为 48，1 为 49... 大写字母：A 为 65，B 为 66... 小写字母：a 为 97，b为 98..

知识点 3 汉字字符

中文信息的基本组成单位是汉字，汉字也是字符。但汉字是表意文字，一个字就是一个方块图形。

为了适应汉字系统各组成部分对汉字信息处理的不同需要，汉字系统必须处理以下几种汉字代码：输入码、内码、

字模点阵码。

1.汉字的输入码，又称外码。

每个汉字用一个或几个键来表示，这种对每个汉字用相应的按键进行的编码表示就称为汉字的“输入码”，又称

外码。

目前使用的汉字输入码有基于读音的拼音码和基于字形的五笔码等。

例如，搜狗拼音输入法、搜狗五笔输入法、微软拼音输入法等都是常用汉字输入法。

2.字符集与汉字内码

汉字被输入到计算机内部后，就按照一种称为“内码”的编码形式在系统中进行存储、查找、传送等处理。

对于西文字符，它的内码就是 ASCⅡ码。

区位码

码表由 94 行（区号 0～93，）、94 列（位号 0～93）组成。每一个汉字或符号在码表中都有各自的位置，因此各

有一个唯一的位置编码，区号和位号各占一个字节。

国标码

1981 年我国颁布了《信息交换用汉字编码字符集基本集》（GB2312—80）。该标准选出 6763 个常用汉字，为每

个汉字规定了标准代码，以供汉字信息在不同计算机系统之间交换使用。这个标准称为国标码，又称国标交换码。

国标码= 区位码 + 2020H

机内码

汉字在存储和处理时，使用的编码，称为机内码，简称内码；

将国标码两个字节的最高位（b，）置“1”；

应当注意，汉字的区位码和国标码是唯一的、标准的，而汉字内码可能随系统的不同而有差别。
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机内码 = 8080H + 国标码 = A0A0H + 区位码

字形码

汉字在显示和打印时，使用的编码；

汉字的字形主要有两种描述方法：字模点阵描述和轮廓描述。

字模点阵描述是将字库中的各个汉字或其他字符的字形（即字模），用一个其元素由“0”和“1”组成的方阵（如

16×16、24×24、32×32 甚至更大）来表示，汉字或字符中有黑点的地方用“1”表示，空白处用“0”表示，我们把

这种用来描述汉字字模的二进制点阵数据称为汉字的字模点阵码。

汉字的轮廓描述方法比较复杂，它把汉字笔画的轮廓用一组直线和曲线来勾画，记下每一直线和曲线的数学描述

公式。

目前已有两类国际标准：Adobe Typel 和 True Type。这种用轮廓线描述字形的方式精度高，字形大小可以任意变化。

国际标准 ISO/IEC 10646 提出了一种包括全世界现代书面语言文字所使用的所有字符的标准编码，每个字符用 4 个

字节（称为 UCS-4）或两个字节（称为 UCS-2）来编码。

我国（包括香港、台湾地区）与日本、韩国联合制定了一个统一的汉字字符集（CJK 编码），共收集了上述不同国

家和地区的共约 2 万多汉字及符号，采用 2 字节（即 UCS-2）编码，现已被批准为国家标准（GB 13000）。

美国微软公司在 Windows.操作系统（中文版）中也已采用了中西文统一编码，其中收集了中、日、韩三国常用的

约 2 万汉字，称为“Unicode”（2 字节编码），它与 ISO/IEC 10646 的 UCS-2 编码一致。

第五节 数据的长度单位与排列

知识点 1 数据的宽度和单位

二进制数据的每一位（0 或 1）是组成二进制信息的最小单位，称为一个“比特”（bit），或称“位元”，简称“位”。

比特是计算机中处理、存储和传输信息的最小单位。

每个西文字符需要用 8 个比特表示，而每个汉字需要用 16 个比特才能表示。

在计算机内部，二进制信息的计量单位是“字节”（byte），一个字节等于 8 个比特。

计算机中运算和处理二进制信息时使用的单位除了比特和字节之外，还经常使用“字”（word）作为单位。

必须注意，对于不同的计算机，字的长度可能不同。

在考察计算机性能时，一个很重要的性能参数就是机器的“字长”。

所谓“字长”通常是指 CPU 内部用于整数运算的数据通路的宽度。

“字长”等于 CPU 内部用于整数运算的运算器位数和通用寄存器宽度。

“字”和“字长”的概念不同。

“字”用来表示被处理信息的单位，用来度量各种数据类型的宽度。

例如，Intel x86 微处理器中把一个字定义为 16 位，但是，从 80386 微处理器开始，字长就至少是 32 位了。

因此，即使在一个字长为 32 位的计算机中，32 位也被称为双字宽度。
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存储容量的单位主要有

1KB=1024 字节=210字节；

1MB=210KB；

1GB=210MB；

1TB=210GB；

1PB=210TB；

1EB=210PB；

1ZB=210EB。

在描述距离、频率等数值时通常用 10 的幂次表示，因而在由时钟频率计算得到的总线带宽或外设数据传输率中，

度量单位表示的也是 10 的幂次。

为区分这种差别，本书中用 K 表示 1024，用 k 表示 1000，而其他前缀字母均为大写，表示的大小由其上下文决定。

知识点 2 数据的存储和排列顺序

字节为一个排列基本单位，那么 LSB 表示最低有效字节（Least Significant Byte），MSB 表示最高有效字节（Most

Significant Byte）。

例如，数“5”在 32 位机器上用 int 类型表示时的 0/1 序列为“0000 0000 0000 0000 0000 0000 000 0000 0101”，

其中 MSB=00H，LSB=05H。

现代计算机基本上都采用字节编址方式，即对存储空间的存储单元进行编号时，每个地址编号中存放一个字节。

计算机中许多类型数据由多个字节组成，例如，short 型数据占两个字节，int 和 float 型数据占 4 个字节，double 型数

据占 8 个字节等，而数据的地址是指其所占若干连续存储单元的地址中最小的地址。

例如，在一个按字节编址的计算机中，假定 int 型变量 i 的地址为 08 00H，i 的机器数为 01 23 45 67H，则 i 所占的

存储单元的地址为 08 00H、08 01H、08 02H 和 08 03H。那么，01H、23H、45H、67H 这 4 个字节到底该从大地址向小

地址存放呢还是该从小地址向大地址存放呢？这就是字节排列顺序问题。

如图所示，根据数据中各字节在连续存储单元中的排列顺序的不同，可有大端和小端两种排列方式。

大端（big endian）方式将数据的最高有效字节 MSB 存放在最小地址单元中，将最低有效字节 LSB 存放在最大地址

单元中，即数据的地址就是 MSB 所在的地址。
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小端（little endian）方式将数据的最高有效字节 MSB 存放在高地址中，将最低有效字节 LSB 存放在低地址中，即

数据的地址就是 LSB 所在的地址。

第六节 加法器和算术逻辑部件

知识点 1 全加器和加法器

一般情况下，用一个专门的算术逻辑部件（简称 ALU）来完成基本逻辑运算和定点数加减运算，各类定点乘除运

算和浮点数运算可利用加法器或 ALU 和移位器来实现，因此基本的运算部件是加法器、ALU 和移位器，ALU 的核心部

件是加法器。

同时考虑两个加数和低位进位的一位加法器称为全加器（简称 FA）。全加器的真值表如图所示。全加器的两个加

数为 A 和 B，低位进位为 Cin，相加的和为 F，向高位的进位为 Cout。

根据真值表得到的全加器的逻辑表达式如下：

使用布尔代数定律对上述逻辑表达式化简后得到全加和 F 和全加进位 Cout 的逻辑表达式为：

根据全加器逻辑表达式，得到全加器逻辑电路如图所示，其中图（a）中是符号表示，图（b）给出全加器的门电

路实现。
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加法器实际上就是无符号数加法器。n 位加法器可由 n 个全加器实现，其电路如图 2.9 所示，其中（a）中是符号

表示，（b）给出用全加器构成加法器的实现电路，Ci 是第 i-1 位向第 i 位的进位。

知识点 2 带标志加法器

n 位无符号数加法器只能用于两个 n 位二进制数相加，不能进行无符号整数的减运算，也不能进行带符号整数的

加/减运算。

要能够进行无符号整数的加/减运算和带符号整数的加/减运算，还需要在无符号数加法器的基础上增加相应的逻辑

门电路，使得加法器不仅能计算和/差，还要能够生成相应的标志信息。

图是带标志加法器实现电路示意图，其中（a）中是符号表示，图（b）中给出用全加器构成的实现电路。

（a）带标志加法器符号 （b）带标志加法器的逻辑电路

溢出标志的逻辑表达式为 OF = Cn ⊕ Cn-1；

符号标志就是和的符号，即 SF = Fn-1；
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零标志 ZF = 1 当且仅当 F=0；

进位/借位标志 CF = Cout⊕Cin，即当 Cin=0 时，CF 为进位 Cout，当 Cin=1 时，CF 为进位 Cout 取反。

为了加快加法运算的速度，真正的电路一定使用多级先行进位方式，图主要是为了说明如何从加法运算结果中获

得标志信息，因而使用全加器以简化加法器电路。

知识点 3 补码加减运算器

[x+y]补和[x-y]补的运算表达式如下：

[x+y]补 = [x]补 + [y]补 (mod 2n)

[x-y]补 = [x]补 + [-y]补 (mod 2n)

从上式可看出，无论 x、y 是正数还是负数，补码的加、减运算可统一用加法实现，而且[x]补和[y]补的符号位可以

和数值位一起参与运算，加、减运算结果的符号位也在求和运算中直接得出，因此，实现减法的主要工作在于求[-y]补

求一个数的负数的补码由其补码“各位取反、末位加 1”得到。也即

已知一个数的补码表示为 Y，则这个数负数的补码为 Y+1。

因此，只要在加法器的 Y 输入端加 n 个反向器，就可实现各位取反的功能，然后，再加一个 2 选 1 的多路选择器，

用控制端 Sub 来控制选择将原码 Y 输入到加法器还是将～Y 输入到加法器，并将控制端 Sub 同时作为低位进位送到加法

器，如图

该电路可实现补码加减运算。
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因为无符号整数相当于正整数，而正整数的补码表示等于其二进制表示本身，所以，无符号整数的二进制表示相

当于正整数的补码表示，因此，该电路同时也能实现无符号整数的加/减运算。

对于带符号整数 x 和 y 来说，图中 X 和 Y 就是 x 和 y 的补码表示，

对于无符号整数 x 和 y 来说，图中 X 和 Y 就是 x 和 y 的二进制表示。

可通过标志信息来区分带符号整数运算结果和无符号整数运算结果。

Ø 零标志 ZF=1 表示结果 F 为 0。不管作为无符号数还是带符号整数来运算，ZF 都有意义。

Ø 符号标志 SF 表示结果的符号，即 F 的最高位。对于无符号数运算，SF 没有意义。

可通过标志信息来区分带符号整数运算结果和无符号整数运算结果。

Ø 进/借位 CF 表示无符号数加/减运算时的进位/借位。

• 加法时，若 CF=1 表示无符号数加法溢出；

• 减法时，若 CF=1 表示有借位，即不够减。

• 因此，加法时 CF 就应等于进位输出 Cout；减法时，就应将进位输出 Cout 取反来作为借位标志。

• 综合起来，可得 CF=Sub⊕Cout。

• 对于带符号整数运算，CF 没有意义。

对于 n 位补码整数，它可表示的数值范围为-2n-1 ～（2n-1～1）。

当运算结果超出该范围，则结果溢出。

有以下两种溢出判断逻辑表达式。

①若符号位产生的进位 Cn。与最高数值位向符号位的进位 Cn-1 不同，则产生溢出，即：

②若两个加数的符号位 Xn-1 和 Yn-1相同，且与和的符号位 Fn-1 不同，则产生溢出，即：

根据上述溢出判断逻辑表达式，可以很容易实现溢出判断电路

知识点 4 算术逻辑部件
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算术逻辑部件 ALU 是一种能进行多种算术运算与逻辑运算的组合逻辑电路，其核心部件是带标志加法器，多采用

先行进位方式。通常用图所示的符号来表示。

其中 A 和 B 是两个 n 位操作数输入端，Cin 是进位输入端，ALUop是操作控制端，用来决定 ALU

所执行的处理功能。

第七节 定点数乘除运算

知识点 1 无符号数乘法运算

计算机中的乘法器和除法器分

• 无符号整数

• 用补码表示的带符号整数

两种不同的运算电路；

• 原码乘/除运算在无符号整数乘法器/除法器基础上实现，

• 带符号整数乘/除运算则在补码乘法器/除法器中实现。

下面是一个手算乘法的例子，以此可以推导出两个无符号数相乘的计算过程。
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③对乘数中为“1”的位执行加法和右移运算，对为“0”的位只执行右移运算，而不需执行加法运算。

因为每次进行加法运算时，只需要将 X×yi 与部分积中的高 n 位进行相加，低 n 位不会改变，因此，只需用 n 位加

法器就可实现两个 n 位数的相乘。

两个无符号数相乘，类似手算乘法，主要思想包括以下几个方面：

①每将乘数 Y 的一位乘以被乘数得 X×yi，后，就将该结果与前面所得的结果累加，得到 Pi，称之为部分积。因为

没有等到全部计算后一次求和，所以减少了保存每次相乘结果 X×yi 的开销。

②每次求得 X×yi，后，不是将它左移与前次部分积 Pi 相加，而是将超分积 Pi 右移一位，然后与 X×yi，相加。

图 2.13 是实现两个 32 位无符号数乘法的逻辑结构图。

• 被乘数寄存器 X：存放被乘数

• 乘积寄存器 P：开始置初始部分积 P0 = 0；结束时，存放的是 64 位乘积的高 32 位

• 乘数寄存器 Y：开始时置乘数；结束时，存放的是 64 位乘积的低 32 位

• 进位触发器 C：保存加法器的进位信号

• 循环次数计数器 Cn：存放循环次数。初值 32，每循环一次，Cn 减 1，Cn=0 时结束

• ALU：乘法核心部件。在控制逻辑控制下，对 P 和 X 的内容“加”，在“写使能”控制下运算结果被送回 P，进

位位在 C 中

例 2.25 若需计算 z=x*y; x=1101，y=1011，用无符号整数计算 x*y
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对于 n 位无符号数一位乘法来说，需要经过 n 次“判断-加法-右移”循环，运算速度较慢。

如果对乘数的每两位取值情况进行判断，使每步求出对应于该两位的部分积，则可将乘法速度提高一倍。

知识点 2 原码乘法运算

用原码实现乘法运算时，符号位与数值位分开计算，因此，原码乘法运算分为两步。

①确定乘积的符号位。由两个乘数的符号异或得到。

②计算乘积的数值位。乘积的数值部分为两个乘数的数值部分之积。

原码乘法算法描述如下：

[x]原 = X = x0.x1...xn

[y]原 = Y = y0.y1...yn

[x X y]原 = z0.z1...zn

其中，z0=x0 ⊕ y0

z1...zn = (0.x1...xn ) X (0.y1...yn)

可以不管小数点，事实上在机器内部也没有小数点，只是约定了一个小数点的位置，小数点约定在最左边就是定

点小数乘法，约定在右边就是定点整数乘法。

因此，两个定点小数的数值部分之积可以看成是两个无符号整数的乘积。

例 2.26 已知[x]原=0.1101，[y]原=0.1011，用原码一位乘法计算[x×y]原。

解：先采用无符号数乘法计算 1101×1011 的乘积，运算过程如例 2.25 所示，结果为 10001111。

符号位为 0⊕0=0，因此，[x×y]=0.10001111。

知识点 3 补码乘法运算

补码作为机器中带符号整数的表示形式，需要计算机能实现定点补码整数的乘法运算。

根据每次部分积是一位相乘得到还是两位相乘得到，

Ø 补码一位乘法

Ø 补码两位乘法
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A.D.Booth 提出了一种补码相乘算法，可以将符号位与数值位合在一起参与运算，直接得出

用补码表示的乘积，且正数和负数同等对待。这种算法被称之为 Booth（布斯）乘法。

因为参加运算的数据都是字节的整数倍，所以，我们考察偶数位的补码定点整数的乘法运算。

设 n 为偶数，[x]补= X =xn-1...x1x0，[y]补= Y =yn-1...y1y0，则得到[x X y]补的

Booth 乘法运算规则如下：

①乘数最低位增加一位辅助位 y-1= 0。

②若 yiyi-1=01，则“+[x]补”；若 yiyi-1=10，则“+[-x]补”。

③算术右移一位，得到部分积。

④重复第②和第③步 n 次，结果得[x X y]补

例 2.27 已知[x]补=1101，[y]补=0110，要求用布斯乘法计算[x×y]补。

解：[-x]补=0011，布斯乘法过程如下：

因此，[x×y]补=11101110

布斯乘法的算法过程为 n 次“判断一加减一右移”循环，在布斯乘法中，遇到连续的 1 或连续的 0 时，可跳过加

法运算直接进行右移操作，因此，布斯算法的运算效率较高。

补码乘法也可以采用两位一乘的方法，把乘数分成两位一组，根据两位代码的组合决定加或减被乘数的倍数，形

成的部分积每次右移两位，总循环次数为 n/2。该算法可将部分积的数目压缩一半，从而提高运算速度。两位补码乘法

称为改进的布斯乘法（Modified BoothAlgorithm，MBA），也称为基 4 布斯乘法。

知识点 4 无符号数除法运算

除法运算与乘法运算很相似，都是一种移位和加减运算的迭代过程，但比乘法运算更加复杂。

在进行定点数除法运算前，首先要对被除数和除数的取值和大小进行相应的判断，以确定除数是否为 0、商是否为

0、是否溢出等。

通常的判断操作如下：

（1）若被除数为 0、除数不为 0，或者定点整数除法时|被除数|<|除数|，则说明商为 0，余数为被除数，不再继
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续执行。

（2）若被除数不为 0、除数为 0，对于整数，则发生“除数为 0”异常；对于浮点数，则结果为无穷大。

（3）若被除数和除数都为 0，对于整数，则发生除法错异常；对于浮点数，则有些机器产生一个不发信号的 NaN，

即“quiet NaN”。

只有当被除数和除数都不为 0，并且商也不可能溢出（例如，补码中最大负数除以-1 时会发生溢出）时，才进一

步进行除法运算。

假定被除数 X=10011101，除数 Y=1011，以下是这两个数相除的手算过程：

从上述过程和结果来看，手算除法的基本要点如下。

①被除数与除数相减，若够减，则上商为 1；若不够减，则上商为 0。

②每次得到的差为中间余数，将除数右移后与上次的中间余数比较。用中间余数减除数，若够减，则上商为 1；若

不够减，则上商为 0。

③重复执行第②步，直到求得的商的位数足够为止。

计算机内部的除法运算与手算算法一样，通过被除数（中间余数）减除数来得到每一位的商。

原码除法运算与原码乘法运算一样，要将符号位和数值位分开来处理。商的符号为相除两数符号的“异或”值，

商的数值为两数绝对值之商。因此，以下考虑定点正整数和定点正小数的除法运算。

两个 32 位数相除，必须把被除数扩展成一个 64 位数。推而广之，n 位定点数的除法，实际上是用一个 2n 位的数

去除以一个 n 位的数，得到一个 n 位的商。因此需要进行被除数的扩展。

定点正整数和定点正小数的除法运算的除法逻辑一样，只是被除数扩展的方法不太一样，此外，导致溢出的情况

也有所不同。

①对于两个 n 位定点正整数相除的情况，也即当两个 n 位无符号整数相除时，只要将被除数 X 的高位添 n 个 0 即

可，即 X=xn-1xn-2...x1xo变成 X=00…00xn-1xn-2...x1xo。这种方式通常称为单精度除法，其商的位数一定不会超过 n 位，因此

不会发生溢出。

②对于两个 n 位定点正小数相除的情况，也即当两个作为浮点数尾数的 n 位原码小数相除时，只要在被除数 X 的

低位添加 n 个 0 即可，即将 X=0.xn-1xn-2...x1xo变成 X=0.xn-1xn-2...x1xo00..00。

③对于一个 2n 位的整数与一个 n 位的整数相除的情况，则无需对被除数 X 进行扩展，这种情况下，商的位数可能
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多于 n 位，因此，有可能发生溢出。

采用这种方式的机器，其除法指令给出的被除数在两个寄存器或一个双倍字长寄存器中，这种方式通常称为双精

度除法。

综合上述几种情况，可把定点正整数和定点正小数归结在统一的假设下，并将其统称为无符号数的除法。

因而，我们假定；除法运算时，被除数 X 为 2n 位，除数 Y 和商 Q 都为 n 位。

参考手工除法过程，得到计算机中两个无符号数除法的运算步骤和算法要点如下。

①操作数预置：在确认被除数和除数都不为 0 后，将被除数（必要时进行 0 扩展）置于余数寄存器 R 和余数/商寄

存器 Q 中，除数置于除数寄存器 Y 中。

②做减法试商：根据 R-Y 得到的结果的符号来判断两数的大小。若结果为正，则上商 1；若结果为负，则上商 0。

③上商为 0 时恢复余数：把减掉的除数再加回来，恢复原来的中间余数。

④中间余数左移，以便继续试商；手算除法中，每次试商前，除数右移后，与中间余数进行比较。在计算机内部

进行除法运算时，除数在除数寄存器中不动，因此，需要将中间余数左移，将左移结果与除数相减，以进行比较。左

移时中间余数和商一起进行左移，Q的最低位空出，以备上商。

上述给出的算法要点③中，采用了“上商为 0 时恢复余数”的方式，所以，把上述这种方法称为“恢复余数法”。

也可以不这样做，而是在下一步运算时把当前多减的除数补回来。这种方法称为“不恢复余数法”，又称“加减交替

法”。

由此可见，根据余数恢复方式的不同，分为：

Ø “恢复余数除法”

Ø “不恢复余数除法”

知识点 5 原码除法运算

原码作为浮点数尾数的表示形式，需要计算机能实现定点原码小数的除法运算。

原码除法运算与原码乘法运算一样，要将符号位和数值位分开来处理。两数符号相“异或”得到商的符号，而通

过无符号小数除法方式求出数值部分的商。

例 2.28 已知[x]原=0.1011，[y]原 =1.101，用恢复余数法计算[x/y]原

解：分符号位和数值位两部分进行。商的符号位：0⊕1=1。
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商的数值位采用恢复余数法。

减法操作用补码加法实现，是否够减通过中间余数的符号来判断，所以中间余数要加一位符号位。

因此，需先计算出[|x|]补=0.1011，[|y|]补=0.1101，[-|y|]补=1.0011

例 2.27 已知[x]原=0.1011，[y]原 =1.101，用恢复余数法计算[x/y]原

解：

因为是原码定点小数，所以在低位扩展 0。

虽然实际参加运算的数据是[|x|]补和[|y|]补，但为简单起见，说明时分别标识为 X 和 Y。运算过

程如下：

商的最高位为 0，说明没有溢出，商的数值部分为 1101。

[x/y]原=1.1101（最高位为符号位），余数为 0.0111×2-4

在恢复余数除法运算中，当中间余数与除数相减结果为负时，要多做一次+Y 操作，这样既降低了算法执行速度，

又使控制线路变得复杂。在计算机中很少采用恢复余数除法，而普遍采用不恢复余数除法。

在恢复余数除法中，第 i 次余数为 Ri=2Ri-1-Y。根据下次中间余数的计算方法，有以下两种不同情况。

1)若 Ri≥0，则上商 1，不需恢复余数，左移一位后试商得下次余数 Ri+1即 Ri+1=2Ri-Y

2)若 Ri<0，则上商 0，恢复余数后左移一位再试商得下次余数 Ri+1，即 Ri+1=2(Ri+Y)-Y=2Ri+Y。

从上述结果可知，当第 i 次中间余数为负时，可以跳过恢复余数这一步，直接求第 i+1 次中间余数。

这种算法称为不恢复余数法。
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从上述推导可以发现，不恢复余数法的算法要点就是 6 个字：

“正、1、减，负、0、加”。

其含义是，

若中间余数为正数，则上商 1，下次做减法；

若中间余数为负数，则上商 0，下次做加法。这样运算中每次循环内的步骤都是规整的，差别仅在做加法还是减法，

这种方法也称为“加减交替法”。采用这种方法有一点要注意，即如果在最后一步上商为 0，则必须恢复余数，把试商

时减掉的除数加回去。

从上述给出的除法例子以及有关恢复余数法和不恢复余数法的算法流程中，可以看出，要得到 n 位无符号数的商，

需要循环 n+1 次，其中第一次得到的不是真正的商，而是用来判断溢出的。

因为对于两个 n 位定点整数除法来说，其商一定不会超过 n 位，所以不会发生溢出，因而，n 位定点整数除法第

一次无须试商来判断溢出，这样只要 n 次循环。

知识点 6 补码除法运算

补码作为带符号整数的表示形式，需要计算机能实现补码的除法运算。与补码加减运算、补码乘法运算一样，补

码除法也可以将符号位和数值位合在一起进行运算，而且商符直接在除法运算中产生。

对于两个 n 位补码除法，被除数需要进行符号扩展。若被除数为 2n 位，除数为 n 位，则被除数无需扩展。

同样，首先要对被除数和除数的取值、大小等进行相应的判断，以确定除数是否为 0、商是否为 0、是否溢出。

因为补码除法中被除数、中间余数和除数都是有符号的，所以，不像无符号除法和原码除法那样可以直接用做减

法来判断是否够减，而应该根据被除数（中间余数）与除数之间符号的异同或差值的正负来确定下次做减法还是加法，

再根据加或减运算的结果来判断是否够减。

表 2.6 给出了判断是否够减的规则。

知识点 7 整数的乘除运算

高级语言中两个 n 位整数相乘得到的结果通常也是一个 n 位整数，也即结果只取 2n 位乘积中的低 n 位。

例如，在 C 语言中，参加运算的两个操作数的类型和结果的类型必须一致，如果不一致则会先转换为一致的数据

类型再进行计算。

对于整数乘法运算，存在以下结论：
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例如，当 n=4，无符号整数 xu=13，yu=14 时，对应的机器数分别为 Xu=1101，Yu=1110，这两个无

符号整数的乘积 pu=xu×yu=182，对应的机器数 P=Xu×Yu=10110110；

当 n=4，带符号整数 xs=-3，ys=-2 时，对应的机器数分别为 Xs=1101，Ys=1110，这两个带符号整

数的乘积 ps=xs×ys=6，对应的机器数 Ps=Xs×Ys=00000110。

可以看出，当仅取低 4 位作为乘积时，无符号整数和带符号整数的乘积都是 0110。

根据上述结论，带符号整数乘法运算可以采用无符号整数乘法器实现，只要最终取 2n 位乘积中的低 n 位即可。

对于带符号整数 x 和γ来说，送到无符号整数乘法器中的两个乘数 X 和 Y 就是 x 和 y 的补码表示。

不过，因为按无符号整数相乘，因此得到的乘积高 n 位不一定是高 n 位乘积的补码表示。

例如，对于上述例子，当 x=-3，y=-2 时，可以把对应的机器数 1101 和 1110 送到无符号整数乘法器中运算，得到

的 8 位乘积机器数为 10110110，虽然低 4 位与带符号整数相乘一样，但是，高 4 位不是真正的高 4 位乘积 0000。

这样就无法根据高 4 位来判断结果是否溢出。因此，在 CPU 数据通路中，通常会有专门的无符号数乘法器和带符

号整数乘法器。

1.无符号整数乘的溢出判断

对于 n 位无符号整数 x 和 y 的乘法运算，若取 2n 位乘积中的低 n 位为乘积，则相当于取模 2n。若丢弃的高 n 位乘

积为非 0，则发生溢出。

例如，对于上述例子，1101 与 1110 相乘得到的 8 位乘积为 10110110，高 4 位为非 0，因而发生了溢出，说明低 4

位 0110 不是正确的乘积。

无符号整数乘运算可用公式表示如下，式中 p 是指取低 n 位乘积时对应的值。

如果无符号数乘法指令能够将高 n 位保存到一个寄存器中，则编译器可以根据该寄存器的内容采

用相应的比较指令来进行溢出判断。

2.带符号整数乘的溢出判断

对于带符号整数乘法，可使用 2.7.3 节介绍的补码乘法实现，带符号整数乘运算得到的结果是 2n 位乘积的补码表

示。

例如，对于上述例子，-3 和-2 对应的补码 1101 和 1110 在补码乘法器中运算，得到乘积的 2n 位补码表示为
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00000110(对应真值为 6)。

对于带符号整数相乘，可以通过乘积的高 n 位和低 n 位之间的关系进行溢出判断。

判断规则是：

若高 n 位中每一位都与低 n 位的最高位相同，则不溢出；否则溢出。

当 x=-3，y=-2 时，得到 8 位乘积为 00000110，高 4 位全 0，且与低 4 位的最高位相同，因而没有发生溢出，说明

低 4 位 0110 是正确的乘积。

如果带符号整数乘法指令能够将高 n 位保存到一个寄存器中，则编译器可以根据该寄存器的内容与低 n 位乘积的

关系进行溢出判断

有些指令系统中乘法指令并不保留高 n 位，也不生成溢出标志 OF，此时，编译器就无法进行溢出判断，甚至有些

编译器根本不考虑溢出判断处理。这种情况下，程序就可能在发生溢出的情况下得到错误的结果。

3.整数除法的溢出判断

对于带符号整数除法，只有当-2147483648/-1 时会发生溢出，其他情况下，因为商的绝对值不可能比被除数的绝

对值更大，因而肯定不会发生溢出。

但是，在不能整除时需要进行舍入，通常按照朝 0 方向舍入。即正数商取比自身小的最接近整数，负数商取比自

身大的最接近整数。

除数不能为 0，否则根据 C 语言标准，其结果是未定义的。在 IA-32 系统中，除数为 0 会发生“异常”，此时，需

要调出操作系统中的异常处理程序来处理。

4.变量和常数之间的乘除运算

从上述介绍的定点运算部件可以看出，乘除运算比移位和加减运算复杂得多，所需时间也更多。因此，编译器在

处理变量与常数相乘或相除时，往往以移位、加法和减法的组合运算来代替乘除运算.

例如，对于 C 程序中的表达式 x*20，编译器可以利用 20=16+4=24+2²，将 x*20 转换为(x<<4)+(x<<2)，这样，一次

乘法转换成了两次移位和一次加法。不管是无符号整数还是带符号整数的乘法，即使乘积溢出，利用移位和加减运算

组合的方式得到的结果都是和采用直接相乘的结果是一样的。

对于整数除法运算，由于计算机中除法运算比较复杂且不能用流水线方式实现，因此一次除法运算大致需要 32 个

或更多时钟周期。为了缩短除法运算时间，编译器在处理一个变量与一个 2 的幂次形式整数相除时，常采用右移实现。

无符号整数除用逻辑右移，带符号整数除用算术右移。

两个整数相除，结果也一定是整数，在不能整除时，其商采用朝零舍入方式，也就是截断方式，即将小数点后的

数直接去掉，例如，7/3=2，-7/3=-2。

对于无符号整数来说，采用逻辑右移时，高位补 0，低位移出，因此，移位后得到的商只可能变小而不会变大，即

商朝零方向舍入。

由此可见，不管是否整除，采用移位方式和直接相除得到的商完全一样。

对于带符号整数来说，采用算术右移时，高位补符号，低位移出。因此，当符号为 0（即商为正数）时，与无符号
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整数相同，采用移位方式和直接相除得到的商完全一样。

当符号为 1（即商为负数）时，若低位移出的是全 0，则说明能够整除，移位后得到的商与直接相除的完全一样；

若低位移出的是非全 0，则说明不能整除，移出一个非 0 数相当于把商中小数点后面的值舍去。因为符号是 1（商

是负数），一个补码表示的负数舍去小数部分的值后变得更小，因此移位后的结果是更小的负数商。

例如，对于-3/2，假定补码位数为 4，则进行算术右移操作 1101>>1=1110.1B（小数点后面部分移出）后得到的商

为-2.而精确商是-1.5（整数商应为-1）。算术右移后得到的商比精确商少了 0.5，显然朝-0 方向进行了舍入，而不是朝

零方向舍入。

因此，这种情况下，移位得到的商与直接相除得到的商不一样，需要进行校正。校正的方法是，对于带符号整数 x，

若 x<0，则在右移前，先将 x 加上偏移量(2k-1)，然后再右移 k 位。

例如，上述例子中，在对-3 右移 1 位之前，先将-3加上 1，即先得到

1101+0001=1110，然后再算术右移，即 1110>>1=1111，此时商为-1。

第八节 浮点数运算

知识点 1 浮点数加减法

先看一个十进制数加法运算的例子：0.123×105＋0.456×10²。

显然，不可以把 0.123 和 0.456 直接相加，必须把指数调整为相等后才可实现两数相加。

其计算过程如下。

0.123×105+0.456×102=0.123×105+0.000 456×105

=（0.123+0.000 456）×105

=0.123 456×105

从上面的例子不难理解实现浮点数加减法的运算规则。

计算机中实现上述计算过程需要经过对阶、尾数加减、规格化和舍入 4 个步骤，此外，还必须考虑溢出判断和溢

出处理问题。

假定在下面的讨论中 x±y 未经规格化的结果表示为 Mb × 2Eb

1.对阶

对阶的目的是使 x 和 y 的阶码相等，以使尾数可以相加减。

对阶的原则是：小阶向大阶看齐，阶小的那个数的尾数右移，右移的位数等于两个阶的差的绝对值。

假设∆E = Ex− Ey，则对阶操作可以表示如下,
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大多数机器采用 IEEE 754 标准来表示浮点数，因此，对阶时需要进行移码减法运算，并且尾数右移时按原码小数

方式右移，符号位不参加移位，数值位要将隐含的一位“1”右移到小数部分，空出位补 0。

为了保证运算的精度，尾数右移时，低位移出的位不要丢掉，应保留并参加尾数部分的运算。

根据补码的定义和 IEEE754 标准中阶码的定义，

上述公式中，[Ex]移和[Ey]移分别是阶 Ex 和 Ey 的阶码。

根据上述公式可知，对阶时，只要先对[Ey]移求补，再与[Ex]移相加，就可以计算出[△E]补。对阶码求补时采用“各

位取反，末位加 1”即可。最后可根据[△E]补的符号，判断出△E>0 还是△E≤0。

2.尾数加减

对阶后两个浮点数的阶码相等，此时，可以进行对阶后的尾数相加减。因为 IEEE754 采用定点原码小数表示尾数，

所以，尾数加减实际上是定点原码小数的加减运算。

因为 EEE754 浮点数尾数中有一个隐藏位，所以，在进行尾数加减时，必须把隐藏位还原到尾数部分。

此外，对阶过程中，在尾数右移时保留的附加位也要参加运算。

因此，在用定点原码小数进行尾数加减运算时，在操作数的高位部分和低位部分都需要进行相应的调整。

进行加减运算后的尾数不一定是规格化的，因此，浮点数的加、减运算需要进一步进行规格化处理。

3.尾数规格化

IEEE 754 的规格化尾数形式为：±1.bb…b。在进行尾数相加减后可能会得到各种形

式的结果，例如，

±1.bb…b + 1.bb…b = ±1b.bb…b

±1.bb…b - 1.bb…b = ±0.00…01b…b

（1）对于上述结果为±1b.bb…b 的情况，需要进行右规：尾数右移一位，阶码加 1。右规

操作可以表示为 Mb←Mb×2-1，Eb←Eb+1。

尾数右移时，最高位“1”被移到小数点前一位作为隐藏位，最后一位移出时，要考虑舍入。阶码加 1 时，直接在

末位加 1。

（2）对于上述结果为±0.00…01b…b 的情况，需要进行左规：数值位逐次左移，阶逐次减 1，直到将第一位“1”

移到小数点左边。

±0.00…01b…b

假定结果中“±”和最左边第一个 1 之间连续 0 的个数为 k，则左规操作可以表示为 Mb←Mb×2k，Eb←Eb-k。尾数
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左移时数值部分最左 k 个 0 被移出，因此，相对来说，小数点右移了 k 位。因为进行尾数相加时，默认小数点位置在

第一个数值位（即隐藏位）之后，所以小数点右移 k 位后被移到了第一位 1 后面，这个 1 就是隐藏位。执行 E←E-k 时，

每次都在末位减 1，一共减 k次。

4.尾数的舍入处理

在对阶和尾数右规时，可能会对尾数进行右移，为保证运算精度，一般将低位移出的位保留下来，参加中间过程

的运算，最后再将运算结果进行舍入，还原表示成 IEEE754 格式。这里要解决以下两个问题。

（1）保留多少附加位才能保证运算的精度？

（2）最终如何对保留的附加位进行舍入？

对于第（1）个问题，IEEE 754 标准规定，所有浮点数运算的中间结果右边都必须至少额外保留两位附加位。

这两位附加位中，紧跟在浮点数尾数右边那一位为保护位或警戒位（guard），用以保护尾数右移的位，紧跟保护

位右边的是舍入位（round），左规时可以根据其值进行舍入。

为了更进一步提高计算精度，在保护位和舍入位后面还引入了额外的一个数位，称为粘位（sticky），只要舍入位

的右边有任何非 0 数字，粘位就被置 1；否则，粘位被置为 0。

对于第（2）个问题，IEEE 754 提供了以下可选的 4 种模式。

①就近舍入。

舍入为最近可表示的数。当运算结果是两个可表示数的非中间值时，实际上是“0 舍 1 入”方式；当运算结果正好

在两个可表示数中间时，根据“就近舍入”的原则就无法操作了。

IEEE 754 标准规定这种情况下，结果强迫为偶数。即：

Ø 若结果的 LSB 为 1（即奇数）时，则末位加 1；

Ø 若 LSB 为 0（即偶数）时，则直接截取。

这样，就保证了结果的 LSB 总是 0（即偶数）。就近舍入是目前计算机中默认的舍入方式。

②朝+∞方向舍入。总是取右边最近可表示数，也称为正向舍入或朝上舍入。

③朝-∞方向舍入。总是取左边最近可表示数，也称为负向舍入或朝下舍入。

④朝 0 方向舍入。直接截取所需位数，丢弃后面所有位，也称为截取、截断或恒舍法。这种舍入处理最简单。对

正数或负数来说，都是取更靠近原点的那个可表示数，是一种趋向原点的舍入，因此，又称为趋向零舍入。

5.阶的溢出判断

在进行尾数规格化和尾数舍入时，可能会对结果的阶码执行加、减运算。因此，必须考虑结果的阶的溢出问题。

若一个正阶超过了最大允许值（127 或 1023），则发生“阶上溢”，机器产生“阶上溢”异常。

从浮点数加、减运算过程可以看出，浮点数的溢出并不以尾数溢出来判断，尾数溢出可以通过右规操作得到纠正。

运算结果是否溢出主要看结果的阶是否发生了上溢。

例 2.29 用 IEEE 754 单精度浮点数加减运算计算 0.5＋（-0.4375）。

解：x = 0.5 = 0.100…0B =（1.00…0）2×2-1
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y = -0.4375 = -0.011110…0B =（-1.1100…0）2×2-2

所以

[Ex]移=01111110, Mx=0(1).0…0

[Ey]移=01111101, My=1(1).110…0

尾数 Mx 和 My 中小数点前面有两位，第一位为数符，第二位加了括号，是隐藏位“1”。

以下是计算机中进行浮点数加减运算的过程（假定保留 2 位附加位：保护位和舍入位）

（1） 对阶

[△E]补=[Ex]移+[-[E]移]补（mod2n）=0111 1110+1000 0011=0000 0001

因为△E=1，所以需要对 y 进行对阶。即 y 的尾数 My 右移一位，符号不变，数值高位补 0，隐藏位

右移到小数点后面，最后移出的位保留两位附加位，即结果为 Eb = Ey = Ex = 0111 1110，My=10.(1)110…000

（2）尾数相加

Mb=Mx+My=01.0000…000+10.1110…000（注意小数点在隐藏位后）

根据原码加减运算规则，得结果为 01.0000…000+10.1110…000=00.00100…000

上式尾数中最左边第一位是符号位，其余都是数值部分，尾数后面两位是附加位（黄色表示）。

（3）规格化

所得尾数的数值部分高位有 3 个连续的 0，因此需进行左规操作。

即将尾数左移 3 位，并将阶码减 3。尾数左移时数值部分最左 3 个 0 被移出，小数点右移了 3 位后，移到了第一位

1 后面。这个 1 就是隐藏位。

因此，得 Mb=0（1）.00…000000。

阶码 Eb=Eb-3=((0111110-0000001)-00000001)-0000000001）=0111 1011。

在计算机中，每次减 1 可通过加[-1]补（即“+1111111”）来实现。

（4）舍入

把结果的尾数 Mb 中最后多余的两位舍入。

从本例来看，不管采用什么舍入法，结果都一样，都是把最后两个 0 去掉，得 Mb=0（1）.00…0000。

（5）溢出判断

在上述阶码计算和调整过程中，没有发生“阶码上溢”和“阶码下溢”的问题。因此，阶码 Eb=0111 1011。

经过上述 5 个步骤，最终得到结果为[x+y]浮=0 0111101100…0。

因为 01111011B=123，所以，阶码的真值为 123-127=-4，尾数的真值为+1.0…0B=+1.0；

所以 x+y=+1.0×2-4=1/16=0.0625。

从上述过程来看，本例中保留的两位附加位都起到了作用，最终都作为尾数的一部分被保留（即最终 M 中黄色的

00），如果最初没保留这些附加位，而它们又都是非 0 值的话，则最终结果的精度就要受影响。

知识点 2 浮点数乘除运算



61

在进行浮点数乘除运算前，首先应对参加运算的操作数进行判 0 处理、规格化操作

和溢出判断，确定参加运算的两个操作数是正常的规格化浮点数。

浮点数乘、除运算步骤类似于浮点数加、减运算步骤，两者主要区别是，加、减

运算需要对阶，而对乘、除运算来说，无需这一步。

两者对结果的后处理步骤也一样，都包括规格化、舍入和阶码溢出处理。

下面分别给出浮点数乘法和浮点数除法的运算步骤。

1.浮点数乘法运算

假定 x和 y 是两个 IEEE754 标准规格化浮点数，其相乘结果为 Mb×2Eb，则求 Mb 和 Eb 的过程如下。

（1）尾数相乘、阶相加

尾数的乘法运算 Mb=Mx×My，可以采用定点原码小数乘法。在运算时，需要将隐藏位 1 还原到尾数中，并注意乘

积的小数点位置。

阶的相加运算 Eb=Ex+Ey 采用移码相加运算算法。

（2）尾数规格化

对于 IEEE 754 标准的规格化尾数 Mx 和 My 来说，一定满足条件：|Mx|≥1，|My|≥1，因此，两数乘积的绝对值

应该满足：1≤|Mx×My|<4。也就是说，数值部分得到的 2n 位乘积 bb.bb……b 中小数点左边一定至少有一个 1，

可能是 01、10、11 三种情况。

Ø 若是 01，则不需要规格化；

Ø 若是 10或 11，则需要右规一次，此时，M 右移一位，阶码 Eb加 1。规格化后得到的尾数数值部分的形式为 01.bb…

b，小数点左边的 1 就是隐藏位。对于 IEEE 754 浮点数的乘法运算不需要进行左规处理。

（3）尾数舍入处理

对 Mx×My 规格化后得到的尾数形式为±01.bb……b，其中小数点后面有（2n-2）位尾数积，而最终的结果肯定只

能有 24 位尾数（单精度）或 53 位尾数（双精度）。

因此，需要对乘积的低位部分进行舍入，其处理方法同浮点数加减运算中的舍入操作。

（4）阶码溢出判断

在进行阶相加、右规和舍入时，要对阶进行溢出判断。

右规和舍入时的溢出判断与浮点数加减运算中的溢出判断方法相同。

2.浮点数除法运算

假定 x和 y 是两个 IEEE754 标准规格化浮点数，其相除结果为 Mb×2Eb，则求 Mb 和 Eb 的过程如下。

（1）尾数相除、阶码相减
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尾数的除法运算 Mb=Mx/My 可以采用定点原码小数除法。

运算时需将隐藏位 1 还原到尾数中。

阶的相减运算 Eb=Ex-Ey，采用移码相减运算算法。

（2）尾数规格化

对于 IEEE 754 标准的规格化尾数 Mx 和 My 来说，一定满足条件：|Mx|≥1，|My|≥1，因此，两数相除的绝对值

应该满足：1/2≤|Mx/My|<2。

也就是说，数值部分得到的 n 位商 b.bb……b 中小数点左边的数可能是 0，也可能是 1。

Ø 若是 0，则小数点右边的第一位一定是 1，此时，需要左规一次，即 Mb 左移一位，阶码 Eb 减 1；

Ø 若是 1，则结果就是规格化形式。对于 IEEE 754 浮点数的除法运算不需要进行右规处理。

（3）尾数舍入处理

对 Mx/My 规格化后得到的尾数形式为±1.bb…b，其中小数点后面有 n-1 位尾数商，因此，需要对商的低位部分进

行舍入，其处理方法同浮点数加减运算中的舍入操作。

（4）阶码溢出判断

在进行阶相减、左规和舍入时，要对阶进行溢出判断。左规和舍入时的溢出判断与浮点数加/减运算中的溢出判断

方法相同。
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第三章 程序的转换及机器级表示

本章重难点分析

本章主要介绍 C 语言程序与 IA-32 机器级指令之间的对应关系。

主要内容包括：程序转换概述、IA-32 指令系统、C 语言程序各类控制语句和过程调用的机器级实现、复杂数据类

型对应机器级实现等。

第一节 程序转换概述

知识点 1 机器指令及汇编指令

本章中多处需要对指令功能进行描述，为简化对指令功能的说明，将采用寄存器传送语言（Register Transfer

Language，RTL）来说明。

本书对 RTL 的规定为：

• R[r]表示寄存器 r 的内容，

• M[addr]表示存储单元 addr 的内容，寄存器 r 采用不带%的形式表示；

• M[PC]表示 PC 所指存储单元的内容；

• M[R[r]]表示寄存器 r 的内容所指的存储单元的内容。

传送方向用←表示，即传送源在右，传送目的在左。

例如，对于指令“mow 4（%cbp），%ax”，其功能为 R[ax]-M[R[ebp]+4]，

含义是：将寄存器 EBP 的内容和 4 相加得到的地址对应的连续两个存储单元中的内容送到寄存器 AX 中。

本书中寄存器名称的书写约定如下：

• 若寄存器的名称出现在单独一行的汇编指令或寄存器传送语言 RTL 中，则用小写表示若出现在正文段落或其他

部分则用大写表示。

本书对汇编指令或汇编指令名称的书写约定如下：具体一条汇编指令或指令名称用小写表示，但在泛指某一类指

令的指令类别名称时用大写表示。

计算机硬件只能识别和理解机器语言程序，用各种汇编语言或高级语言编写的源程序都要翻译（汇编、解释或编

译）成以机器指令形式表示的机器语言才能在计算机上执行。

通常对于编译执行的程序来说，都是先将高级语言源程序通过编译器转换为汇编语言目标程序，然后将汇编语言

源程序通过汇编程序转换为机器语言目标程序。

为了能直观地表示机器语言程序，引入了一种与机器语言一一对应的符号化表示语言。称为汇编语言。

在汇编语言中，通常用容易记忆的英文单词或缩写来表示指令操作码的含义，用标号、变量名称、寄存器名称、

常数等表示操作数或地址码。这些英文单词或其缩写、标号、变量名称等都被称为汇编助记符。用若干个助记符表示

的与机器指令一一对应的指令称为汇编指令，用汇编语言编写的程序称为汇编语言程序，因此，汇编语言程序主要是
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由汇编指令构成的。

指令格式可以简单如图所示，指令中除了 4 位 op 字段，其余字段只可能是 2 位寄存器编号或 4 位主存单元地址，

在对应的汇编指令中，寄存器用 r0～r3 表示，主存单元地址用地址加#表示，

例如，机器指令“11100110”对应的汇编指令为“load r0，6#"。

指令格式也可能比较复杂。如图所示是 Intel 8086/8088 架构中某条指令，其中，开始 6 位 100010 表示 mov 指令；

位 D 表示 reg 字段给出的是否为目的操作数，D=1 说明 reg 字段给出的是目的操作数，否则是源操作数：位 W 表示操

作数的宽度，W=0 时为 8 位.W=1 时为 16 位；mod字段表示寻址方式：reg 字段是源或目的操作数所在寄存器编号；r/m

字段给出源或目的操作数所在寄存器编号或有效地址计算方式；disp8 给出在有效地址计算时用到的 8 位位移量。

在给出的机器指令中，说明该指令的操作数为 8 位；reg 指出的是源操作数；目的操作数的有效地址由 mod 和 r/m

两个字段组合确定；根据寄存器编号查 Intel8086/8088 指令手册中对应的表可知，001 是寄存器 CL 的编号；根据 mod=01

且 r/m=001 的情况查对应的表可知，目的操作数的有效地址为 R[bx]+R[di]+disp8；根据 disp8 字段为 11111010 可知，用

补码表示的位移量 disp8 的值为-110B=-6。

综上可知，图中机器指令对应的 Intel 格式汇编指令表示为“mov[bx+di-6]，cl”，其功能为 M[R[bx]+R[di]-6]-R[cl]，

也即，将 CL 寄存器的内容传送到一个存储单元中，该存储单元的有效地址计算方法为 BX 和 DI 两个寄存器的内

在上述汇编指令中出现的 load、r0、6#、mov、bx、di、cl 等都属于汇编助记符。由于汇编指令使用有利于人类理

解的汇编助记符表示指令的功能，因此对于人类来说，明白汇编指令的含义比弄懂机器指令中的一串二进制数字要容

易得多。不过，对于计算机硬件来说情况却相反。

计算机硬件不能直接执行汇编指令而只能执行机器指令。用来将汇编语言源程序中的汇编指令翻译成机器指令的

程序称为汇编程序。而将机器指令反过来翻译成汇编指令的程序称为反汇编程序。

机器语言和汇编语言统称为机器级语言；用机器指令表示的机器语言程序和用汇编指令表示的汇编语言程序统称
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为机器级程序，是对应高级语言程序的机器级表示。任何一个高级语言程序一定存在一个与之对应的机器级程序，而

且是不唯一的。

因此，如何将高级语言程序生成对应的机器级程序，并在时间和空间上达到最优，是编译优化要解决的问题。

知识点 2 指令集体系结构

在计算机系统的抽象层中，最重要的抽象层就是指令集体系结构（InstructionSet Architecture，ISA），它作为计算

机硬件之上的抽象层，对使用硬件的软件屏蔽了底层硬件的实现细节，将物理上的计算机硬件抽象成一个逻辑上的虚

拟计算机，称为机器语言级虚拟机。

ISA 定义了机器语言级虚拟机的属性和功能特性，主要包括如下信息。

●可执行的指令的集合，包括指令格式、操作种类以及每种操作对应的操作数的相应规定。

●指令可以接受的操作数的类型。

●操作数或其地址所能存放的寄存器组的结构，包括每个寄存器的名称、编号、长度和用途。

●操作数所能存放的存储空间的大小和编址方式。

●操作数在存储空间存放时按照大端还是小端方式存放。

●指令获取操作数以及下一条指令的方式，即寻址方式。

●指令执行过程的控制方式，包括程序计数器、条件码定义等。

ISA 规定了机器级程序的格式和行为，也就是说，ISA 属于软件看得见（即能感觉到）的特性。

用机器指令或汇编指令编写机器级程序的程序员必须对程序所运行机器的 ISA 非常熟悉。不过，在工作中大多数程

序员不用汇编指令编写程序，更不会用机器指令编写程序。

大多数情况下，程序员用抽象层更高的高级语言（如 C/C++、Java）编写程序，这样程序开发效率会更高，也更不

容易出错。高级语言程序在机器硬件上执行之前，由编译器将其在转换为机器级程序的过程中进行语法检查、数据类

型检查等工作，因而能帮助程序员发现许多错误

程序员现在大多用高级语言编写程序而不再直接编写机器级程序，似乎程序员不需要了解 ISA 和底层硬件的执行机

理。不过由于高级语言抽象层太高，隐藏了许多机器级程序的行为细节，使得高级语言程序员不能很好地利用与机器

结构相关的一些优化方法来提升程序的性能，也不能很好地预见和防止潜在的安全漏洞或发现他人程序中的安全漏洞。

如果程序员对 ISA 和底层硬件实现细节有充分的了解，则可以更好地编制高性能程序，并避免程序的安全漏洞。

知识点 3 指令系统设计风格

早期指令系统规定其中一个操作数隐含在累加器中，指令执行的结果也总是送到累加器中。这种累加器型指令系

统的指令字短，但每次运算都要通过累加器，因而在进行复杂表达式运算时，程序中会多出许多移入/移出累加器的指

令，从而使程序变长.影响程序执行的效率。

现代计算机都采用通用寄存器型指令系统，使用通用寄存器而不是累加器来存放运算过程中所用的临时数据，其

指令的操作数可以是立即数（I）或来自通用寄存器（R）或来目存储单元（S）。

指令类型可以是



66

• RR 型（两个操作数都来自寄存器）、

• RS型（两个操作数分别来自寄存器和存储单元）、

• SI型（两个操作数分别来自存储单元和立即数）、

• SS 型（两个操作数都来自存储单元）等。

按指令格式的复杂度来分，可分为 CISC 与 RISC 两种类型指令系统。

（1）CISC 风格指令系统

随着 VLSI 技术的迅速发展，计算机硬件成本不断下降，软件成本不断上升。为此、人们在设计指令系统时增加了

越来越多功能强大的复杂指令，以使指令的功能接近高级语言语句的功能，给软件提供较好的支持。这类计算机称为

复杂指令集计算机（ComplexInstructionSet Computer，CISC）。本书介绍的 Intel x86 指令系统就是典型的 CISC 架构。

复杂的指令系统使得计算机的结构也越来越复杂，不仅增加了研制周期和成本，

而且难以保证其正确性，甚至降低了系统性能。

对大量典型的 CISC 程序调查结果表明、占程序代码 80%以上的常用简单指令只占

指令系统的 20%，而需要大量硬件支持的复杂指令在程序中的出现频率却很低，造成

了硬件资源的大量浪费。

因此、20 世纪 70 年代中期、一些高校和公司开始研究指令系统的合理性问题、提出了精简指令集计算机（Reduced

Instruction Set Computer，RISC）的概念。

（2）RISC 风格指令系统

RISC 的着眼点不是简单地放在简化指令系统上，而是通过简化指令使计算机结构更加简单合理，从而提高机器的

性能。

与 CISC 相比、RISC 指令系统的主要特点如下：

①指令数目少；

②指令格式规整，采用定长指令字方式，操作码和操作数地址等字段的长度固定；

③只有 Load/Store 指令中的数据需要访存、这种称为 Load/Store 型指令风格；

④采用大量通用寄存器。

采用 RISC 技术后、由于指令系统简单、CPU 的控制逻辑大大简化、芯片上可设置更多的通用寄存器，指令系统也

可以采用速度较快的硬连线逻辑实现，且更适合采用指令流水技术，这些都可以使指令的执行速度进一步提高。

指令数量少、固然使编译工作量加大，但由于指令系统中的指令都是精选的，编译时间少，反过来对编译程序的

优化又是有利的。

知识点 4 生成机器代码的过程

1.2.2 节中曾描述了使用 GCC 工具将一个 C 语言程序转换为可执行目标代码的过程，通常，这个转换过程分为以下

4 个步骤。

①预处理。例如、在 C 语言源程序中有一些以#开头的语句，可以在预处理阶段对这些语句进行处理，在源程序中
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插入所有用#include 命令指定的文件和用#define 声明指定的宏。

②编译。将预处理后的源程序文件编译生成相应的汇编语言程序。

③汇编。由汇编程序将汇编语言源程序文件转换为可重定位的机器语言目标代码文件。

④链接。由链接器将多个可重定位的机器语言目标文件以及库例程（如 printf（）库函数）链接起来，生成最终的

可执行文件。

下面以 C 编译器 gcc 为例，来说明一个 C 语言程序被转换为可执行代码的过程。

假定一个 C 程序包含两个源程序文件 progl，c 和 prog2，c，最终生成的可执行文件为 prog，则可用以下命令一步

到位生成最终的可执行文件。

Ø gcc -O1 prog1.c prog2.c -o prog

注意：O1是大写字母 0，加数字 1

Ø gcc -O1 prog1.c prog2.c -o prog

该命令中的选项-o指出输出文件名。

编译选项-O1 表示采用最基本的第一级优化，通常，提高优化级别会得到更好的性能，但会使编译时间增长，而且

使目标代码与源程序对应关系变得更复杂，从程序执行的性能来说，通常认为对应选项-O2 的第二级优化是最好的选择。

本章的目的是为了建立高级语言源程序与机器级程序之间的对应关系，而没有优化过的机器级程序与源程序的对

应关系最准确，因此后面的例子大都采用默认的优化选项-00，即无任何编译优化。

也可以将上述完整的预处理、汇编、编译和链接过程，通过以下多个不同的编译选项命今分步骤进行。

①使用命令“

gcc -E prog1.c -o prog1.i”

prog1.c 进行预处理，生成预处理结果文件 progl.i；

②便用命令“

gcc -S prog1.i -o prog1.s”或“gcc -S prog1.c -o 对 prog1.i 或 prog1.c 进行编译，生成汇编代码文件 prog1.s；

③使用命令“gcc -c prog1.s -o prog1.o”对 progl.s 进行汇编，生成可重定位目标文件 prog1.o；

④使用命令“gcc prog1.o prog2.o -o prog”

将两个可重定位目标文件 prog1.o 和 prog2.o 链接起来，生成可执行文件 prog。

例 3.1 在 IA-32+Linux平台上，对下列源程序 test.c使用GCC命令进行相应的处理。以分别得到预处理后的文件 test.i、

汇编代码文件 test.s和可重定位目标文件 test.o。

这些输出文件中，哪些是可显示的文本文件?

哪些是不能显示的二进制文件?

请给出所有可显示文本文件的输出结果。

解：使用命令“gcc -E test.c -o test.i”可生成 test.i；

使用命令“gcc -S test.i -o test.s”可生成 test.s；
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使用命令“gcc -c test.s -o test.o”可生成 test.o。

其中，可显示的文本文件有 test.i和 test.s，而 test.o 是不可显示的二进制文件。

汇编代码文件 test.s是可显示文本文件，其输出的部分结果如下：

...

pushl %ebp

movl %esp，%ebp

subl $16，%esp

movl 12（%ebp），%eax

movl 8（%ebp），%edx

leal （%edx，%eax），%eax

movl %eax，-4（%ebp）

movl -4（%ebp），%eax

leave

ret

对于不可显示的可重定位目标文件，如何查看其内容呢?

从 3.1.1 节可知，反汇编程序能够将机器指令反过来翻译成汇编指令，因此需要用反汇编工具来查看目标文件中的

内容。

在 Linux 中可以用带-d 选项的 objdump 命令来对目标代码进行反汇编。若进一步对机器级程序进行分析，则可用

GNU 调试工具 gdb 来跟踪和调试。

对于上述例 3.1 中的 test.o 程序，使用命令“

objdump -d test.o

”可以得到以下显

示结果：00000000 <add>：

0：55 push %ebp

1：89e5 mov %esp，%ebp

3：83ec10 sub $0x10，%esp

6：8b450c mov 0xc（%ebp），%eax

9：8b5508 mov 0x8（%ebp），%edx

c：8d0402 lea （%edx，%eax，1），%eax

f：8945fc mov %eax，-0x4（%ebp）

12：8b45fc mov -0x4（%ebp），%eax

15：c9 leav
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16：c3 ret

test.o是可重定位目标文件，因而目标代码从相对地址 0 开始，冒号前的值表示每条指令相对于本模块起始地址 0

的偏移量，冒号后面是用十六进制表示的机器指令，再右边是对应的汇编指令。

从这个例子可以看出，每条机器指令的长度可能不同，例如，第一条指令只有一字节，第二条指令是二字节。说

明 IA-32 的指令系统采用的是变长指令字

将上述用 objdump 反汇编出来的汇编代码与直接由 gcc 汇编得到的汇编代码（test.s 输出结果）进行比较后发现，

它们几乎完全相同，只是在数值形式和指令助记符的后缀等方面稍有不同。

gcc生成的汇编指令中用十进制形式表示数值，而 objdump 反汇编出来的汇编指令则用十六进制形式表示数值。两

者都以$班头表示一个立即数。

gcc生成的很多汇编指令助记符结尾中带有“l”或“w”等长度后缀，它是操作数长度指示符，这里“l”表示指令

中处理的操作数为双字，即 32 位，“w”表示指令中处理的操作数为单字，即 16 位。因为对于 IA-32 来说，大多数情

况下操作数都是 32 位，因而大多数情况下可以像 objdump 工具那样省略后缀“l”。上述这种汇编格式称为 AT&T 格式，

它是 objdump 和 gcc 使用的默认格式。

在 3.1.1 节介绍的一个关于 Intel 8086/8088 机器指令和汇编指令的例子中，汇编指令为“mov[bx+di-6]，cl”，它与

例 3.1 中给出的 AT&T 格式有较大的不同。

Intel 格式与 AT&T 格式最大的不同是，Intel 格式中的目的操作数在左而源操作数在右，AT&T 格式则相反，如果要

相互转换，就比较麻烦。

此外 Intel 格式还有几点不同，如不带长度后缀，不在寄存器前加%，偏移量写在括号中等。本教材主要使用 AT&T

格式。

可重定位目标文件 test.o 并不能被执行，需要转换为可执行文件才能执行。若要生成可执行文件，可将其包含在

一个 main函数中并进行链接。

假设 main函数所在的源程序文件 main.c的内容如下：

1 //main.c

2 int main（） {

3 return add（20，13）；

4}

可以用命令“gcc-o test main.o test.o”来生成可执行文件 test。若用命令“objdump-dtest”来反汇编 test 文件，则

得到与 add 函数对应的一段输出结果：

080483d4 <add>：

80483d4： 55 push %ebp

80483d5： 89 e5 mov %esp，%ebp

上述输出结果与 test.o 反汇编后的输出结果差不多，只是左边的地址不再是从 0 开始，链接器将代码定位在一个
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特定的存储区域，其中 add 函数对应的指令序列从存储单元 080483d4H 开始存放。上述源程序中没有用到库函数调用，

因而链接时无须考虑与静态库或动态库的链接。

第二节 IA-32 指令系统概述

知识点 1 数据类型及其格式

ISA 规定了机器语言程序的格式和行为。

因而这里先介绍相应的 Intel 指令集体系结构。x86 是 Intel 开发的一种处理器体系结构的泛称。该系列中较早期的

处理器名称以数字来表示，并以“86”结尾，包括 Intel 8086、80286、i386 和 i486 等，因此其架构被称为“x86”。

由于数字并不能作为注册商标，因此 Intel 及其竞争者均对新一代处理器使用了可注册的名称。如 Pentium、

PentiumPro、Core 2、Core i7 等。

现在 Intel 把 32 位 x86 架构的名称 x86-32 改称为 IA-32，全名为“Intel Architecture，32-bit”。

1985 年推出的 Intel 80386 处理器是 IA-32 家族中的第一款产品，在随后的 20 多年间，IA-32 体系结构一直是市场

上最流行的通用处理器架构，它是典型的 CISC 风格指令集体系结构，IA-32 处理器都与 Intel 80386 保持向后兼容。

后来，由 AMD 首先提出了一个 Intel 指令集的 64 位版本，命名为“x86-64”。它在 IA-32 的基础上对寄存器的宽

度和个数、浮点运算指令等进行了扩展，并加入了一些新的特性，指令能够直接处理长度为 64 位的数据。

后来 AMD 将其更名为 AMD64，而 Intel 称其为 Intel64。本书着重介绍 IA-32 架构中的基础特性，这些基础特性从

Intel80386 处理器开始就已经存在，因此很多内容读者可以直接阅读《Intel80386 程序员参考手册》进行参考。

在 IA-32 中，操作数是整数类型还是浮点数类型由操作码字段 op 区分，操作数的长度也由 op中相应的位标明. 例

如，在图 3.1 中的位 W 可指出操作数是 8 位还是 16 位。对于 8086/8088 来说，因为整数只有 8 位和 16 位两种长度，

因此用一位就行。

但是，发展到 IA-32，已经有 8 位（字节）、16 位（字）、32 位（双字）等不同长度，因而用来表示操作数长度

至少要有两位。

在对应的汇编指令中，通过在指令助记符后面加一个长度后缀，或通过专门的数据长度指示符来指出操作数长度。

IA-32 由 16 位架构发展而来，因此，Intel 最初规定一个字为 16 位，因而 32 位为双字。

高级语言中的表达式最终通过指令指定的运算来实现，表达式中出现的变量或常数就是指令中指定的操作数，因

而高级语言所支持的数据类型与指令中指定的操作数类型之间有密切的关系。

这一关系由 ABI 规范定义。ABI 与 ISA 有关。对于同一种高级语言数据类型，在不同的 ABI 定义中可能会对应不同

的长度。

例如，对于 C 语言中的 int类型，在 IA-32/Linux 平台中的存储长度是 32 位，但在 8086/DOS 中则是 16 位。

因此，同一个 C 语言源程序，使用遵循不同 ABI 规范的编译器进行编译，其执行结果可能不一样。程序员将程序

从一个系统移植到另一个系统时，一定要仔细阅读目标系统的 ABI 规范。

表 3.1 C 语言基本数据类型和 IA-32 操作数类型的对应关系
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GCC 生成的汇编代码中的指令助记符大部分都有长度后级，

例如，传送指令可以有 movb（字节传送）、movw（字传送）、movl（双字传送）等，这里，指令助记符最后的

“b”“w”和“1”是长度后缀。

从表中可看出，双字整数和双精度浮点数的长度后级都一样。因为已经通过指令操作码区分了是浮点数还是整数，

所以长度后级相同不会产生歧义。

在微软 MASM 工具生成的 Intel 汇编格式中，并不是用长度后级来表示操作数长度，而是直接通过寄存器的名称和

长度指示符 PTR 等来区分操作数长度的.IA-32 中大部分指令需要区分操作数类型。

例如。指令 fdivs的操作数为 float类型，指令 fdivl的操作数为 double类型，指令 imulw的操作数为带符号整数（short）

类型，指令 mull 的操作数为无符号整数（unsigned int）类型。

C 语言程序中的基本数据类型主要有以下几类。

1）指针或地址：用来表示字符串或其他数据区域的指针或存储地址，可声明为 char*等类型，其宽度为 32 位，对

应 IA-32 中的双字。

2）序数、位串等：用来表示序号、元素个数、元素总长度、位串等的无符号数，可声明为 unsigned char、unsigned

short [int]、unsigned [int]、unsigned long[int]（括号中的 int 可省略）类型，分别对应 IA-32 中的字节、字、双字和双字。

因为 IA-32 是 32 位架构，所以，编译器把 long 型数据定义为 32 位。ISO C99 规定 long long 型数据至少是 64 位，而 IA-32

中没有能处理 64 位数据的指令，因而编译器大多将 unsignedlong long 型数据运算转换为多条 32 位运算指令来实现。

3）带符号整数：它是 C 语言中运用最广泛的基本数据类型，可声明为 signed char、short[int]、int、long[int]类型，

分别对应 IA-32 中的字节、字、双字和双字，用补码表示。与对待 unsigned long long 型数据一样，编译器将 long long

型数据运算转换为多条 32 位运算指令来实现。

4）浮点数：用来表示实数，可声明为 float、double 和 long double 类型，分别采用 IEEE754 的单精度、双精度和扩

展精度标准表示。

long double 类型是 ISO C99 中新引入的，对于许多处理器和编译器来说，它等价于 double 类型，但是由于与 x86

处理器配合的协处理器 x87 中使用了深度为 8 的 80 位的浮点寄存器栈，对于 Intel 兼容机来说，GCC 采用了 80 位的“扩

展精度”格式表示。

x87 中定义的 80 位扩展浮点格式包含 4 个字段：1 位符号位 s、15 位阶码 e（偏置常数为 16383）、1 位显式首位

有效位（explicit leading significant bit）j和 63 位尾数 f。Intel 采用的这种扩展浮点数格式与 IEEE754 规定的单精度和双
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精度浮点数格式的一个重要的区别是，它没有隐藏位，有效位数共 64 位。

GCC 为了提高 long double 浮点数的访存性能，将其存储为 12 个字节（即 96 位，数据访问分 32 位和 64 位两次读

写），其中前两个字节不用，仅用后 10 个字节，即低 80 位。

知识点 2 寄存器组织和寻址方式

不考虑专门用于控制外设进行输入/输出的 I/0 指令，IA-32 指令的操作数有三类：立即数、寄存器操作数和存储器

操作数。

①立即数就在指令中，无须指定其存放位置；

②寄存器操作数，需要指定操作数所在寄存器的编号，例如，图 3.1 中的指令指定了源操作数寄存器的编号为 001；

③当操作数为存储单元内容时，需要指定操作数所在存储单元的地址，例如，图 3.1 中的指令指定了目的操作数的

存储单元地址为 BX 和 DI两个寄存器的内容相加再减 6、得到的是一个 16 位偏移地址，它和相应的段寄存器内容进行

特定的运算就可以得到操作数所在的存储单元的地址。

IA-32 指令中用到的寄存器主要分为定点寄存器组、浮点寄存器栈和多媒体扩展寄存器组。下面分别介绍 IA-32 的

定点寄存器组、浮点寄存器栈和多媒体扩展寄存器组。

1.定点寄存器组

IA-32 由最初的 8086/8088 向后兼容扩展而来，因此，寄存器的结构也体现了逐步扩展的特点。图给出了定点（整

数）寄存器组的结构。

从图可看出，定点寄存器中共有 8 个通用寄存器（General-Purpose Register，GPR）、两个专用寄存器和 6 个段寄

存器。
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8 个通用寄存器指没有专门用途的可以存放各类定点操作数的寄存器，长度为 32 位，其中 EAX、EBX、ECX 和 EDX

主要用来存放操作数，可根据操作数长度是字节、字还是双字来确定存取寄存器的最低 8 位、最低 16 位还是全部 32

位。

ESP、EBP、ESI 和 EDI 主要用来存放变址值或指针，可以作为 16 位或 32 位寄存器使用，其中，ESP 是栈指针寄存

器，EBP 是基址指针寄存器。

两个专用寄存器分别是指令指针寄存器 EIP 和标志寄存器 EFLAGS。EIP 从 16 位的 IP 扩展而来，指令指针寄存器 IP

（Instruction Pointer）与程序计数器 PC 是功能完全一样的寄存器，名称不同而已，在本教材中两者通用，都用于存放

将要执行的下一条指令的地址。EFLAGS 从 16 位的 FLAGS 扩展而来。实地址模式时，使用 16 位的 IP 和 FLAGS 寄存器；

保护模式时，使用 32 位的 EIP 和 EFLAGS 寄存器。

EFLAGS 寄存器主要用于记录机器的状态和控制信息，如图
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EFLAGS 寄存器中第 0～11 位中的 9 个标志位是从最早的 8086 架构延续下来的，按功能分为 6 个条件标志和 3 个

控制标志。其中，• 条件标志用来存放运行的状态信息，由硬件自动设定，条件标志有时也称为条件码（Condition Code，

CC）；

• 控制标志由软件设定，用于中断响应、串操作和单步执行等控制。

常用条件标志的含义说明如下。

1）OF（Overflow Flag）：溢出标志。反映带符号数的运算结果是否超过相应数值范围。

例如，字节运算结果超出-128～+127 或字运算结果超出-32768～+32767 时，称为溢出，此时 OF=1；否则 OF=0。

2）SF（Sign Flag）：符号标志。反映带符号数运算结果的符号。负数时，SF=1；否则 SF=0。

3）ZF（Zero Flag）：零标志。反映运算结果是否为 0。若结果为 0，ZF=1；否则 ZF=0。

4）CF（Carry Flag）：进/借位标志。反映无符号整数加（减）运算后的进（借）位情况。有进（借）位则 CF=1；

否则 CF=0。

综上可知，OF 和 SF 对于无符号数运算来说没有意义，而 CF 对于带符号整数运算来说没有意义。

控制标志的含义说明如下。

1）DF（Direction Flag）：方向标志。用来确定串操作指令执行时变址寄存器 SI（ESI）和 DI（EDI）中的内容是自动

递增还是递减。若 DF=1，则为递减；否则为递增。可用 std指令和 cld 指令分别将 DF 置 1 和清 0。

2）IF（Interrupt Flag）：中断允许标志。若 IF=1，表示允许响应中断；否则禁止响应中断。IF 对非屏蔽中断和内部

异常不起作用，仅对外部可屏蔽中断起作用。可用 sti指令和 cli 指令分别将 IF 置 1 和清 0。

3）TF（Trap Flag）：陷阱标志。用来控制单步执行操作。TF=1 时，CPU 按单步方式执行指令，此时，可以控制在

每执行完一条指令后，就把该指令执行得到的机器状态（包括各寄存器和存储单元的值等）显示出来。没有专门的指

令用于对该标志的修改，但可用栈操作指令（如 pushf/pushfd和 popf/popfd）来改变其值。

EFLAGS 寄存器的第 12～31 位中的其他状态或控制信息是从 80286 以后逐步添加的。包括用于表示当前程序的 I/O

特权级（IOPL）、当前任务是否是嵌套任务（NT）、当前处理器是否处于虚拟 8086 方式（VM）等一些状态或控制信

息。

6 个段寄存器都是 16 位，CPU 根据段寄存器的内容，与寻址方式确定的有效地址一起，并结合其他用户不可见的

内部寄存器，生成操作数所在的存储地址。

2.寻址方式

根据指令给定信息得到操作数或操作数地址的方式称为寻址方式。其中，

• 立即寻址指指今中直接给出操作数；

• 寄存器寻址指指令中给出操作数所存放的寄存器的编号。

除了立即寻址和寄存器寻址外，其他寻址方式下的操作数都在存储单元中，称为存储器操作数。

存储器操作数的寻址方式与处理器的工作模式有关。

IA-32 处理器主要有两种工作模式，即实地址模式和保护模式。
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实地址模式是为与 8086/8088 兼容而设置的，在加电或复位时处于这一模式。此模式下的存储管理、中断控制以

及应用程序运行环境等都与 8086/8088 相同。其最大寻址空间为 1MB，32 条地址线中的 A31～A20 不起作用，存储管

理采用分段方式，每段的最大地址空间为 64KB，物理地址由段地址乘以 16 加上偏移地址构成，其中段地址位于段寄

存器中，偏移地址用来指定段内一个存储单元。

例如，当前指令地址为（CS）<<4+（IP），其中 CS（CodeSegment）为代码段寄存器，用于存放当前代码段地址，

IP 寄存器中存放的是当前指令在代码段内的偏移地址，这里，（CS）和（IP）分别表示寄存器 CS 和 IP 中的内容。内存

区 00000H～003FFH 存放中断向量表，共存放 256 个中断向量，采用 8086/8088 的中断类型和中断处理方式。

保护模式的引入是为了实现在多任务方式下对不同任务使用的虚拟存储空间进行完全的隔离，以保证不同任务之

间不会相互破坏各自的代码和数据。保护模式是 80286 以上高档微处理器最常用的工作模式。系统启动后总是先进入

实地址模式，对系统进行初始化，然后转入保护模式进行操作。在保护模式下，处理器采用虚拟存储器管理方式。

IA-32 采用段页式虚拟存储管理方式，CPU 首先通过分段方式得到线性地址 LA，再通过分页方式实现从线性地址到

物理地址的转换。

有关虚拟存储器管理、段页式、分段、分页、线性地址、物理地址等概念及其实现原理将在 5.5 节和 5.6 节详细介

绍。

图 3.4 给出了 IA-32 在保护模式下的各种寻址方式，其中，存储器操作数的访问过程需要计算线性地址 LA，图中除

了最后一行（相对寻址）计算的是跳转目标指令的线性地址以外，其他都是指操作数的线性地址。

相对寻址的线性地址与 PC（即 EIP 或 IP）有关，而操作数的线性地址与 PC 无关，它取决于某个段寄存器的内容和

有效地址。

根据段寄存器的内容能够确定操作数所在的段在某个存储空间的起始地址，而有效地址则给出了操作数在所在段

的段内偏移地址。

图给出了 IA-32 在保护模式下的各种寻址方式，

从图 可以看出，在存储器操作数的情况下，指令必须显式或隐式地给出以下信息

1）段寄存器 SR（可用段前缀显式给出，也可使用默认段寄存器）。

2）8/16/32 位位移量 A（由位移量字段显式给出，如图 3.1 中的字段 disp8）。

3）基址寄存器 B（由相应字段显式给出，可指定为任一通用寄存器）。
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4）变址寄存器 I（由相应字段显式给出，可指定除 ESP 外的任一通用寄存器）。有效地址由指令中给出的寻址方

式来确定如何计算。有比例变址和非比例变址两种变址方式。

• 比例变址时，变址值等于变址寄存器内容乘以比例系数 S（也称为比例因子），S 的含义为操作数的字节个数，

在 IA-32 中，S 的取值可以是 1、2、4 或 8。例如，对数组元素访问时，若数组元素的类型为 short，则比例系数就是 2；

若数组元素类型为 float，则比例系数就是 4。

• 非比例变址相当于比例系数为 1 的比例变址情况，即变址值就是变址寄存器的内容，无须乘以比例系数。例如，

若数组元素类型为 char，则比例系数就是 1，即非比例变址方式。

IA-32 提供的“基址加位移”“基址加比例变址加位移”等这些复杂的存储器操作数寻址方式，主要是为了指令能

够方便地访问到数组、结构、联合等复合数据类型元素。对于数组元素的访问可以采用“基址加比例变址”寻址方式。

假设某个 C 语言程序中有变量声明“int a[100]；”，若数组 a的首地址存在 EBX寄存器，下标变量 i 存在 ESI 寄存器，

则实现“将 a[i]送 EAX”功能的指令可以是“movl（%ebx，%esi，4），%eax”，a[i]的每个数组元素的长度为 4，每个

数组元素相对于数组首地址的位移为变址寄存器 ESI 的内容乘以比例系数 4，因而 a[i]的有效地址通过将基址寄存器 EBX

的内容和变址值（变址寄存器 ESI 的内容乘以比例系数 4）相加得到，即 a[i]的有效地址为 R[ebx]+R[esi]*4。

对于结构类型中的数组元素访问，可以采用“基址加比例变址加位移”方式。假如 C 语言程序中有“struct{int x；

short a[100]；…}”，若该结构类型数据的首地址存在 EBX 中，数组 a的下标变量 i 存在 ESI 中，则实现“将 a[i]送 EAX”

功能的指令是“movl 4（%ebx，%esi，2），%eax”，这里，a[i]的首地址相对于该结构类型数据的首地址的位移为 4，

a[i]的每个数组元素的长度为 2，因而 a[i]的有效地址通过将基址寄存器 EBX 的内容、变址值（变址寄存器 ESI 的内容乘

以比例系数 2）和位移量 4 三者相加得到，即 a[i]的有效地址为 R[ebx]+R[esi]*2+4。

3.浮点寄存器栈和多媒体扩展寄存器组 IA-32 的浮点处理架构有两种。

一种是与 x86 配套的浮点协处理器 x87 架构，它是一种栈结构，x87 FPU 中进行运算的浮点数来源于浮点寄存器栈

的栈顶：

另一种是由 MMX 发展而来的 SSE 架构，采用单指令多数据（Single InstructionMulti Data，SIMD）技术，SIMD 技术

可实现单条指令同时并行处理多个数据元素的功能，其操作数来源于专门新增的 8 个 128 位寄存器 XMMO ～ XMM7。

x87 FPU 中有 8 个数据寄存器，每个 80 位。此外，还有控制寄存器、状态寄存器和标记寄存器各一个，它们的长

度都是 16 位。

数据寄存器被组织成一个浮点寄存器栈，栈顶记为 ST（0），下一个元素是 ST（1），再下一个是 ST（2），以此

类推。栈的大小是 8，当栈被装满时，可访问的元素为 ST（0）～ST（7）。

控制寄存器主要用于指定浮点处理单元的舍入方式及最大有效数据位数（即精度），Intel 浮点处理器的默认精度

是 64 位，即 80 位扩展精度浮点数中的 64 位尾数；状态寄存器用来记录比较结果，并标记运算是否溢出、是否产生错

误等、此外还记录了数据寄存器栈的栈顶位置：

标记寄存器指出了 8 个数据寄存器各自的状态，比如是否为空、是否可用、是否为零、是否是特殊值（如 NaN、+

∞、-∞）等。
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SSE 指令集由 MMX 指令集发展而来。MMX 指令使用的 8 个 64 位寄存器 MM0～MM7 借用了 x87 FPU 中 8 个 80 位

浮点数据寄存器 ST（0）～ST（7），每个 MMX 寄存器实际上是对应 80 位浮点数据寄存器中 64 位尾数所占的位，因

此，每条 MMX 指令可以同时处理 8 个字节，或 4 个字，或 2 个双字，或一个 64 位的数据。

由于 MMX 指令并没有带来 3D 游戏性能的显著提升，1999 年 Intel 公司在 Pentium ⅢCPU 产品中首推 SSE 指令集，

后来又陆续推出了 SSE2、SSE3、SSSE3 和 SSE4 等采用 SIMD 技术的指令集，这些统称为 SSE 指令集。

SSE 指令集兼容 MMX 指令，并通过 SIMD 技术在单个时钟周期内并行处理多个浮点数来有效提高浮点运算速度。

因为在 MMX 技术中借用了 x87 FPU 的 8 个浮点寄存器，导致了 x87 浮点运算速度的降低，因而 SSE 指令集增加了 8 个

128 位的 SSE 指令专用的多媒体扩展通用寄存器 XMMO～XMM7。

这样，SSE 指令的寄存器位数是 MMX 指令的寄存器位数的两倍，因而一条 SSE 指令可以同时并行处理 16 个字节，

或 8 个字，或 4 个双字（32 位整数或单精度浮点数），或两个四字的数据，而且从 SSE2 开始，还支持 128 位整数运算

或同时并行处理两个 64 位双精度浮点数。

综上所述，IA-32 中的通用寄存器共有三类：

• 8 个 8/16/32 位定点通用寄存器、

• 8 个 MMX 指令/x87 FPU 使用的 64 位/80 位寄存器 MMO/ST（0）～MM7/ST（7）、

• 8 个 SSE 指令使用的 128 位寄存器 XMMO～XMM7。

这些寄存器编号如表 3.2 所示。

表 3.2 IA-32 中通用寄存器的编号

知识点 3 机器指令格式

机器指令（Instruction）是用 0 和 1 表示的一串 0/1 序列，用来指示 CPU 完成一个特定的原子操作。图是 Intel 64

和 IA-32 体系结构的机器指令格式，包含前缀（Prefix）和指令本身的代码部分。
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前缀部分最多占 4B，有 4 种前缀类型，每个前缀占 1B、无先后顺序关系。其中，

• 指令前缀包括加锁（LOCK）和重复执行（REP/REPE/REPZ/REPNE/REPNZ）两种、LOCK 前缀编码为 FOH、REPNE、

REP 前缀编码分别为 F2H 和 F3H；

• 段前缀用于指定指令所使用的非默认段寄存器；

• 操作数长度和地址长度前缀分别为 66H 和 67H、用于指定非默认的操作数长度和地址长度。

若指令使用默认的段寄存器、操作数长度或地址长度、则无须在指令前加相应的前缀字节。

如图所示，指令本身最多有 5 个字段：

• 主操作码字段是必需的，长度为 1～3B。

• ModR/M 字段长度为 0～1B、可再分成 Mod、Reg/OP 和 R/M 三个宇段。

Ø Reg/OP 可能是 3 位扩展操作码、也可能是奇存器编号，用来表示某一个操作数地址

Ø Mod 和 R/M 共 5 位、表示另一个操作数的寻址方式，可组合成 32 种情况，

当 Mod=11 时、为寄存器寻址方式，3 位 R/M 表示寄存器编号

其他 24 种情况都是存储器寻址方式。

• SIB 字段的长度为 0～1B。是否在 ModR/M 宇节后跟一个 SIB 字节，由 Mod 和 R/M 组合确定、

例如、当 Mod=00 且 R/M=100 时、ModR/M 字节后一定跟 SIB 字节，寻址方式由 SIB 确定。SIB 字节有比例因子（SS）、

变址寄存器（Index）和基址寄存器（Base）三个字段。

• 如果寻址方式中需要有位移量，则由位移量宇段给出、其长度为 0～4B。

• 最后一个是立即数字段，用于给出指令中的一个源操作数，可以是为 0～4B。
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例如，指令“movl $Ox1，0x4（%esp）”的机器码用十六进制表示为“C7 44 2404 01 00 00 00”；

第二字节的 ModR/M 字段（44H）展开后为 01000100、显然指令操作码为“C7/0”、即主操作码 OP 为 C7H、扩展

操作码 Reg/OP 为 000 B；

查 Intel 指令手册中的指令编码表可知，操作码为“C7/0”的指令功能为“MOVr/m32，imm32”这里 r/m32 表示

32 位寄存器操作数或存储器操作数。

查 ModR/M 字节定义表可知，当 Mod=01、R/M=100 时，寻址方式为 disp8[--][--]、表示位移量占 8 位并后跟 SIB 字

节，因而 24H=00100100B 为 SIB 字节。

查 SIB 字节定义表可知，当 SS=00、Index=100 时，比例变址为 none，因而只有 Base 字段 100 有效。

查表知 100 对应的寄存器为 ESP，即基址寄存器为 ESP。SIB 字节随后是一个字节的位移，即 disp8=04H=0x4。最后

是 4 字节的立即数，由于 IA-32 为小端方式，因而立即数为 00000001H=0x1。x

综上所述，该指令对应的 AT&T 格式和 Intel 格式汇编指令分别为“movl $0x1，0x4（%esp）”和“mov [esp+4]，1”。

第三节 IA-32 常用指令类型及其操作

知识点 1 传送指令

传送指令用于寄存器、存储单元或 I/O 端口之间传送信息，分为通用数据传送、地址传送、标志传送和 I/O 信息传

送等几类，除了部分标志传送指令外，其他指令均不影响标志位的状态。

1.通用数据传送指令

通用数据传送指令传送的是寄存器或存储器中的数据。

主要有以下几种。

Ø MOV：一般的传送指令。包括 movb、movw 和 movl 等。

Ø MOVS：符号扩展传送指令。将短的源数据高位符号扩展后传送到目的地址，如 movsbw 表示把一个字节进行符

号扩展后送到一个 16 位寄存器中。

Ø MOVZ：零扩展传送指令，将短的源数据高位零扩展后传送到目的地址，如 movzwl

表示把一个字的高位进行零扩展后送到一个 32 位寄存器中。

请注意：MOVS 和 MOVZ 指令的目的地址只能是寄存器编号。

Ø XCHG：数据交换指令，将两个寄存器内容互换。例如，xchgb 表示字节交换。

Ø PUSH：先执行 R[sp]←R[sp]-2 或 R[esp]←R[esp]-4，然后将一个字或双字从指定寄存器送到 SP 或 ESP 指示的栈单
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元中。如 pushl 表示双字压栈，pushw表示字压栈。

Ø POP：将一个字或双字从 SP 或 ESP 指示的栈单元送入指定寄存器，再执行 R[sp]←R[sp]+2 或 R[esp]-R[esp]+4。如

popl 表示双字出栈，popw 表示字出栈。栈（Stack）是一种采用“先进后出”方式进行访问的一块存储区，在处理过程

调用时非常有用。大多数情况下，栈是从高地址向低地址增长的，在 IA-32 中，用 ESP 寄存器指向当前栈顶。而栈底通

常在一个固定的高地址上。

如图所示，在执行 pushw%ax指令之后，SP 指向存放有 AX 内容的单元，也即新栈顶指向了当前刚入栈的数据。

若随后再执行 popw %ax指令，则原先在栈顶的两个字节退出栈。栈顶向高地址移动两个单元，又回到 pushw %ax

指令执行前的位置。这里请注意 AH 和 AL 的存放位置，因为 Intel 架构采用的是小端方式。所以 AL 在低地址上，AH 在

高地址上。
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2.地址传送指令

地址传送指令传送的是操作数的存储地址，指定的目的寄存器不能是段寄存器，且源操作数必须是存储器寻址方

式。注意，这些指令均不影响标志位。

其中，加载有效地址（Load Effect Address，LEA）指令用于将源操作数的存储地址送到目的寄存器中。如 leal 指令

把一个 32 位的地址传送到一个 32 位的寄存器中。可利用该指令执行一些简单计算。

例如，对于例 3.1 中的赋值语句“x=i+j；”，编译器使用了指令“leal（%edx，%eax），%eax”。该指令中源操作

数的有效地址为 R[edx]+R[eax]，故指令功能为 R[eax]←R[edx]+R[eax]。该指令执行前，R[edx]=i，R[eax]=j，因此，指令

执行后 R[eax]=i+j。

3.输入/输出指令

输入/输出指令专门用于在累加寄存器 AL/AX/EAX 和 I/O 端口之间进行数据传送。

例如，in 指令用于将 I/O 端口内容送累加器，out 指令将累加器内容送 I/O端口。

4.标志传送指令

标志传送指令专门用于对标志寄存器进行操作。

如 pushf指令用于将标志寄存器的内容压栈，popf 指令将栈顶内容送标志寄存器，

因而 popf指令可能会改变标志。

例 3.2 将以下 Intel 格式的汇编指令转换为 GCC 默认的 AT&T 格式汇编指令。说明每条指

令的含义。

1 push ebp

2 mov ebp， esp

3 mov edx， DWORD PTR[ebp+8]

4 mov bl， 255

5 mov ax， WORD PTR[ebp+edx*4+8]

6 mov WORD PTR[ebp+20]， dx

7 lea eax， [ecx+edx*4+8]

解：上述 Intel 格式汇编指令转换为 AT&T 格式汇编指令及其指令的含义说明如下（右

边#后描述的是相应指令的含义）。
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从第 7 条指令的功能可看出，LEA 指令是 MOV 指令的一个变形，相当于实现了 C 语言中的地址操作符&的功能。

同时，LEA 指令可实现一些简单操作，例如，假定第 7 条指令中寄存器 ECX 和 EDX内分别存放的是变量 x 和 y 的值，

即 R[ecx]=x，R[edx]=y，则通过该指令可以计算 x+4y+8 的值，并将其存入寄存器 EAX 中。

例 3.3 假设变量 val 和 ptr 的类型声明如下：

val_type val；

contofptr_type *ptr；

已知上述类型 val_type 和 contofptr_type 是用 typedef 声明的数据类型，且 val 存储

在累加器 AL/AX/EAX 中，ptr 存储在 EDX 中。现有以下两条 C 语言语句：

1 val=（val_type）*ptr；

2 *ptr=（contofptr_type）val；

当 val_type 和 contofptr_type 是表中给出的组合类型时，应分别使用什么样的 MOV 指令来实现这两条 C 语句?要求

用 GCC 默认的 AT&T 形式写出。

解：C 操作符*可看成取值操作。

1 val=（val_type）*ptr；

2 *ptr=（contofptr_type）val；

• 语句 1 的含义是将 ptr 所指的存储单元中的内容送到 val变量所在处，也即，将地址为 R[edx]的存储单元内容送

到累加器 AL/AX/EAX 中；

• 语句 2的含义是将 val变量的值送到 ptr所指的存储单元中，也即，将累加器AL/AX/EAX中的内容送到地址为R[edx]

的存储单元中。
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其对应 MOV 指令见表

序号为 1 和 3 的两种情况比较简单，赋值语句两边的操作数长度一样，即使一个是带符号整数类型，另一个是无

符号整数类型，传送前、后的位串也不会改变（软件通过对相同位串的不同解释来反映不同的值）。因此，用直接传

送的指令即可。

对于序号为 2 的情况，语句 1 要求将存储单元中的一个 char 型数据送到一个存放 int型数据的 32 位寄存器中，因

为 C 标准没有规定 char 型变量是带符号还是无符号整数，因此存在实现定义行为，此处假定编译器按带符号整数处理。

因而采用符号扩展传送指令 movsbl：而对于语句 2，则是把一个 32 位寄存器中的数据截断为 8 位数据送存储单元中，

因此直接丢弃寄存器中高 24 位，仅将最低 8 位（即 R[al]）送到存储单元

对于序号为 4 和 5 的情况，语句 1 将存储单元中的 8 位无符号整数进行零扩展为 32 位后送到寄存器，而语句 2 是

将 32 位寄存器中的内容截断为 8 位数据送存储单元中。

对于序号为 6 的情况，语句 2 为零扩展，MOVZ 指令的目的地只能为寄存器，因而需两条指令；而语句 1 要求把
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存储单元中一个 int 型数据截断为一个 16 位数据送到寄存器中。

那么截断操作时，该留下的应该是 4 个字节地址中哪两个地址的内容呢?

IA-32 中数据在存储单元中按小端方式存放，因而留下的应该是小地址中的内容，即地址 R[edx]和 R[edx]+1 中的内

容。

例如，假定这个将被截断的 int 型数据是 12345678H，如图所示，4 个字节 12H、34H、56H 和 78H 的地址分别是

R[edx]+3、R[edx]+2、R[edx]+1、R[edx]，截断操作后应该留下 5678H，即存放在存储单元 R[edx]开始的两个字节。

知识点 2 定点算术运算指令

定点算术运算指令用于二进制数和无符号十进制数的各种算术运算。

IA-32 中的二进制定点数可以是 8 位、16 位或 32 位；

无符号十进制数（BCD 码）主要是采用 8421 码表示的数的运算。

高级语言中的算术运算都被转换为二进制数运算指令实现，因此，本书所讲的运算指令都是指二进制数运算指令。

1.加/减运算指令

加/减类指令（ADD/SUB）用于对给定长度的两个位串进行相加或相减。两个操作数中最多只能有一个是存储器操

作数，不区分是无符号数还是带符号整数，产生的和/差送到目的地。

生成的标志信息送标志寄存器 FLAGS/EFLAGS。

2.增/减运算指令

增/减类（INC/DEC）指令对给定长度的一个位串加 1 或减 1，给定操作数既是源操作数也是目的操作数，不区分是

无符号数还是带符号整数，生成的标志信息送标志寄存器 FLAGS/EFLACS，注意不生成 CF 标志。

3，取负指令

取负类指令 NEG 用于求操作数的负数，也即，将给定长度的一个位串“各位取反、末位加 1”，也称之为取补指

令。给定操作数既是源操作数也是目的操作数，生成的标志信息送标志寄存器 FLAGS/EFLAGS。

若字节操作数的值为-128或字操作数的值为-32768或双字操作数的值为-2147483648，则其操作数无变化。但 OF=1。

若操作数的值为 0，则取补结果仍为 0 且 CF 置 0，否则总是使 CF 置 1。

4，比较指令

比较指令 CMP 用于两个寄存器操作数的比较。用目的操作数减去源操作数。结果不送回目的操作数，即两个操作



85

数保持原值不变，只是标志位做相应改变。因而功能类似 SUB 指令。通常，该指令后面跟条件跳转指令或条件设置指

令。

5.乘/除运算指令

乘法指令分成 MUL（无符号整数乘）和 IMUL（带符号整数乘）两类。

• 对于 IMUL 指令，可以显式地给出一个、两个或三个操作数。

• 对于 MUL 指令，只须显式给出一个操作数。

若指令中只给出一个操作数 SRC。则另一个源操作数隐含在累加器 AI/AX/EAX 中。将 SRC 和累加器内容相乘，结果

存放在 AX（16 位时）或 DX-AX（32 位时）或 EDX-EAX（64 位时）中。

这里，DX-AX 表示 32 位乘积的高、低 16 位分别在 DX 和 AX 中。EDX-EAX 的含义类似。

其中，SRC 可以是存储器操作数或寄存器操作数。

IMUL 和 MUL 两种指令都可以采用这种格式，实现的是两个 n位数相乘。结果取 2n 位乘积。

若指令中给出两个操作数 DST 和 SRC，则将 DST 和 SRC 相乘。结果存放在 DST 中。

这种情况下，SRC 可以是存储器操作数或寄存器操作数。而 DST 只能是寄存器操作数。

IMUL 指令可采用这种格式，实现的是两个 n位带符号整数相乘，结果仅取 n 位乘积。

若指令中给出三个操作数 REG、SRC 和 IMM。则将 SRC 和立即数 IMM 相乘。结果存放在寄存器 REG 中。这种情况

下，SRC 可以是存储器操作数或寄存器操作数。

IMUL 指令可采用这种格式，实现两个 n位数相乘，结果仅取 n 位乘积。

对于 MUL 指令，若乘积高 n 位为全 0。则标志 OF 和 CF 皆为 0。否则皆为 1。

对于 IMUL 指令，若乘积的高 n 位为全 0 或全 1，并且等于低 n 位中的最高位。即乘积高 n+1 位为全 0（乘积为正

数）或全 1（乘积为负数），则 OF 和 CF 皆为 0，否则皆为 1。

虽然上述后面两种形式的指令最终乘积是 2n 位乘积的低 n 位。但是，因为乘法器得到的乘积有 2n 位。因此 CPU

可以根据 2n 位乘积来设置 OF 和 CF 标志。

除法指令分成 DIV（无符号整数除）和 IDIV（带符号整数除）两类。指令中只明显指出除数，用累加器 AL/AX/EAX

中的内容除以指令中指定的除数。

• 若源操作数为 8 位。则 16 位的被除数隐含在 AX 寄存器中，商送 AL，余数在 AH 中；

• 若源操作数为 16 位，则 32 位的被除数隐含在 DX-AX 寄存器中，商送 AX，余数在 DX中；

• 若源操作数是 32 位。则 64 位的被除数在 EDX-EAX 寄存器中。商送 EAX。余数在 EDX 中。

需要说明的是。如果商超过目的寄存器能存放的最大值，系统就产生类型号为 0 的异常。并且商和余数均不确定。
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例 3.4 假设 R[ax]=FFFAH，R[bx]=FFFOH，则执行 Intel 格式指令“add ax，bx”后，AX、BX 中的内容各是什么?标志

CF、OF、ZF、SF 各是什么?要求分别将操作数作为无符号整数和带符号整数来解释并验证指令执行结果。

解：根据 Intel 指令格式规定（注意：Intel 格式与 AT&T 格式不同，目的操作数位置在左边）可知，指令“add ax，

bx”的功能是 R[ax]←R[ax]+R[bx]。add指令的执行在图 2.10 所示的补码加减运算器中进行，执行后其结果在 AX 中，即

R[ax]=FFFAH+FFFOH=FFEAH，而 BX 的内容不变，即 R[bx]=FFFOH，标志 CF=1，SF=1，OF=0，ZF=0。

若作为无符号整数来解释，则根据 CF=1 可判断其结果溢出；

若作为带符号整数来解释，则根据 OF=0 可判断其结果不溢出且和为-22。

无符号整数加法运算结果验证如下：

R[ax]=FFFAH，真值为 65530，R[bx]=FFFOH，真值为 65520，结果为

65530+65520=131050，显然大于 16 位最大可表示的无符号整数 65535，即结果溢出，验证正确

带符号整数加法运算结果验证如下：R[ax]=FFFAH，真值为-110B=-6，R[bx]=FFFOH，真值为-10000B=-16，结果为-6+

（-16）=-22，验证正确。

例 3.5 假设 R[eax]=0000 00B4H，R[ebx]=0000 0011H，M[0000 OOF8H]=0000 OOAOH，

请问：

①执行指令“

mulb %bl”后，哪些寄存器的内容会发生变化?与执行“imulb %bl”指令所发生的变化是否一样?为什么?两条指令

得到的 CF 和 OF 标志各是什么?请用该例给出的数据验证你的结论。

②执行指令“imull $-16，（%eax，%ebx，4），%eax”后哪些寄存器和存储单元发生了变化?乘积的机器数和真值

各是多少?

解：因为 R[eax]=0000 00B4H，R[ebx]=0000 0011H，所以，R[al]=B4H，R[bl]=11H。

①指令“
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mulb %bl”中指出的操作数为 8 位，故指令的功能为“R[ax]←R[al]×R[bl]”，因此，改变内容的寄存器是 AX.指令

执行后 R[ax]=OBF4H，即十进制数 3060，因为高 8 位乘积不为全 0（即乘积高 8 位中含有效数位），故 CF 和 OF 标志全

为 1。执行指令“imulb %bl”后，R[ax]=FAF4H，即十进制数-1292。因为高 9 位乘积不为全 0 或全 1（即乘积高 8 位中

含有效数位），故 CF 和 OF 标志全为 1。

由此可见，两条指令执行后发生变化的寄存器都是 AX，但是存入 AX 的内容不一样。

mulb 指令执行的是无符号整数乘法，而 imulb 执行的是带符号整数乘法，根据 2.7.7 节中给出的整数乘法运算结论

可知，若乘积只取低 8 位.则无符号整数和带符号整数两种乘积的机器数一样，此例中都是 F4H，不过乘积都发生了溢

出：若乘积取 16 位，则高 8 位不同.此例中一个是 OBH，一个是 FAH。

验证：此例中 mulb 指令执行的运算是 180×17=3060，而 imulb 指令执行的运算是-76x17=-1292。

②指令“imull $-16，（%eax，%ebx，4），%eax”的功能是“R[eax]←（-16）×M[R[eax]+4×R[ebx]]”，其中，第

二个乘数所在的存储单元地址为 R[eax]+4×R[ebx]=0xB4+（0x11<<2）=0xF8=000000F8H，因为 M[000000F8H]=000000AOH，

与-16 相乘后得到一个负的乘积.因此乘积的符号为负。

仅考虑低 32 位乘积.其数值部分绝对值的机器数为 000000AOH<<4=0000OAOOH，对其各位取反末位加 1.得到机器

数为 FFFFF600H，即指令执行后 EAX 中存放的内容为 FFFF F600H，其真值为-2560。

知识点 3 按位运算指令

按位运算指令用来对不同长度的操作数进行按位操作，立即数只能作源操作数，不能作为目的操作数，并且最多

只能有一个为存储器操作数。

主要分为逻辑运算类指令和移位指令。

1.逻辑运算指令

以下 5 类逻辑运算指令中，仅 NOT 指令不影响条件标志位，其他指令执行后，OF=CF=0，而 ZF 和 SF 则根据运算结

果来设置：若结果为全 0，则 ZF=1；若最高位为 1，则 SF=1。

l NOT：单操作数的取反指令。它将操作数每一位取反，然后把结果送回对应位。

l AND：对双操作数按位逻辑“与”，主要用来实现“掩码”操作。

例如，执行指令“

andb $Oxf，%al”后，AL 的高 4 位被屏蔽而变成 0，低 4 位被析取出来。

l OR：对双操作数按位逻辑“或”，常用于使目的操作数的特定位置 1。

例如，执行指令“orw $Ox3，%bx”后，BX 寄存器的最后两位被置 1。

l XOR：对双操作数按位进行逻辑“异或”，常用于判断两个操作数中哪些位不同或用于改变指定位的值。例如，

执行指令“xorw$0x1，%bx”后，BX 寄存器最低位被取反。

l TEST：根据两个操作数相“与”的结果来设置条件标志，常用于需检测某种条件但不能改变原

操作数的场合。例如，可通过执行“testb $0x1，%al”指令判断 AL 最后一位是否为 1。判断规

则为：若 ZF=0，则说明 AL 最后一位为 1；否则为 0。也可通过执行“testb %al.%al”指令来判断 AL 是否为 0、正
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数或负数。判断规则为：若 ZF=1，则说明 AL 为 0；若 SF=0 且 ZF=0，则说明 AL 为正数；若 SF=1，则说明 AL 为负数

2.移位指令

移位指令将寄存器或存储单元中的 8、16 或 32 位二进制数进行算术移位、逻辑移位或循环移位。在移位过程中，

把 CF 看作扩展位，用它接收从操作数最左或最右移出的一个二进制位。

只能移动 1～31 位，所移位数可以是立即数或存放在 CL 寄存器中的一个数值。

l SHL：逻辑左移，每左移一次，最高位送入 CF，并在低位补 0。

l SHR：逻辑右移，每右移一次，最低位送入 CF，并在高位补 0。

l SAL：算术左移，操作与 SHL 指令类似，每次移位，最高位送入 CF，并在低位补 0。执行 SAL 指令时，

如果移位前后符号位发生变化，则 OF=1，表示左移后结果溢出。这是 SAL 与 SHL 的不同之处。

l SAR：算术右移，每右移一次，操作数的最低位送入 CF，并在高位补符号。

l ROL：循环左移，每左移一次，最高位移到最低位，并送入 CF。

l ROR：循环右移，每右移一次，最低位移到最高位，并送入 CF。

l RCL：带循环左移，将 CF 作为操作数的一部分循环左移。

l RCR：带循环右移，将 CF 作为操作数的一部分循环右移。

例 3.6 假设 short 型变量 x 被编译器分配在寄存器 AX 中，R[ax]=FF8OH，则以下汇编代码段执行后变量 x 的机器数

和真值分别是多少?

movw %ax，%dx

salw $2，%ax

addw %dx，%ax

Sarw $1，%ax

解：显然这里的汇编指令是 GCC 默认的 AT&T 格式，$2和$1分别表示立即数 2和 1。假设上述代码段执行前 R[ax]=x，

则执行（（x<<2）+x）>>1 后，R[ax]=5x/2。

因为 short 型变量为带符号整数，因而采用算术移位指令 salw，这里指令后级 w 表示操作数的长度为一个字，即

16 位。算术左移时，AX 中的内容 FF80H 在移位前、后符号未发生变化，故 OF=0，没有溢出。最终 AX 的内容为 FECOH，

解释为 short 型整数时，其值为-320。

验证：x=-128，5x/2=-320。经验证，结果正确。

知识点 4 程序执行流控制指令

指令执行的顺序在 IA-32 中由 EIP 确定。正常情况下，指令按照它们在存储器中的存放顺序一条一条地按序执行，

但是，在有些情况下，程序需要跳转到另一段代码去执行，此时可通过直接将指令指定的跳转目标地址送 EIP 的方法实

现跳转。

有直接跳转和间接跳转两种方式。

l 直接跳转指跳转目标地址由出现在指令机器码中的立即数作为偏移量而计算得到：
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l 间接跳转则是指跳转目标地址间接存储在某寄存器或存储单元中。

跳转目标地址的计算方法有两种。

l 一种是通过将当前 EIP 的值加偏移量计算得到。因为偏移量是带符号整数。因此跳转目标地址为 EIP 内容增加或

减少某一个数值得到。也就是采用相对寻址方式得到。可以看成是以当前 EIP 内容为基准往前或往后跳转。称为相对跳

转；

l 另一种是直接将指令中设置的目标地址设置到 EIP 中，称为绝对跳转。

通常直接跳转采用相对跳转方式，在汇编语言代码中，跳转目的地通常用一个标号（Label）指明，如，Loop；间

接跳转通常采用绝对跳转方式，在汇编语言代码中。

跳转目的地通常用*后跟一个操作指示符表示。

例如，在 IA-32 中的“*%eax”或“*（%eax）”，前者表示 EAX 寄存器内容为跳转目标地址，后者表示 EAX 寄存

器所指的存储单元中的内容为跳转目标地址。

程序执行流控制指令有无条件跳转、条件跳转、条件设置、调用/返回指令和陷阱指令等。这些指令中，除陷阱指

令外。其他指令都不影响标志位，但有些指令的执行受标志位的影响。与条件跳转指令和条件设置指令类似的还有条

件传送指令。

1.无条件跳转指令

无条件跳转指令 JMP 的执行结果就是直接跳转到目标地址处执行。

例如，直接跳转方式下，汇编指令 jmp .L1 的含义就是直接跳转到标号“.L1”处执行，在生成机器语言目标代码时，

汇编器和链接器会根据跳转目标地址和当前 jmp 指令之间的相对距离，计算出 jmp指令中的立即数（即偏移量）字段。

间接跳转方式下，IA-32 中的汇编指令 jmp *.L8（，%eax，4）功能为直接跳转到由存储地址“.L8+R[eax]*4”中的

内容所指出的目标地址处执行，即 R[eip]←M[.L8+R[eax]*4]。

这种间接跳转方式可用于利用跳转表进行 switch语句实现的情形。有关内容详见 3.4.2 小节。

2.条件跳转指令

条件跳转指令 Jcc（其中 cc 为条件助记符）以标志位或标志位组合作为跳转依据。

如果满足条件，则跳转到由标号 label 确定的目标地址处执行；否则继续执行下一条指令。

这类指令都采用相对寻址方式的直接跳转。
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IA-32 中不管高级语言程序中定义的变量是带符号整数还是无符号整数类型，对应的加/减指令和比较指令都是一样

的，都是在如图 2.10 所示的电路中执行。

每条加/减指令和比较指令执行以后，会根据运算结果产生相应的进/借位标志 CF、符号标志 SF、溢出标志[OF 和

零标志 ZF 等，并保存到标志寄存器（FLAGS/EFLAGS）中。

对于比较大小后进行分支跳转的情况，通常在条件跳转指令前面的是比较指令或减法指、因此，大多是通过减法

来获得标志信息。然后再根据标志信息来判定两个数的大小。从而决定应该跳转到何处执行。

对于无符号整数的情况。判断大小时使用的是 CF 和 ZF 标志。ZF=1 说明两数相等。CF=1 说明有

借位，是“小于”的关系。通过测 ZF 和 CF 的组合，得到表 36 中序号 9、10、11 和 12 这 4 条指令中的结论

对于带符号整数的情况，判断大小时使用 SF、OF 和 ZF 标志。ZF=1 说明两数相等。SF=OF 时说明结果是以下两和

情况之一

①两数之差为正数（SF=0）且结果未溢出（OF=0）。

②两数之差为负数（SF=1）且结果溢出（OF=1），这两种情况显然反映的是“大于”关系。

若 SF≠OF，则反映“小于”关系、带符号整数比较时对应表 3.6 中序号 13、14、15 和 16 这 4 条指令。

例如。假设被减数的机器数为 X=1001。减数的机器数为 Y=1100。则在图 2.10 所示的整数加减运算器中计算两数

的差时。计算公式为：X-Y=X+（-Y）补。

做减法时 Sub=1，Y’=0011。因此在图 2.10 所示运算器中的运算为 1001-1100=1001+0011+1=（0）1101.因此 ZF=0，

Cout=0。

l 若是无符号整数比较。则是 9 和 12 相比。显然是“小于”关系。此时 CF=Cout⊕Sub=1，满足表 36 中序号 11 对

应指令中的条件：

l 若是带符号整数比较。则是 7 和-4 比较，显然也是“小于”关系。此时符号位为 1.即 SF=1，而根据“两个异号

数相加一定不溢出”得知，在加法器中对 1001 和 0100 相加一定不会溢出，故 OF=0，因而 SF≠OF，满足表 3.6 中序号
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15 对应指令中的条件。

3.条件设置指令

条件设置指令用来将条件标志组合得到的条件值设置到一个 8 位通用寄存器中，其设置的条件值与表 3.6 中条什跳

转指令的跳转条件值完全一样，指令助记符也类似。

只要将 J 换成 SET 即可。其格式为：SETcc DST

DST 通常是一个 8 位寄存器。

例如，假定将组合条件值存放在 DL寄存器中，则对应表 3.6 中序号 1 的指令为“setc %dl”。

其含义如下：若 CF=1，则 R[dl]=1：否则 R[d]=0。

对应表 3.6 中序号 14 的指令为“setge %dl”。其含义如下：若 SF=OF 或 ZF=1.则 R [dl]=1；否则 R[dl]=0。每个条件

跳转指令都有对应的条件设置指令。

例 3.7 以下各组指令序列用于将变量 x 和 y 的集种比较结果记录到 CL 寄存器。根据以下各组指令序列。分别判断

变量 x和 v 在 C 语言程序中的数据类型。并说明指今序列的功能。

第一组：cmpl %eax，%edx #R[eax]=x，R[edx]=y

setb %cl

第二组：cmpl %eax，%edx #R[eax]=x，R[edx]=y

setne %cl

第三组：cmpw %ax，%dx #R[ax]=x，R[dx]=y

setl %cl

第四组：cmpb %al，%dl #R[al]=x，R[dl]=y

setae %cl

解：CMP 指令通过执行减法来设置条件标志位。每组中第二条 SETcc指令中使用的条件标志都是由 x 和立相减后设

置的. 第一组：cmpl %eax，%edx #R[eax]=x，R[edx]=y

setb %cl

第一组 x 和 y 都是 32 位数据，指令 setb 对应表 3.6 中序号为 11 的指令，设置条件为 CF=1 且 ZF=0，说明是无符号

整数小于比较，因此，x 和 y 可能是 unsigned、unsigned long 或指针型数据。

第二组：cmpl %eax，%edx #R[eax]=x，R[edx]=y

setne %cl

第二组 x 和 y 都是 32 位数据，指令 setne 对应表 3.6 中序号为 4 的指令，设置条件为 ZF=0，说明是两个位串的不

相等比较，因此，x 和 y 可能是 unsigned、int、unsigned long、long 或指针型数据。

第三组：cmpw %ax，%dx #R[ax]=x，R[dx]=y

setl %cl

第三组 x 和 y 都是 16 位数据，指令 setl 对应表 3，6 中序号为 15 的指令，设置条件为 SF≠OF 且 ZF=0，说明是带
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符号整数小于比较，因此，x 和 y 只能是 short 型数据。

第四组：cmpb %al，%dl #R[al]=x，R[dl]=y

setae %cl

第四组 x 和 y 都是 8 位数据，指令 setae 对应表 3，6 中序号为 10 的指令，设置条件为 CF=0 或 ZF=1，说明是无符

号整数大于等于比较，因此，x和 y 可能是 unsigned char 或 char 型数据。

因为 C 语言标准没有明确规定 char 是带符号整数还是无符号整数，因此，编译器可能将 char 型变量作为无符号整

数类型处理。

例 3.8 以下各组指令序列用于测试变量 x 的某种特性，并将测试结果记录到 CL 寄存器。根据以下各组指令序列，

分别判断数据 x在 C 语言程序中的数据类型，并说明指令序列的功能。

第一组：testl %eax，%eax #R[eax]=x

sete %cl

第二组：testl %eax，%eax #R[eax]=x

setge %cl

第三组：testw %ax，%dx #R[ax]=x

setns %cl

第四组：testb %al，$15 #R[al]=x

setz %cl

解：TEST 指令执行后，OF=CF=0，而 ZF 和 SF 则根据两个操作数相“与”的结果来设置：

若结果为全 0，则 ZF=1；

若最高位为 1，则 SF=1。

前三组的 TEST 指令对 x 和 x 相“与”得到的是 x 本身。

第一组 x 为 32 位数据，指令 sete 对应表 3.6 中序号为 3 的指令，设置条件为 ZF=1，因而是对位串 x 判断是否等于

0，显然，x 可能是 unsigned、int、unsigned long、long 或指针型数据。

第一组：testl %eax，%eax #R[eax]=x

sete %cl

第二组 x 为 32 位数据，指令 setge 对应表 3.6 中序号为 14 的指令，设置条件为 SF=OF 或 ZF=1，因为 OF=0，所以

设置条件转换为 SF=0 或 ZF=1，即判断 x 的符号是否为正或 x 是否为 0，说明是带符号整数大于等于 0 比较，因此，x

可能是 int 或 long 型数据。

第二组：testl %eax，%eax #R[eax]=x

setge %cl

第三组 x 为 16 位数据，指令 setns 对应表 3.6 中序号为 6 的指令，设置条件为 SF=0，说明是带符号整数是否为非

负数比较，即判断 x是否大于等于 0，因此，x 只能是 short 型数据。
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第三组：testw %ax，%dx #R[ax]=x

setns %cl

第四组的 TEST 指令对 x 和 0x0F 相“与”，析取 x 的低 4 位，x 为 8 位数据，指令 setz 对应表 3.6 中序号为 3 的指

令，设置条件为 ZF=1，因而是对 TEST 指令析取出的位串判断是否为 0。即判断 x 的低 4 位是否为 0，因此，x 可能是

char、signed char 或 unsigned char 型数据。

第三组：testw %ax，%dx #R[ax]=x

setns %cl

4.条件传送指令

该类指令的功能是。如果符合条件就进行传送操作，否则什么都不做。设置的条作和表 3.6 中的条件跳转指令的跳

转条性完全一样，指令助记符也类似。只要将 J 换成 CMOVB 可、其格式为：CMOVcc DST，SRC 源操作数 SRC 可以是 16

位或 32 位寄有器或存储器操作数，传送目的地 DST 必须是 16 位或 32 位奇存器。

例如、对应表 3.6 中序号 1 的指令“

cmove %eax，%edx”，

其含义为；若 CF=1.则 R[edx]←R[eax]；否则什么都不做。

对应表 36 中序号 14 的指令为“comvge（%eax），%edx”、其含义为：若 SF=OF 或 ZF=1，则 R[edx]←M[R[eax]]；

否则什么都不做

5.调用和返回指令

为便于模块化程序设计，往往把程序中某此具有独立功能的部分编写成独立的程序模块。称之为子程序。这些子

程序可以被主程序调用。并且执行完毕后又返回主程序继续执行原来的程序。子程序的使用有助于提高程序的可读性，

并有利于代码重用。它是程序员进行视块化编程的重要子段。子程序的使用主要是通过过程调用或函数调用实观，为

叙述方便。本书将过程（调用）和函数（调用）统称为过程（调用）。为了实现这一功能。IA-32 提供了以下两条指令。

（1）调用指令

调用指令 CALL 是一种无条件跳转指令，跳转方式与 JMP 指令类似。它包含两个操作

①将返回地址入栈（相当于 PUSH 操作）；

②跳转到指定地址处执行。

执行时。首先将当前 EIP 或 CS：EIP 的内容（即返回地址，相当于 CALL 指令下面一条指令的地址）入栈。然后将

调用目标地址（即子程序的首地址）装入 EIP 或 CS：EIP、以跳转到被调用的子程序执行。显然。CALL 指令会修改找指

针 ESP。

（2）返回指令

返回指令 RET 也是一种无条件跳转指令，通常放在子程序的末尾，使子程序执行后返回主程序继续执行。该指令

执行过程中，返回地址被从栈顶取出（相当于 POP 指令），并送到 EIP 寄有器（段内或段间调用时）和 CS 寄存器（仅

段间调用）。显然，RET 指令会修改栈指针。若 RET 指令带有一个立即数 n，则当它完成上述操作后。还会执行 R[ep]
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←R[sp]+n 操作，从而实现预定的修改栈指针 ESP 的目的。

6.陷阱指令

陷阱也称为自陷或陷入。它是预先安排的一种“异常”事件、就像预先设定的“陷阱”一样。当执行到陷附指令

（也称自陷指令）时、CPU 就调出特定的程序进行相应处理，处理结束后返回到陷阱指令的下一条指令执行。

陷阱的重要作用之一是在用户程序和操作系统内核之间提供一个类似过程调用的接口，称为系统调用，用户程序

通过系统调用可方便地使用操作系统内核提供的服务。为了使用户程序能够向内核基出系统调用请求，指令集架构会

定义若干条特殊的系统调用指令。

如 IA-32 中的 it 指令和 sysenter 指令、RISC-V 中的 ecall 指令、MIPS 中的 syscall 指令等。这些系统调用指令属于陷

阱指令，执行时 CPU 通过一系列步骤调出内核中对应的系统调用服务例程执行。此外。利用陷阱机制还可以实现程序

调试功能。包括设置断点和单步跟踪。

陷阱是一种特殊的中断当前程序运行的“异常”事件，以下是 IA-32/x86-64 中提供的部分异常/中断类指令，其中，

INT、into和 sysenter 为陷阱指令。

l INT n：n 为中断类型号，取值范围为 0～255。

l iret：中断返回指令，执行后将回到被中断的程序继续运行。

l into：溢出中断指令，若 OF=1，产生类型号为 4 的异常，进入相应的溢出异常处理。

l sysenter：快速进入系统调用指令。

l sysexit：快速退出系统调用指令。

第四节 C 语言程序的机器级表示

知识点 1 过程调用的机器级表示

用任何汇编语言或高级语言编写的源程序最终都必须翻译成以指令形式表示的机器语言.才能在计算机上运行。

本节简单介绍高级语言源程序转换为机器级代码过程中涉及的一些基本问题。为方便起见，本节选择具体语言进

行说明，高级语言和机器级语言分别选用 C 语言和 IA-32 指令系统。其他情况下，其基本原理不变。

程序员可使用参数将过程与其他程序及数据进行分离。调用过程只要传送输入参数给被调用过程，最后再由被调

用过程返回结果给调用过程。引入过程使得每个程序员只需要关注本模块中函数或过程的编写任务。

本书主要介绍 C 语言程序的机器级表示，而 C 语言用函数来实现过程，因此，本书中的过程和函数是等价的。

将整个程序分成若干模块后，编译器对每个模块可以分别编译。为了彼此统一，编译的模块代码之间必须遵循一

些调用接口约定，这些约定称为调用约定（CallingConvention），具体由 ABI 规范定义，由编译器强制执行，汇编语言

程序员也必须强制按照这些约定执行，包括寄存器的使用、栈帧的建立和参数传递等。

1.IA-32 中用于过程调用的指令

在 3.3.4 节中提到的调用指令 CALL 和返回指令 RET 是用于过程调用的主要指令，它们都属于一种无条件跳转指令，

都会改变程序执行的顺序。为了支持嵌套和递归调用，通常利用栈来保存返回地址、入口参数和过程内部定义的非静

态局部变量，因此，CALL 指令在跳转到被调用过程执行之前先要把返回地址压栈，RET 指令在返回调用过程之前要从
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栈中取出返回地址。

2.过程调用的执行步骤

假定过程 P 调用过程 Q，则 P 称为调用者（Caller），Q 称为被调用者（Callee）。

过程调用的执行步骤如下。

1）P 将入口参数（实参）放到 Q 能访问到的地方。

2）P 将返回地址存到特定的地方，然后将控制转移到 Q。

3）Q 保存 P 的现场，并为自己的非静态局部变量分配空间。

4）执行 Q的过程体（函数体）。

5）Q 恢复 P 的现场，并释放局部变量所占空间。

6）Q 取出返回地址，将控制转移到 P。

上述步骤中，第 1）和第 2）步是在过程 P 中完成的，其中第 2）步是由 CALL 指令实现的，通过 CALL 指令，将控

制从过程 P 转移到过程 Q。

第 3）～6）步都在被调用过程 Q 中完成，在执行 Q 过程体之前的第 3）步称为准备阶段，用于保存 P 的现场并为

Q 的非静态局部变量分配空间，在执行 Q 过程体之后的

第 5）步称为结束阶段，用于恢复 P 的现场并释放 O 的局部变量所占空间，最后在第 6）步通过执行 RET 指令返回

到过程 P。

每个过程的功能主要通过过程体的执行来完成。

3.过程调用所使用的栈

从上述执行步骤来看，在过程调用中，需要为入口参数、返回地址、调用过程执行时用到的寄存器、被调用过程

中的非静态局部变量、过程返回时的结果等数据找到存放空间。如果有足够的寄存器，最好把这些数据都保存在寄存

器中，这样，CPU 执行指令时，可以快速地从寄存器取得这些数据进行处理。

但是，用户可见寄存器数量有限，并且它们是所有过程共享的，某时刻只能被一个过程使用；此外，对于过程中

使用的一些复杂类型的非静态局部变量（如数组和结构等类型数据）也不可能保存在寄存器中。

因此，除了寄存器外。还需要有一个专门的存储区域来保存这些数据，这个存储区域就是栈（Stack）。

4.IA-32 的寄存器使用约定

尽管硬件对寄存器的用法几乎没有任何规定，但是，因为寄存器是被所有过程共享的资源，若一个寄存器在调用

过程中存放了特定的值 x，在被调用过程执行时，它又被写入了新的值 y，那么当从被调用过程返回到调用过程执行时。

该寄存器中的值就不是当初的值 x，这样，调用过程的执行结果就会发生错误。因而，在实际使用寄存器时需要遵循一

定的惯例，使机器级程序员、编译器和库函数等都按照统一的约定处理。

i386 System V ABI 规范规定，寄存器 EAX、ECX 和 EDX 是调用者保存寄存器（CallerSaved Register）。

当过程 P 调用过程 Q 时，Q 可以直接使用这三个寄存器，不用将它们的值保存到栈中，这也意味着，如果 P 在从

Q 返回后还要用这三个寄存器中的值，P 应在转到 Q 之前先保存它们的值，并在从 Q 返回后先恢复它们的值再使用。
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寄存器 EBX、ESI、EDI 是被调用者保存寄存器（Callee Saved Register），Q 必须先将它们的值保存到栈中再使用它

们，并在返回 P 之前先恢复它们的值。还有另外两个寄存器 EBP 和 ESP 则分别是帧指针寄存器和栈指针寄存器，分别

用来指向当前栈帧的底部和顶部。

5.IA-32 的栈、栈帧及其结构

IA-32 使用栈来支持过程的嵌套调用，过程的入口参数、返回地址、被保存寄存器的值、被调用过程中的非静态局

部变量等都会入栈保存。IA-32 中可通过执行 MOV、PUSH 和 POP 指令存取栈中元素，用 ESP 寄存器指示栈顶，栈从高

地址向低地址增长。

每个过程都有自己的栈区，称为栈帧（Stack Frame），因此，一个栈由若干栈帧组成，每个栈帧用专门的帧指针

寄存器 EBP 指定起始位置。因而，当前栈帧的范围在帧指针 EBP 和栈指针 ESP 指向区域之间。过程执行时，由于不断

有数据入栈，所以栈指针会动态移动，而帧指针则固定不变。对程序来说，用固定的帧指针来访问变量要比用变化的

栈指针方便得多，也不易出错，因此，在一个过程内对栈中信息的访问大多通过帧指针 EBP 进行。

假定 P 是调用过程，Q 是被调用过程。图 3.8 给出了 IA-32 在过程 Q 被调用前、过程 Q 执行中和从 Q 返回到过程 P

这三个时点栈中的状态变化。

在调用过程 P 中遇到一个函数调用（假定被调用函数为 Q）时，在调用过程 P 的栈帧中保存的内容如图所示。首

先，P 确定是否需要将某些调用者保存寄存器（如 EAX、ECX 和 EDX）保存到自己的栈帧中；然后，将入口参数按序保

存到 P 的栈帧中，参数压栈的顺序是先右后左；最后执行 CALL 指令，先将返回地址保存到 P 的栈帧中，然后转去执行

被调用过程 Q。
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在执行被调用函数 Q 的准备阶段，在 Q 的栈帧中保存的内容如图所示。首先，Q 将 EBP 的值保存到自己的栈帧（即

被调用过程 Q的栈帧）中，并设置 EBP 指向它，即 EBP 指向当前栈帧的底部：然后，根据需要确定是否将被调用者保

存寄存器（如 EBX、ESI 和 EDI）保存到 Q 的栈帧中；最后在栈中为 Q 中的非静态局部变量分配空间。通常，如果非静

态局部变量为简单变量且有空闲的通用寄存器，则编译器会将通用寄存器分配给局部变量，但是，对于非静态局部变

量是数组或结构等复杂数据类型的情况，则只能在栈中为其分配空间。

在 Q 过程体执行后的结束阶段，Q 会恢复被调用者保存寄存器和 EBP 寄存器的值，并使 ESP 指向返回地址，这样，

栈中的状态又回到了开始执行 Q 时的状态，如图所示。这时，执行 RET 指令便能取出返回地址，回到过程 P 继续执行。
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从图可看出，在 Q 的过程体执行时，入口参数 1 的地址总是 R[ebp]+8，入口参数 2 的地址总是 R[ebp]+12，入口参

数 3 的地址总是 R[ebp]+16，依此类推。

6.变量的作用域和生存期

从图 3.8 所示的过程调用前、后栈的变化过程可以看出，在当前过程 Q 的栈帧中保存的 Q 内部的非静态局部变量

只在 Q 执行过程中有效，当从 Q 返回到 P 后，这些变量所占的空间全部被释放，因此，在 Q 过程以外，这些变量是无

效的。了解了上述过程，就能很好地理解 C 语言中关于变量的作用域和生存期的问题。

C 语言中的 auto型变量就是过程（函数）内的非静态局部变量，因为它是通过执行指令而动态、自动地在栈中分

配并在过程结束时释放的，因而其作用域仅限于过程内部且具有的仅是“局部生存期”。此外，auto 型变量可以和其

他过程中的变量

重名，因为其他过程中的同名变量实际占用的是自己栈帧中的空间或静态数据区，也就是说，变量名虽相同但实

际占用的存储单元不同，它们分别在不同的栈帧中，或一个在栈中另一个在静态数据区中。C 语言中的外部参照型变量

和静态变量被分配在静态数据区，而不是分配在栈中，因而这些变量在整个程序运行期间一直占据着固定的存储单元，

它们具有“全局生存期”。

7.一个简单的过程调用例子

下面以一个最简单的例子来说明过程调用的机器级实现。假定有一个函数 add 实现两个数相加，另一个过程 caller
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调用 add，以计算 125+80 的值，对应的 C 语言程序如下。

经 GCC 编译后 caller 过程对应的代码如下（#后面的文字是注释）。

图给出了 caller 栈帧的状态，其中，假定 caller 被过程 P 调用。图中 ESP 的位置是执行了第 4 条指令后 ESP 的值所

指的位置，可以看出 GCC 为 caller 的参数分配了 24 字节的空间。从汇编代码中可以看出，caller 中只使用了调用者保

存寄存器 EAX，没有使用任何被调用者保存寄存器，因而在 caller 栈帧中无须保存除 EBP 以外的任何寄存器的值
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在 caller 中有三个局部变量 temp1、temp2 和 sum，皆被分配在栈帧中；在用 call 指令调用 add 函数之前，caller

先将入口参数从右向左依次将 temp2 和 temp1 的值（即 80 和 125）保存到栈中。在执行 call 指令时再把返回地址压入

栈中。此外，在最初进入 caller 时，还将 EBP 的值压入了栈中，因此 caller 的栈帧中用到的空间占 4+12+8+4=28 字节。

但是，caller 的栈帧总共有 4+24+4=32 字节，其中浪费了 4 字节空间（未使用）。这是因为 GCC 为保证 x86 架构中数据

的严格对齐而规定每个函数的栈帧大小必须是 16 字节的倍数。

call指令执行后，add 函数的返回参数存放在 EAX 中，因而 call 指令后面的两条指令中，序号为 12 的 movl 指令用

来将 add 的结果存入 sum 变量的存储空间，其变量的地址为 R[ebp]-4；序号为 13 的 movl 指令用来将 sum 变量的值送

入返回值寄存器 EAX 中。

在执行 ret 指令之前，应将当前过程的栈帧释放掉，并恢复旧 EBP 的值、上述序号为 14 的 leave 指令实现了这个

功能，leave 指令功能相当于以下两条指令的功能。其中，第一条指令使 ESP 指向当前 EBP 的位置，第二条指令执行后，

EBP 恢复为 P 中的旧值，并使 ESP 指向返回地址。

movl %ebp，%esp

popl %ebp

执行完 leave 指令后，ret 指令就可从 ESP 所指处取返回地址，以返回 P 执行。当然，编译器也可通过 pop 指令和

对 ESP 的内容做加法来进行退栈操作，而不一定要使用 leave 指令。

add 过程比较简单，经 GCC 编译并进行链接后对应的代码如下。
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通常，一个过程对应的机器级代码都有三个部分：准备阶段、过程体和结束阶段。

• 上述序号 1 和 2 的指令构成准备阶段的代码段，这是最简单的准备阶段代码段，它通过将当前栈指针 ESP 传送

到 EBP 来完成将 EBP 指向当前栈帧底部的任务，EBP 指向 add 栈帧底部，从而可以方便地通过 EBP 获取入口参数。这

里 add 的入口参数 x 和 y 对应的实参值（125 和 80）分别在地址为 R[ebp]+8、R[ebp]+12 的存储单元中。通常，一个过

程对应的机器级代码都有三个部分：准备阶段、过程体和结束阶段。

• 上述序号 3、4 和 5 的指令序列是过程体代码段，过程体结束时将返回值放在 EAX 中。这里好像没有加法指令，

实际上序号 5 的 lea 指令执行的是加法运算 R[edx]+R[eax]*1=X+y。

通常，一个过程对应的机器级代码都有三个部分：准备阶段、过程体和结束阶段。

• 上述序号 6 和 7 的指令序列是结束阶段代码，通过将 EBP 弹出栈帧来恢复 EBP 在 caller 过程中的值，并在栈中

退出 add 过程的栈帧，使得执行到 ret 指令时栈顶中已经是返回地址。这里的返回地址应该是 caller 代码中序号为 12

的那条指令的地址。

• add过程中没有用到任何被调用者保存的寄存器，没有局部变量，此外，add是一个被调用过程，并且不再调用

其他过程，即它是个叶子过程，因而也没有入口参数和返回地址要保存，因此，在 add 的栈帧中除了需要保存 EBP 以

外，无须保留其他任何信息。

8，按值传递参数和按地址传递参数使用参数传递数据是 C 语言函数间传递数据的主要方式。C 语言中的数据类型

分为基本救据类型和复杂数据类型，而复杂数据类型中又分为构造类型和指针类型。C 语言的数据类型如图

C 函数中的形式参数可以是基本类型变量名、构造类型变量名和指针类型变量名。对于不同类型的形式参数。其传

递参数的方式不同，总体来说分为两种：

l 按值传递：形参是基本类型变量名时。采用按值传递方式
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l 按地址传递：形参是指针类型变量名或构造类型变量名时，采用按地址传递方

显然.上面的 add 过程采用的是按值传递方式。

下面从这两个程序的机器级代码来分析为何它们之间有这种差别。

图中给出了两个程序对应的参数传递代码（AT&T 格式）。不同之处用黄色字表示。给出的代码假定 swap（）函数

的局部变量 t 分配在 EDX中。

从图可看出。在给 swap（）过程传递参数时，程序一用了 leal 指令。而程序二用的是 movl 指令.因而程序一传递

的是 a 和 b 的地址，而程序二传递的是 a 和 b 的内容。

图 3.14 给出了执行 swap 之前 main 的栈帧状态。在 main 过程中，因为没有用到任何被调用者保存寄存器。因而

不需要保存这些寄存器内容到栈帧中：非静态局部变量只有 a和 b，分别分配在 main栈帧的 R[ebp]-4 和 R[ebp]-8 的位

置。因此，这两个程序对应栈中的状态，仅在于调用 swap（）函数前压入栈中的参数不同。
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在左图所示的程序一的栈帧中，main 函数把变量 a 和 b 的地址作为实参压入了栈中，而在右图所示的程序二的栈

帧中。则把变量 a 和 b的值作为实参压入了栈中。

程序一和程序二对应的 swap（）函数的机器级代码也不同。

图中给出了两个程序中 swap函数对应的汇编代码。可看出，程序一的 swap过程体比程序二的 swap过程体多了三

条指令。由于程序一的 swap 过程体更复杂，使用了较多的寄存器。除了三个调用者保存寄存器外.还使用了被调用者

保存寄存器 EBX，它的值必须在准备阶段被保存到栈中，而在结束阶段从栈中恢复。因而它比程序二又多了一条 push

指令和一条 pop 指令。

图反映了执行 swap 过程后 main 的栈顿中的状态，与图 3.14 中反映的执行 swap 前的情况进行对照发现，黄色字

处发生了变化。



104

因为程序一的 swap函数的形式参数 x 和 y 用的是指针型变量名，相当于间接寻址，需要先取出地址，然后根据地

址再存取 x和 y 的值，因而改变了调用过程 main 的栈帧中局部变量 a 和 b 所在位置的内容，如左图

而程序二中的 swap（）函数的形参 x和 y 用的是基本数据类型变量名，直接存取 x 和 y 的内容，因而改变的是 swap

函数的入口参数 x 和 y 所在位置的值，如右图

至此，我们分析了程序一和程序二之间明显的差别，由这些差别造成的最终结果的不同是重要的。这个不同就是，

程序一中调用 swap后回到 main 执行时，a 和 b 的值已经交换过了，而在程序二的执行中，swap过程实际上交换的是

其两个入口参数所在位置上的内容，并没有真正交换 a 和 b的值。由此，也就不难理解为什么会出现如图 3.12 所示的

两个程序的执行结果了。

从上面对例子的分析中可以看出，编译器并不为形式参数分配存储空间，而是给形式参数对应的实参分配空间。

形式参数实际上只是被调用函数使用实参时的一个名称而已。不管是按值传递参数还是按地址传递参数，在调用过程

用 CALL 指令调用被调用过程时，对应的实参应该都已有具体的值，并已将实参的值存放到调用过程的栈帧中作为入口

参数，以等待被调用过程中的指令所用。

例如，在图所示的程序一中，main 函数调用 swap 函数的实参是&a 和&b，在执行 CALL 指令调用 swap 之前，&a

和&b 的值分别是 R[ebp]-4 和 R[ebp]-8。在图所示的程序二中，main 函数调用 swap 函数的实参是 a 和 b，在执行 CALL

指令调用 swap之前，a 和 b 的值分别是 15 和 22。
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需要说明的是，i386 SystemV ABI规范规定，栈中参数按 4字节对齐，因此，若栈中存放的参数的类型是 char、unsigned

char 或 short、unsigned short，也都分配 4 个字节。

因而.在被调用函数的执行过程中，可以使用 R[ebp]+8、R[ebp]+12、R[ebp]+16、…作为有效地址来访问函数的入口

参数。

9.递归过程调用

过程调用中使用的栈机制和寄存器使用约定，可以使程序进行过程的嵌套调用和递归调用。下面用一个简单的例

子来说明递归调用过程的执行。

以下是一个计算自然数之和的递归函数

上述递归函数对应的汇编代码（AT&T 格式）如下。

图给出了第 3 次进入递归调用（即第 3 次执行完“call nn_sum”指令）时栈帧中的状态，假定最初调用 nn_sum 函

数的是过程 P。
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递归过程 nn_sum 对应的汇编代码中，用到了一个被调用者保存寄存器 EBX。所以其栈帧中除了保存常规的 EBP 外。

还要保存 EBX。过程的入口参数只有一个，因此。序号 5 对应的指令“subl$4，%esp”实际上是为参数 n-1（或 n-2 或…

或 1 或 0）在栈帧中申请了 4 个字节的空间，递归过程直到参数为 0 时才第一次退出 m_sum 过程。

并回到序号为 12 的指令“call nn_sum”的后面一条指令（序号为 13 的指令）执行。在递归调用过程中。应该每

次都回到同样的地方执行。因此。图 3.17 中的返回地址 2 和返回地址 3 是相同的。但不同于返回地址 1.因为返回地址

1 是过程 P 中指令“call nn_sum”后面一条指令的地址。

递后调用过程的执行一直要等到满足跳出过程的条件时才结束。这里跳出过程的条件入口参数为 0，只要入参不为

0.就一直递归调用 nn_sum 函数自身。因此。在递归调用 nn_sum 的过程中。栈中最多会形成 n+1 个 nn_sum 栈帧。每

个 nn_sum 栈帧占用了 16 字节的空间.因而 nn_sum 过程在执行中至少占用（16n+12）字节的栈空）。虽然占用的找空

间都是临时的。过程执行结束后其所占的所有栈空间都会被释放。但是。若递归深度很大。则栈空间开销就很大。

若栈大小为 2MB.则在不考虑其他调用过程所用栈帆的情况下，当递归深度。达到大约 2MB/16B=217=131072 时，
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发生栈溢出（Suck Oserluw）。

此外.过程调用的时间开销也应该考虑。每个过程包含准备阶段和结束阶段，因而每增加一次过程调用。就要增加

许多条包含在准备阶段和结束阶段的额外指令，这些额外指令的执行时间开销对程序的性能影响很大。因而，应该尽

量避免不必要的过程调用。特别是递归调用。

知识点 2 选择语句的机器级表示

C 语言中的选择语句主要有条件运算表达式赋值语句、if～else 语句和 switch语句。

1.条件运算表达式的机器级表示

C 语言中的三目运算符由“?”和“：”组成。构成一个条件运算表达式形式如下：

x=cond_expr ?then_expr：else_expr；

对应的机器级代码可以使用比较指令、条件传送指令或条件设置指令实现。

2.if ～else 语句的机器级表示

if～（then）、if～（then）～else 选择结构根据判定条件来控制一些语句是否被执行。其通用形式如下。

if（condexpr）

then_statement

else

statement

通常，编译后得到的对应汇编代码可以有如下两种不同的结构，如图。

编译器可以使用在底层 ISA 中提供的各种条件标志设置功能、条件跳转指令、条件设置指今、条件传送指令、无条

件跳转指令等相应的程序流控制指令（参见 3.3.4 节有关内容）来实现这类选择语句。

例 3.9 以下是一个 C 语言函数：
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已知形式参数 p1和 p2对应的实参已压入调用过程的栈帧，p1和 p2对应实参的存储地址分别为R[ebp]+8、R[ebp]+12，

这里，EBP 指向当前栈帧底部。返回结果存放在 EAX 中.请写出上述函数体对应的汇编代码，要求用 GCC 默认的 AT&T

格式书写。

解：因为 p1 和 p2 是指针类型参数，所以指令助记符中的长度后缀是 l，比较指令 cmpl 的两个操作数应该都来自

寄存器，故应先将 p1 和 p2 对应的实参从栈中取到通用寄存器中.比较指令执行后得到各个条件标志位。程序需要根据

条件标志的组合选择执行不同的指令.因此需要用到条件跳转指令，跳转目标地址用标号.L1 和.L2 等标识。

以下汇编代码能够正确完成上述函数的功能（不包括过程调用的准备阶段和结束阶段）。

3.switch 语句的机器级表示

解决多分支选择问题可以用连续的 if～else～if 语句，不过，这种情况下，只能按顺序一一测试条件，直到满足条

件时才执行对应分支的语句，因而，通常用 switch 语句来实现多分支选择功能，它可以直接跳到某个条件处的语句执

行，而不用一一测试条件。

左图是一个含有 switch 语句的过程，右图是对应过程体的汇编表示和跳转表。
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从图可知，过程 switch_test 的 switch 语句中共有 6 个 case 分支，在机器级代码中分别用标号.L1、.L2、.L3、.L3、.L4、.L5

来标识这 6 个分支，它们分别对应条件 a=15、a=10、a=12、a=17、a=14 和其他情况，l a=15 时所执行的语句（与.L1 分

支对应）包含了 a=10 时的语句（与.L2 分支对应）；

l a=12 和 a=17 所执行的语句一样，都是对应.L3 分支 l 默认（default）时包含了 a=11、a=13、a=16 或 a>17 的几种

情况，与.L5 分支对应。

可以用一个跳转表来实现 a 的取值与跳转标号之间的对应关系。将 a 的值减去 10 以后，其值从 0 开始，将 a-10

得到的值作为跳转表的索引，每个跳转表中存放的是一个段内直接近跳转的 4 字节偏移地址，因而跳转表中每个表项

的偏移量分别为 0、4、8、12、16、20、24 和 28，即偏移量等于“索引值×4”。这个偏移量与跳转表的首地址（由

标号.L8 指定）相加就是跳转目标地址。
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因此，可以用图中第 5 行指令“jmp *.L8（，%eax，4）”来实现直接跳转，这里寄存器 EAX 中存放的就是索引值。

从上述示例可看出，对 switch语句进行编译转换的关键是构造跳转表，并正确设置索引值。

下图的跳转表属于只读数据，即数据段属性为“.rodaa”，并且在跳转表中的每个跳转地址都必须在 4 字节边界上，

即“align 4”方式。本例中 case条件变量 a 的条件值范围在 10～17 之间，通过 n-10 构建的索引值在 0～7 之间，因而

跳转表只有 8 个表项。当 case 的条件值相差较大时，如 case 10、case 100、case1000 等，编译器还是会生成分段跳转

代码，而不会采用构造跳转表来进行跳转。
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知识点 3 循环结构的机器级表示

C 语言中循环结构有三种：for 语句、while 语句和 do～while 语句。大多数编译程序将这三种循环结构都转换为 do～

while 形式结构来产生机器级代码，下面按照与 do～while 结构和似程度由近到远的顺序来介绍三种循环语句的机器级

表示。

1.do～whlle 循环的机器级表示

C 语言中的 do～while 语句形式如下。

do{

Loop body-statement；

}whlle（cond_expr）

该循环结构的执行过程可以用以下更接近机器级语言的低级行为来描述。

loop：Loop_ body_statement

c=cond_expr；

if（c）goto loop；

上述结构对应的机器级代码中， loop_body_statement 用一个指令序列来完成，然后用一个指令序列实现对

cond_expr的计算，并将计算或比较的结果记录在标志寄存器中，然后用一条条件跳转指令来实现“if（c） goto loop；”

的功能。

2.while 循环的机器级表示

C 语言中的 while 语句形式如下。

while（cond_expr）

loop_body_statement

该循环结构的执行过程可以用以下更接近于机器级语言的低级行为来描述。

c=cond_expr；

if（!c）goto done；
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loop：loop_body_statement

c=cond_expr；

if（c）goto loop；

done：

从上述结构可看出，与 do～while 循环结构相比，while 循环仅在开头多了一段计算条件表达式的值，并根据条件

选择是否跳出循环体执行的指令序列，其余地方与 do～while 语句一样。

3.for 循环的机器级表示

C 语言中的 for 语句形式如下。

for（begin_expr；cond_expr；update_expr）

loop_body_statement；

for 循环结构的执行过程大多可以用以下更接近于机器级语言的低级行为来描述。

begin_expr；

c=cond_expr；

if（!c）goto done；

loop： loop_body_statement

update_expr；

c=cond_expr；

if（c）goto loop；

done：

从上述结构可看出，与 while 循环结构相比，for 循环仅在两个地方多了一段指令序列。一个是开头多了一段循环

变量赋初值的指令序列，另一个是循环体中多了更新循环变量值的指令序列，其余地方与 while 语句一样。

计算自然数之和，以下用 for 语句来实现该功能。

根据上述 for 循环的机器级表示，不难写出过程 nn_sum 对应的汇编表示。从汇编代码可以看出，过程 nn_sum 中

的非静态局部变量 i 和 result 被分别分配在寄存器 EDX和 EAX 中，ECX 中始终存放入口参数 n，返回值在 EAX 中。该过

程体中没有用到被调用过程保存寄存器。因而，可以推测在该过程的栈帧中仅保留了 EBP，即其栈帧仅占用了 4 字节



113

空间，而 3.4.1 节给出的递归方式则占用了（16n+12）字节的栈空间，多用了（16n+8）字节空间。

特别是每次递归调用都要执行 16 条指令，递归方式下一共多了 n 次过程调用，因而，递归方式比非递归方式至少

多执行 16n 条指令。由此可以看出，为了提高程序的性能，若能用非递归方式执行则最好用非递归方式。

例 3.10 一个 C 语言函数被 GCC 编译后得到的过程体对应的汇编代码如下。

该 C 语言函数的整体框架结构如下。
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根据对应的汇编代码填写函数中缺失的部分①、②、③和④。

解：从对应汇编代码来看。ECX 初始为 0.在比较指令 cmpl 之前 ECX 做了一次加 1 操作后，再与 32 比较，最后根

据比较结果选择是否转到，L12 继续执行，可以很明显地看出循环变量 i 被分配在 ECX 中，因此可知：①处为 i=0，②

处为 i!=32，③处为 i++。

第 5 到第 9 行汇编指令对应④处的语句，入口参数 x 在 EBX 中，返回参数 result 在 EAX 中。

第 5 条指令 leal 实现“2*result”，相当于将 result 左移一位；第 6 和第 7 条指令则实现“x&Ox01”；

第 8 条指令实现“result=（result<<1）|（x&0x01）”，

第 9 条指令实现“x>>=1”。

综上所述，④处的两条语句是“result=（result<<1）|（x&0x01）；x>>=1；”。
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因为本例中循环终止条件是 i≠32，而循环变量 i 的初值为 0，可以确定第一次终止条件肯定不满足，所以可以省

掉循环体前面一次条件判断。从本例中给出的汇编代码来看，它确实只有一条条件跳转指令，而不像最初给出的 for

循环对应的低级行为描述结构那样有两处条件跳转指令。显然，本例中给出的结构更简洁

第五节 复杂数据类型的分配和访问

知识点 1 数组的分配和访问

对于构造类型的数据，由于其包含多个基本类型数据，因而不能直接用单条指令来访问和运算，通常需要特定的

代码结构和寻址方式对其进行处理。

本节主要介绍构造类型和指针类型的数据在机器级程序中的访问和处理。

对于数组的访问和处理，编译器最重要的是要找到一种简便的数组元素地址的计算方法。

1.数组元素在存储空间的存放和访问

在程序中使用数组，必须遵循定义在前，使用在后的原则。一维数组定义的一般形式如下。

存储类型 数据类型 数组名[元素个数]；
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其中，存储类型可以缺省。

例如，定义一个具有 4 个元素的静态存储型 short 数据类型数组 A。可以写成 static short A[4]

数组元素 A[0]、A[1]、A[2]和 A[3]连续存放在静态存储区中，各占用 2 字节，数组首地址就是第一个元素 A[0]的地

址，因而可用&A[0]或 A 表示数组 A 的首地址。

第 i（0≤i≤3）个元素的地址计算公式为&A[0]+2*i 或 A+2*1。

假定数组 A 的首地址存放在 EDX中。下标变量 i 存放在 ECX 中。现需要格 A[i]取到 AX 中。

则可用汇编指令“movw （%edx，%ecx，2）。%ax”实现

表 3.7 给出了 32 位系统中若干数组的定义及其存储地址。

表给出的 4 个数组定义中，数组 SA 和 DA 中每个元素都是一个指针。32 位系统中指针变量占 4 字节。SA 中每个元

素指向一个 char 型数据，DA 中每个元素指向一个 double 型数据。

2.数组的存储分配和初始化

数组可以定义为静态存储型（static）、外部存型（extern）、自动存储型（auto）或者定义为全局静态区数组，其

中，只有 auto型数组被分配在栈中，其他存储型数组都分配在静态数据区。

数组的初始化就是在定义数组时给数组元素赋初值。

例如，以下声明可以对数组 A 的 4 个元案初始化。

static short A[4]=｛13，80，90，65｝；

因为在编译、经链接时可确定在静态区中数组的地址。所以在编译、链接阶段就可将数组首址和数组变量建立关

联。对于分配在静态区的已被初始化的数组，机器级指令中可通过数组管地址和数组元素的下标来访间相应的数组元

素。例如。对于下面给出的例子。

该例中，buf 是一个在静态区分配的可被其他程序模决使用的全局静态区数组。编译、链接后 buf 在可扫行目标文

件的可读可写数据段中分配了相应的空间。因为 buf 为 int 型。10 和 20 对应的 32 位补码表示分别为 0000600AH 和
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00000014H，IA-32 采用小端方式在故。因此。假定分配给 buf的地址为 0x8048908，则在该地址开始的 8 个单元中存放

的数据如下：

08048508<buf>：

08048508：0A 00 00 00 14 00 00 00

编译器在处理语句“sum+=buf[i]：”时，假定 i 分配在 ECX 中，sum 分配在 EAX 中. 刚该语句可转换为指令“addl buf

（，%ecx，4），%eax”，其中 buf的值为 0x8048908。

对于 auto型数组，因为被分配在栈中。因此数组首地址通过 ESP 或 EBP 来定位。机器级代码中数组元素地址由首

地址与数组元素的下标值进行计算得到。

例如，对于下面给出的例子：

该例中，buf 是一个在栈区分配的非静态局部数组。在栈中分配了相应的 8 字节空间。假定调用 adder 的函数为 P，

并且在 adder 中没有使用被调用者保存寄存器 EBX、ESI、EDI。局部变量 i 和 sum 分别分配在寄存器 ECX 和 EAX 中，则

函数 adder 对应的栈帧中的情况如图

在处理 auto 型数组赋初值的语句“int buf[2]={10，20}；”时，编译器可以生成以下指令序列：

1 movl $10，-8（%ebp） #buf[0]的地址为 R[ebp]-8，将 10 赋给 buf[0]

2 movl $20，-4（%ebp） #buf[1]的地址为 R[ebp]-4，将 20 赋给 buf[1]

3 leal -8（%ebp），%edx #buf[0]的地址为 R[ebp]-8，将 buf首址送 EDX

执行上述指令序列后.数组 buf的首地址在 EDX 中，在处理语句“sum+=buf[i]；”时，编译器可以将该语句转换为

机器级指令“addl（%edx，%ecx，4），%eax”。

3.数组与指针
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C 语言中指针与数组之间的关系十分密切，它们均用于处理存储器中连续存放的一组数据。因而在访问存储器时两

者的地址计算方法是统一的，数组元素的引用可以用指针来实现。

在指针变量的目标数据类型与数组元素的数据类型相同的前提条件下，指针变量可以指向数组或者数组中的任意

元素。

例如，对于存储器中连续的 10 个 int型数据。可以用数组 a来说明。也可以用指针变量 ptr 来说明。

以下两个程序段的功能完全相同，都是使指针 ptr 指向数组 a 的第 0 个元素 a[0]。

数组变量 a 的值就是其首地址，即 a=&a[0]，因而 a=ptr，从而有&a[i]=ptr+i=a+i 以及 a[i]=ptr[i]=*（ptr+i）=*（a+i）。

#程序段一

int a[10]；

int *ptr=&a[0]；

#程序段二

int a[10]，

*ptr；

ptr=&a[0]；

假定 0x8048A00 处开始的存储区有 10 个 int 型整数，部分内容如图所示，以小端方式存放。

图中 a[0]=ABCDEF00H，a[1]=01234567H，a[9]=1256FF0OH。数组首地址 0x8048A00 存放在指针变量 ptr 中，从图中

可以看出，ptr+i 的值并不是用 0x8048A00 加 i得到，而是等于 0x8048A00+4*i。

表给出了一些数组元素或指针变量的表达式及其计算方式。假定 sizeof（int）=4.表中数组 A 为 int 型，其首地址 SA

在 ECX 中，数组的下标变量 i 在 EDX 中，表达式的结果在 EAX 中。
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知识点 2 结构体数据的分配和访问

C 语言的结构体（也称结构）可以将不同类型的数据结合在一个数据结构中。组成结构体的每个数据称为结构体的

成员或字段。

1.结构体成员在存储空间的存放和访问

结构体中的数据成员存放在存储器中一段连续的存储区中，指向结构的指针就是其第一个字节的地址。编译器在

处理结构型数据时，根据每个成员的数据类型获得相应的字节偏移量，然后通过每个成员的字节偏移量来访问结构成

员。

例如，以下是一个关于个人联系信息的结构体：

该结构体定义了关于个人联系信息的一个数据类型 struct cont_info，可以把一个

变量 x定义成这个类型，并赋初值，例如，在定义了上述数据类型 struct cont_info

后，可以对变量 x 进行如下声明。

与数组一样，分配在栈中的 auto型结构类型变量的首地址由 EBP 或 ESP 来定位，分配在静态存储区

的结构体变量首地址是一个确定的地址。

结构体变量 x 的每个成员的首地址等于 x加上一个偏移量。假定上述变量 x 分配在地址 0x8049200 开

始的区域，那么，x=&（x.id）=0x8049200，其他成员的地址计算如下。
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访问结构体变量的成员时。对应的机器级代码可以通过“基址加偏移量”的寻址方式来实现。

例如，假定编译器在外理语句“unsigped xpost=t.post；”时，x 和 xpost 分别在 EDX 和 EAX 中，则转换得到的汇编

指令为“movl 20（%edx）。%eax”。这里的基址就是存故在 EDX 中的 0x8049200，偏移量为 8+12=20。

2.结构体数据作为入口参数

当结构体变量需要作为一个函数的形式参数时。形式参数和调用函数中的实参应该具有相同的结构。和普通变量

传递参数的方式一样。也有按值传递和按地址传递两种方式。

如果采用按值传递方式。则结构的每个成员都要被复制到栈中参数区。这既增加时间开销，又增加空间开销。因

而对于结构体变量通常采用按地址传递的方式。也就是说。对于结构类型参数。通常不会直接作为参数，而是把指向

结构的指针作为参数。这样，在执行 call 指令之前。就无须把结构成员复制到栈中的参数区，而只要把相应的结构体

首地址送到参数区，也即仅传递指向结构体的指针而不复制每个成员。

知识点 3 联合体数据的分配和访问

与结构体类似的还有一种联合体（简称联合）数据类型，它也是不同数据类型的集合。不过它与结构体数据相比，

在有储空间的使用方式上不同。结构体的每个成员占用各白的存储空间。而联合体的各个成员共享存储空间。也就是

说。在其一时刻，联合体的存储空间中仅在有一个成员数据。因此。联合体也称为共用体。

因为联合体的每个成员所占的存储空间大小可能不同。因而分配给它的存储空间总是按最大数据长度成员所需空

同大小为目标。

例如，对于以下联合数据结构。

union uarea{

char c_data； short s_data； int i_data； long l_data；

}

在 IA-32 上编译时，因为 long 的长度和 int 的长度一样。都是 32 位，所以数据类型 uara所占存做空间大小为 4 字

节。而对于与 uarea 有相同成员的结构型数据来说。占用空间至少有（14244+4）字节=11 字节。如果考虑数据对齐。

则占用空间更多。

联合体数据结构通常用在一些特殊场合。

例如，当事先知道某种数据结构中的不同字段成员）的使用时间是互斥的，就可以将这些字段声明为联合。以减
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少分配的存储空间。但有时这种做法可能会得不偿失。它可能只会减少少量的存储空间却大大增加处理复杂性。利用

联合体数据结构。还可以实现对相同位序列进行不同数据类型的解释。

例如，以下函数可以对一个 float 型数据重新解释为一个无符号整数。

unsigned float2unsign（float f） {

union {float f；unsigned u；}tmp_union；

tmp_union.f=f；

return tmp_union.u；}

上述函数的形式参数是 float 型，按值传递参数，因而从调用过程传递过来的实参是一个 float 型数据，该数据被赋

值给了一个非静态局部变量 tmp_union 中的成员 f，由于成员 u和成员 f共享同一个存储空间，所以在执行 return 语句

后，32 位浮点数被转换成了 32 位无符号整数。

函数 float2unsign（）的过程体中主要的指令就是“movl 8（%ebp），%eax”，它实现了将存放在地址 R[ebp]+8 处

的入口参数 f 送到返回值所在寄存器 EAX 的功能。

从上述例子可以看出，机器级代码在很多时候并不区分所处理对象的数据类型，不管高级语言中将其说明成 float

型还是 int 型或 unsigned 型，都把它当成一个 0/1 序列来处理。明白这一点非常重要。

知识点 4 数据的对齐方式

可以把存储器看作由连续的位（cell）构成，每 8 位为一字节，每字节有一个地址编号，称为按字节编址。

假定计算机系统中规定主存存取单位为 64 位=8 字节，则第 0～7 字节同时读写，第 8～15 字节同时读写，以此类

推。

若一条指令要访问的数据不在地址为 8i～8i+7（i=0，1，2，…）之间的存储单元内，则需要多次访存，因而延长

了指令的执行时间。

例如，若访问的数据在第 6、7、8、9 这 4 字节中，则需要访存两次。因此，数据在存储器中的存放需要进行对齐，
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以避免多次访存而带来指令执行效率的降低。

当然，对于机器级代码来说，它应该能够支持按任意地址访存的功能，因此，无论数据是否对齐，IA-32 都能正常

工作，只是在对齐方式下程序的执行效率更高。为此，编译器通常按对齐方式分配空间。

最简单的对齐策略是，要求不同的基本类型按照其数据长度进行对齐，例如，int 型长度是 4B，因此规定 int 型数

据的地址是 4 的倍数，称为 4 字节边界对齐，简称 4 字节对齐。

同理，short 型数据的地址是 2 的倍数，double 和 long long 型数据的地址是 8 的倍数，float 型数据的地址是 4 的

倍数，char 型数据则无须对齐。

Windows 采用的就是这种对齐策略，这在 Windows 遵循的 ABI 规范中有明确定义。这种情况下，对于存取单位为

8B 宽的存储器来说，所有基本类型数据都仅需访存一次。

例如，对于以下 C 语言程序：

在 IA-32+Windows 系统中，

VS 编译器下打印结果为 0x0012ff7c、0x0012H7b 和 0x001280；

Dev-C++编译器下打印结果为 0x0022f7c、0x0022H7b 和 0x0022H74。

可以看出，这两种编译器下，变量 a 和 c的地址都是 4 的倍数，而变量 b 没有对齐。

VS 编译器下，调整了变量的分配顺序，并没有将 a、b、c 的地址按小地址→大地址（或大地址→小地址）进行分

配，而是将无须对齐的变量 b 先分配一个字节。然后再依次分配 a 和 c 的空间。

需要注意的是.ABI 规范只定义了变量的对齐方式，.并没有定义变量的分配顺序. 编译器可以自由决定使用何种顺

序来分配变量。

Linux 使用的对齐策略更为宽松一点，i386 System V ABI 中定义的对齐策略规定：

short 数据的地址是 2 的倍数，其他的如 int、float、double 和指针等类型数据的地址都是 4 的倍数。

这种情况下，对于存取单位为 8B 宽的存储器来说.double 型数据就可能需要进行两次访存。对于扩展精度浮点数，

IA-32 中规定长度是 80 位，即 10 字节，为了使随后的相同类型数据能够落在 4 字节地址边界上，i386 SystemVABI 规范

定义 long double 型数据长度为 12B，因而 GCC 遵循该定义，为其分配 12 字节。
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对于由基本数据类型构造而成的 struct 结构体数据，为了保证其中每个字段都满足对齐要求，i386 System V ABI 对

struct 结构体数据的对齐方式有如下几条规则：

①整个结构体变量的对齐方式与其中对齐方式最严格的成员相同：

②每个成员在满足其对齐方式的前提下，取地址最小的可用位置作为成员在结构体

中的偏移量。这可能导致内部插空；

③结构体大小应为对齐边界长度的整数倍。这可能会导致尾部插空。

前两条规则是为了保证结构体中的任意成员都能以对齐的方式访问。

struct SD{int i； short si； char c；double d；}

如果不按照对齐方式分配空间，那么，SD 所占的存储空间大小为（4+2+1+8）字节=15 字节，每个成员的首地址偏

移如图所示，成员 i、si、c 和 d 的偏移地址分别是 0、4、6 和 7，因此，即使 SD 的首地址按 4 字节边界对齐，成员 d

也不满足 4 字节或 8 字节对齐要求。

如果按对齐方式分配的话，根据上述第②条规则，需要在成员 c 后面插入一个空字节.以使成员 d的偏移从 8 开始。

此时.每个成员的首地址偏移如图 3.22b 所示。根据上述第①条规则，应保证 SD 首地址按 4 字节边界对齐，这样所有成

员都能按要求对齐。而且，因为 SD 所占空间大小为 16 字节，因此，当定义一个数据元素为 SD 类型的结构数组时，每

个数组元素都在 4B 边界上对齐；

上述第③条规则是为了保证结构体数组中的每个元素都能满足对齐要求，例如，对于下面的结构体数组定义：

Struct SDT{ int i； short si； double d；char c；}sa[10]

如果按照图的方式在字段中插空，那么对于第一个元素 sa[0]来说，能够保证每个成员的对齐要求，但是，因为 SDT

所占总长度为 17 字节，所以，对于 sa[1]来说，其首地址就不是 4 字节对齐，因而导致 sa [1]中各成员不能满足对齐要

求。

若编译器遵循上述第③条规则，在 SDT 结构的最后成员后面插入 3 字节的空间，如图所示。此时，SDT 总长度变

为 20B，从而保证结构体数组中所有元素的首地址都是 4 的倍数。



124

例 3.11 假定 C 语言程序中定义了以下结构体数组。

struct {char a；int b；char c；short d；}record[100]；

在对齐方式下该结构体数组 record 占用的存储空间为多少字节?每个成员的偏移量为多少?如何调整成员变量的顺

序使得 record 占用空间最少?

解：数组 record 的每个元素是结构类型，在对齐方式下，不管是在 Windows 还是 Linux 系统中，该结构占用的存

储空间都为 12 字节，因此，数组 record 共占 1200 字节。为了保证每个数组元素都能对齐存放，该数组的起始地址一

定是 4 的倍数，并且成员 a、b、c、d 的偏移量分别为 0、4、8、10。

为了使得 record 占用空间最少，可以按照从短→长（或从长→短）调整成员变量的声明顺序。从短→长调整后的

声明如下：

struct {char a；char c；short d；int b}

调整后每个数组元素占 8 字节，数组共占 800 字节空间，比原来节省 400 字节。

第六节 兼容 IA-32 的 64 位系统

知识点 1 x86-64 的基本特点

随着计算机技术及应用领域的不断发展，32 位处理器逐步被 64 位处理器代替，最早的 64 位微处理器架构是 Intel

提出的采用全新指令集的 IA-64，而最早兼容 IA-32 的 64 位架构是 AMD 提出的 x86-64。

目前，AMD 的 64 位处理器架构 AMD64 和 Intel 的 64 位处理器架构 Intel 64 都支持 x86-64 指令集，因而，通常人

们直接使用 x86-64 代表 64 位 Intel 指令集架构。x86-64 有时也简称为 x64。

对于 Intel 架构机器中的编译器来说，可以有两种选择，一种是按 IA-32 指令集将目标编译成 IA-32 代码，一种是按

x86-64 指令集将目标编译成 x86-64 代码。

•在 IA-32 架构上运行的是 32 位操作系统，GCC 默认生成 IA-32 代码；

•在 x86-64 架构上运行的是 64 位操作系统，GCC 默认生成 x86-64 代码。

Linux 和 GCC 将前者称为“i386”平台，将后者称为“x86-64”平台。

与 IA-32 代码相比，x86-64 代码主要有以下几个方面的特点。

1）比 IA-32 具有更多的通用寄存器个数。新增的 8 个 64 位通用寄存器名称分别为 R8～R15。它们可以作为 8 位寄

存器（R8B～R15B）、16 位寄存器（R8W～R15W）或 32 位寄存器（R8D～R15D）使用，以访问其中的低 8、低 16 或

低 32 位。

2）比 IA-32 具有更长的通用寄存器位数，从 32 位扩展到 64 位。在 x86-64 中，所有通用寄存器都从 32 位扩充到
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了 64 位，名称也发生了变化。8 个 32 位通用寄存器 EAX、EBX、ECX、EDX、EBP、ESP、ESI 和 EDI 对应的 64 位寄存器

分别被命名为 RAX、RBX、RCX、RDX、RBP、RSP、RSI 和 RDI。

在 IA-32 中，寄存器 EBP、ESP、ESI和 EDI 的低 8 位不能使用。而在 x86-64 架构中，可以使用这些寄存器的低 8 位，

对应寄存器名称为 BPL、SPL、SL 和 DL。

整数操作不仅支持 8、16、32 位数据类型，还支持 64 位数据类型。所有算术逻辑运算、寄存器与内存之间的数据

传输，都能以最多 64 位为单位进行操作。栈的压入和弹出操作都以 8 字节为单位进行。

3）字长从 32 位变为 64 位，因而逻辑地址从 32 位变为 64 位。指针（如 char*型）和长整数（long 型）数据从 32

位扩展到 64 位，与 IA-32 平台相比，理论上其数据访问的空间大小从 232B=4GB 扩展到了 264B=16EB。不过，目前仅支

持 48 位逻辑地址空间，即逻辑地址从 4GB 增加到了 256TB。

4）对于 long double 型数据，虽然还是采用与 IA-32 相同的 80 位扩展精度格式，但是，所分配的存储空间从 IA-32

的 12 字节大小扩展为 16 字节大小。也即，此类数据的边界从 4 字节对齐改为 16 字节对齐，不管是分配 12 字节还是

16 字节，都只会用到低 10 字节。

5）过程调用时，对于整型入口参数只有 6 个以内的情况，用通用寄存器而不是用栈来传递。因而，很多过程可以

不访问栈，使得大多数情况下执行时间比 IA-32 代码更短

6）128 位的 XMM 寄存器从原来的 8 个增加到 16 个，浮点操作采用基于 SSE 的面向 XMM 寄存器的指令集，浮点

数存放在 128 位的 XMM 寄存器中。

知识点 2 x86-64 的过程调用

在 x86-64 中，过程调用通过寄存器传送参数，寄存器的使用约定主要包括以下方面①可以不用帧指针寄存器 RBP

作为栈帧底部，此时，使用 RSP 作为基址寄存器来访问栈帧中的信息，而 RBP 可作为普通寄存器使用

②传送入口参数的寄存器依次为 RDI、RSI、RDX、RCX、R8 和 R9，返回参数存放在 RAX 中；

③调用者保存的寄存器为 R10 和 R11，被调用者保存的寄存器为 RBX、RBP、R12、R13、R14 和 R15；

④RSP用于指向栈顶元素；

⑤RIP 用于指向正在执行或即将执行的指令。

如果入口参数是整数类型或指针类型且少于等于 6 个，则无须用栈来传递参数，如果同时该过程无须在栈中存放

局部变量和被调用者保存寄存器的值，那么，该过程就不需要栈帧。传递参数时，如果参数是 32 位、16 位或 8 位，则

参数被置于对应宽度的寄存器部分。

若第一个入口参数是 char 型，则放在 RDI 中对应字节宽度的寄存器 DIL 中；若返回参数是 short 型，则放在 RAX

中对应 16 位宽度的寄存器 AX 中。

表 3.9 给出了每个入口参数和返回参数所在的对应寄存器。
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在 x86-64 中，最多可以有 6 个整型或指针型入口参数通过寄存器传递，超过 6 个入口参数时。后面的通过栈来传

递，在栈中传递的参数若是基本类型数据，则不管是什么基本类型都分配 8B 空间。当入口参数少于 6 个或者当入口参

数已经被用过而不再需要时，存放对应参数的寄存器可以被函数作为临时寄存器使用。

对于存放返回结果的 RAX 寄存器，在产生最终结果之前。也可以作为临时寄存器被函数重复使用。

在 x86-64 中，调用指令 call 将一个 64 位返回地址保存在栈中并执行 R[rsp]←R[rsp]-8。

返回指令 ret 也是从栈中取出 64 位返回地址并执行 R[rsp]←R[rsp]+8。

知识点 3 x86-64 的基本指令和对齐

x86-64 指令集在兼容 IA-32 的基础上支持 64 位数据操作指令，大部分操作数指示符与 IA-32 一样，所不同的是，

当指令中的操作数为存储器操作数时，其基址寄存器或变址寄存器都必须是 64 位寄存器；此外，在运算类指令中，除

了支持原来 IA-32 中的寻址方式以外，x86-64 还支持 PC 相对寻址方式。

1.数据传送指令

在 x86-64 中，提供了一些在 IA-32 中没有的数据传送指令，例如，

movabsq 指令用于将一个 64 位立即数送到一个 64 位通用寄存器中；

movq指令用于传送一个 64 位的四字；

movsbq、movswq、movslq 用于将源操作数进行符号扩展并传送到一个 64 位寄存器中；

movzbq、movzwq用于将源操作数进行零扩展后传送到一个 64 位寄存器中；

leaq 用于将有效地址加载到 64 位寄存器；

pushg 和 popq 分别是四字压栈和四字出栈指令。

汇编指令中指令助记符结尾处的“q”表示操作数长度为四字（64 位）。

在 x86-64 中，movl 指令的功能与在 IA-32 中不同，它在传送 32 位寄存器内容的同时。

还会将目的寄存器的高 32 位自动清 0，因此，在 x86-64 中，movl 指令的功能相当于 movzlq 指令，因而在 x86-64

中不需要 movzlq 指令。

例 3.12 以下是一个 C 语言函数，其功能是将类型为 source_type 的参数转换为 desttype 类型的数据并返回。
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根据过程调用时的参数传递约定可知，x 存放在寄存器 RDI 对应的适合宽度的寄存器（如 RDI、EDI、DI 和 DIL）中。

y 存放在 RAX 对应的寄存器（RAX、EAX、AX 或 AL）中，

填写表中的汇编指令。以实现 convert 函数中的赋值语句。

解：根据 x86-64 数据传输指令的功能，得到本例中的汇编指令。将 long 型数据转换为 int 型数据时，可以用两种

不同的指令 movslq 和 movl。虽然执行这两种指令得到的 RAX 中高 32 位内容可能不同，但是，EAX 中的结果是一样的。

因为函数返回的是 int型数据，所以 RAX 中高 32 位的值没有意义，只要 EAX 中的 32 位值正确即可。

2.算术逻辑运算指令

在 x86-64 中，增加了操作数长度为四字的运算类指令（长度后缀为 q），例如，addq（四字相加）、subq（四字

相减）、imulq（带符号整数四字相乘）、mulq（无符号整数四字相乘）、orq（64 位相或）、incq（增 1）、decq（减

1）、negq（取负）、notq（各位取反）、salq（算术左移）等。

例 3.13 以下是 C 语言赋值语句“x=a*b+c*d；”对应的 x86-64 汇编代码，已知 x、a、b、c 和 d 分别在寄存器 RAX、
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RDI、RSI、RDX 和 RCX 对应宽度的寄存器中。根据以下汇编代码，推测变量 x、a、b、c 和 d 的数据类型。

1 movslql %ecx，%rcx

2 imulq %rdx，%rcx

3 movsbl %sil，%esi

4 imull %edi，%esi

5 movslq %esi，%rsi

6 leaq （%rcx，%rsi），%rax

解：根据第 1 行可知，在 ECX 中的变量 d 从 32 位符号扩展为 64 位，因此，变量 d 的数据类型为 int型；

根据第 2 行可知，在 RDX 中的变量 c 为 64 位整型，即 c 的数据类型为 long 型；

根据第 3 行可知，在 SIL 中的变量 b 为 char 型数据；根据第 4 行可知，在 EDI 中的 a 是 int 型数据；

根据第 5 行和第 6 行可知，存放在 RAX 中的 x 是 long 型数据。

3.数据对齐

与 IA-32 一样，x86-64 中各种类型数据应该遵循一定的对齐规则，而且要求更加严格。因为 x86-64 中存储器的访

问接口被设计成按 8 字节或 16 字节为单位进行存取，其对齐规则是，任何 K 字节宽的基本数据类型和指针类型数据的

起始地址一定是 K 的倍数。

因此，long 型、double 型数据和指针型变量都必须按 8 字节边界对齐；longdouble 型数据必须按 16 字节边界对齐。

具体的对齐规则可以参考 AMD64 System VABI 手册。
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第四章 可执行文件的生成与加载执行

本章重难点分析

重点：目标文件中主要的数据结构（重要的节 ELF 头，节头表，符号表）符号解析和重定位的实现原理、可执行

文件的加载过程、异常和中断的基本概念序的基本过程 CPU 执行程序的基本过程

难点：目标文件格式，符号解析和重定位的实现，动态链接、可执行文件加载过程

第一节 可执行文件生成概述

知识点 1 预处理、编译和汇编

一个大的程序往往会分成多个源程序文件来编写，因而需要对各个不同源程序文件分别进行编译和汇编，以生成

多个不同的目标代码文件。为了生成一个可执行文件，需要将所有关联的目标代码文件，包括用到的标准库函数目标

文件，按照某种形式组合在一起，形成一个具有统一地址空间的可被加载到存储器直接执行的程序。

这种将一个程序的所有关联模块对应的目标代码文件结合在一起，以形成一个可执行文件的过程称为链接，由专

门的链接程序（Linker，也称为链接器）来实现。链接生成的可执行文件可以被加载并在计算机中执行，计算机能自动

逐条取出程序中的指令并执行。

链接概念早在高级编程语言出现前就已存在。在汇编语言代码中，可以用一个标号表示某个跳转目标指令的地址

（即给定了一个标号的定义），而在另一条跳转指令中引用该标号；也可以用一个标号表示某个操作数的地址，而在

某条使用该操作数的指令中引用该标号。

因而，在对汇编语言源程序进行汇编的过程中，需要对每个标号的引用，找到该标号对应的定义，建立每个标号

的引用和其定义之间的关联关系，从而在引用标号的指令中正确地填入对应的地址码字段，以保证能访问到所引用的

符号定义处的信息。

在高级编程语言出现之后，程序功能越来越复杂，程序规模越来越大，需要多人开发不同的程序模块。

在每个程序模块中，包含一些变量和子程序（函数）的定义。这些被定义的变量和子程序的起始地址就是符号定

义，子程序（函数或过程）的调用或者在表达式中使用变量进行计算就是符号引用。

某一个模块中定义的符号可以被另一个模块引用，因而最终必须通过链接将程序包含的所有模块合并起来，合并

时须在符号引用处填入定义处的地址。

在第 1 章和第 3 章中都提到过，将高级语言源程序转换为可执行文件通常分为预处理、编译、汇编和链接 4 步。

前三步用来对每个模块（即源程序文件）生成可重定位目标文件（Relocatable Object File）。GCC 生成的可重定位目标

文件后缀为.o，VS 输出的可重定位目标文件扩展名为.obj。最后一步为链接，用来将若干可重定位目标文件（可能包括

若干标准库函数目标模块）组合起来，生成一个可执行目标文件（Executable Object File）。

本书将可重定位目标文件和可执行目标文件分别简称为可重定位文件和可执行文件。

下面以 GCC 处理 C 语言程序为例说明处理过程。可以通过-v 选项查看 GCC 每一步的处理结果。如果想得到每个处
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理过程的结果，则可以分别使用-E、-S 和-c 选项来进行预处理、编译和汇编，对应的处理工具分别为 cpp、ccl 和 as；

处理后得到文件的文件名后缀分别是.i、.s 和.o。

1.预处理

预处理是从源程序变成可执行文件的第一步，C 预处理程序为 cpp（即 CPreprocessor），主要用于 C 语言编译器对

各种预处理命令进行处理，包括对头文件的包含、宏定义的扩展、条件编译的选择等。

例如，对#include 指示的处理结果，就是将相应.h 文件的内容插入源程序文件中。

GCC 中的预处理命令是“gcc -E”或“cpp”，

例如，可用命令“gcc -E main.c -O main.i”或“cpp main.c-o main.i”将 main.c转换为预处理后的文件 main.i。

2.编译

C 编译器在进行具体的程序翻译前，会先对源程序进行词法分析、语法分析和语义分析，然后根据分析的结果进行

代码优化和存储分配，最终把 C 语言源程序翻译成汇编语言程序。编译器通常采用对源程序进行多次扫描的方式进行

处理，每次扫描集中完成一项或几项任务，也可以将一项任务分散到几次扫描去完成。

例如，可以按照以下四趟扫描进行处理：

第一趟扫描进行词法分析；

第二趟扫描进行语法分析；

第三趟扫描进行代码优化和存储分配；

第四趟扫描生成代码。

GCC 可以直接产生机器语言代码，也可以先产生汇编语言代码，然后再通过汇编程序将汇编语言代码转换为机器

语言代码。

GCC 中的编译命令是“gcc -S”或“ccl”，

例如，可使用命令“gcc-S main.i-o main.s”或“ccl main.i-o main.s”对 main.i 进行编译并生成汇编代码文件 main.s，

也可以使用命令“gcc-S main.c-omain.s”或“gcc -S main.c”直接对 main.c 预处理并编译生成汇编代码文件 main.s。

3.汇编

汇编的功能是将编译生成的汇编语言代码转换为机器语言代码。因为通常最终的可执行文件由多个不同模块对应

的机器语言目标代码组合而成，所以，在生成单个模块的机器语言目标代码时，不可能确定每条指令或每个数据最终

的地址，即单个模块的机器语言目标代码需要重新定位，因此，通常把汇编生成的机器语言目标文件称为可重定位目

标文件。

GCC 中的汇编命令是“gcc-c”或“as”命令。

例如，可用命令“gcc -c main.s-0main.o”或“as main.s-o main.o”对汇编语言代码文件 main.s 进行汇编，以生成可

重定位文件 main.o。也可以使用命令“gcc -c main.c -o main.o”或“gcc -c main.c”直接对 main.c 进行预处理并编译生成

可重定位文件 main.o。

知识点 2 程序的链接过程
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链接的功能是将所有关联的可重定位目标文件组合起来，以生成一个可执行目标文件。

例如，图所示的两个模块 main.c 和 test.c，

假定通过预处理、编译和汇编，分别生成了可重定位目标文件main.o和 test.o，则可以用命令“gcc -o test main.o test.o”

或“ld -o test main.o test.o”来生成可执行文件 test。

这里，ld 是静态链接器命令。也可以用一个命令“gcc-o test main.c test.c”来实现对源程序文件 main.c 和 test.c 的

预处理、编译和汇编，并将两个可重定位文件 main.o 和 test.o 进行链接，最终生成可执行文件文件 test。

命令“gcc-o test main.c test.c”的处理过程如图所示。

可重定位文件和可执行文件都是机器语言目标文件，所不同的是前者是单个模块生成的，而后者是多个模块组合

而成的。

因而，对于前者，代码总是从 0 开始，而对于后者，代码在 ABI 规范规定的虚拟地址空间中产生。

例如，通过“objdump -d test.o”命令显示的可重定位文件 test.o 的结果如下。

通过“objdump -d test”命令显示的可执行文件 test 的结果如下。
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上述给出的通过 objdump 命令输出的结果包括指令的地址、机器代码和反汇编出来的汇编代码。

可以看出，在可重定位文件 test.o 中 add 函数的起始地址为 0；而在可执行文件 test 中 add 函数的起始地址为

0x80483d4。

实际上，可重定位文件和可执行文件都不是可以直接显示的文本文件，而是不可显示的二进制文件，它们都按照

一定的格式以二进制字节序列构成一种目标文件，其中包含二进制代码区、只读数据区、初始化数据区和未初始化数

据区等，每个信息区称为一个节（Sec-tion），如代码节（.text）、只读数据节（.rodata）、已初始化全局数据节（.data）

和未初始化全局数据节（.bss）等。

链接器在将多个可重定位文件组合成一个可执行文件时，主要完成符号解析和重定位两个任务。

1.符号解析

符号解析的目的是将每个符号的引用与一个确定的符号定义建立关联。符号包括全局静态变量名和函数名，而非

静态局部变量名则不是符号。

例如，对于图 4.1 所示的两个源程序文件 main.c和 test.c，在 main.c 中定义了符号 main，并引用了符号 add；在 test.c

中则定义了符号 add，而入口参数 i、j 和非静态局部变量 x都不是符号。链接时需要将 main.o 中引用的符号 add和 test.o

中定义的符号 add 建立关联。

再例如，全局变量声明“int *xp=&x；”中，通过引用符号 x 来对符号 xp 进行了定义。编译器将所有符号存放在可

重定位文件的符号表（Symbol Table）中。

2.重定位

可重定位文件中的代码区和数据区都是从地址 0 开始的。链接器需要将不同模块中相同的节合并起来生成一个新

的单独的节，并将合并后的代码区和数据区按照 ABI 规范确定的虚拟地址空间划分（也称存储器映像）来重新确定位

置。

例如，对于 IA-32+Linux 系统存储器映像，其只读代码段总是从地址 0x8048000 开始，而可读可写数据段总是在只

读代码段后面的第一个 4KB 对齐的地址处开始。因而链接器需要重新确定每条指令和每个数据的地址，并且在指令中

需要明确给定所引用符号的地址，这种重新确定代码和数据的地址并更新指令中被引用符号地址的操作称为重定位

（Relocation）。

使用链接的第一个好处就是“模块化”，它能使一个程序被划分成多个模块，由不同的程序员进行编写，并且可

以构建公共的函数库（如数学函数库、标准 I/0 函数库等）以提供给不同的程序进行重用。

采用链接的第二个好处是“效率高”。每个模块可以分开编译，在程序修改时只须重新编译那些修改过的源程序
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文件，然后再重新链接，从时间上来说，能够提高程序开发的效率；同时，因为源程序文件中无须包含共享库的所有

代码，只要直接调用即可，而且在可执行文件运行时的内存中，也只需要包含所调用函数的代码而不需要包含整个共

享库，因而链接也有效地提高了空间利用率。

第二节 目标文件格式

知识点 1 ELF 目标文件格式

目标代码（Object Code）指编译器或汇编器处理源代码后所生成的机器语言目标代码。目标文件（Object File）指

存放目标代码的文件。

目标文件中包含可直接被 CPU 执行的机器代码以及代码在运行时使用的数据，还有其他的如重定位信息和调试信

息等，不过。目标文件中唯一与运行时相关的要素是机器代码及其使用的数据，例如，用于嵌入式系统的目标文件可

能仅仅含有机器代码及所用数据。

最初。不同的计算机都拥有自身独特的目标文件格式，但随着 UNIX 和其他可移植操作系统的问世，人们定义了一

些标准目标文件格式，并在不同的系统上使用它们。最简单的是 DOS 的 COM 文件格式，它仅由代码和数据组成。而且

始终被加载到某个固定位置。

其他的目标文件格式（如 COFF 和 ELF）都比较复杂。由一组严格定义的数据结构序列组成，这些复杂格式的规范

说明书一般会有许多页。

System V UNIX 的早期版本使用的是通用目标文件格式（Common Object FileFormat，COFF）。Windows 使用的是

COFF 的一个变种，称为可移植可执行格式（Portable Executable，PE）。

现代 UNIX 操作系统，如 Linux、BSD Unix 等，主要使用可执行可链接格式（Executable and Linkable Format，ELF）。

本章采用 ELF 标准二进制文件格式进行说明。

ELF 目标文件既可用于程序的链接，也可用于程序的执行。图说明了 ELF 目标文件格式的基本框架。

右图是链接视图，主要由不同的节组成。节是 ELF 文件中具有相同特征的最小可处理信息单位，不同的节描述了
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目标文件中不同类型的信息及其特征，

例如，代码节（.text）、只读数据节（.rodata）、已初始化的全局数据节（.data）、未初始化的全局数据节（，bss）

等。

右图是链接视图，主要由不同的节组成。节是 ELF 文件中具有相同特征的最小可处理信息单位，不同的节描述了

目标文件中不同类型的信息及其特征，

例如，代码节（.text）、只读数据节（.rodata）、已初始化的全局数据节（.data）、未初始化的全局数据节（，bss）

等。图 4.3b 是执行视图，主要由不同的段（Segment）组成，描述了目标文件中的节如何映射到存储空间的段中，可

以将多个节合并后映射到同一个段，例如。可以合并节，data和节.bss 的内容，并映射到一个可读可写的数据段中。

右图是执行视图，主要由不同的段（Segment）组成，描述了目标文件中的节如何映射到存储空间的段中，可以将

多个节合并后映射到同一个段，

例如。可以合并节，data和节.bss 的内容，并映射到一个可读可写的数据段中。

前面提到通过预处理、编译和汇编三个步骤后，可生成可重定位目标文件。

多个关联的可重定位目标文件经过链接后生成可执行目标文件。

这两类目标文件对应的 ELF 视图不同；显然，可重定位目标文件对应链接视图，而可执行目标文件对应执行视图。
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ELF 文件中的节头表包含其中各节的说明信息，每个节在该表中都有一个与之对应的项，每一项都指定了节名和节

大小之类的信息。用于链接的目标文件必须具有节头表，例如，可重定位文件就一定要有节头表。程序头表用来指示

系统如何创建进程的存储器映像，用于创建进程存储映像的可执行文件和共享库文件必须具有程序头表，而可重定位

目标文件无需程序头表。

知识点 2 可重定位目标文件格式

可重定位文件主要包含代码部分和数据部分，它可以与其他可重定位文件链接，从而创建可执行文件或共享库文

件。如图 所示，ELF 可重定位文件由 ELF 头、节头表以及各个不同的节组成。

1.ELF 头

ELF 头位于目标文件的起始位置，包含文件结构说明信息。ELF 头的数据结构分 32 位系统对应结构和 64 位系统对

应结构。以下是 32 位系统对应的数据结构，共占 52B。

64 位系统对应的数据结构为 Elf64_Ehdr，占 64B，其中描述的成员与 Elf32_Ehdr 类似。文件开头几个字节称为魔数，

通常用来确定文件的类型或格式。在加载或读取文件时，可用魔数确认文件类型是否正确。在 32 位 ELF 头的数据结构
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中，

Ø 字段 e_ident 是一个长度为 16 的字节序列，其中，最开始的 4B 为魔数，用来标识是否为 ELF 文件，第一字节为

0x7F，后面三字节分别为“E”“L”“F”。再后面的 12B 中，主要包含一些标识信息，如标识是 32 位还是 64 位格式、

标识数据按小端还是大端方式存放、标识 ELF 头的版本号等；

Ø e_type 用于说明目标文件的类型是可重定位文件、可执行文件、共享库文件，还是其他类型文件；

Ø e_machine 用于指定机器结构类型，如 IA-32、SPARC V9、AMD64 等；

Ø e_version用于标识目标文件版本；

Ø e_entry 用于指定程序的起始虚拟地址（入口点），如果文件没有关联的入口点，则为零，对于可重定位文件此

字段为 0；

Ø e_ehsize 用于说明 ELF 头的大小（以字节为单位）；

Ø e_shoff指出节头表在文件中的偏移量（以字节为单位）；

Ø e_shentsize 表示节头表中一个表项的大小（以字节为单位），所有的表项大小相同

Ø e_shnum 表示节头表中的项数，e_shentsize和 e_shnum 共同确定节头表大小（以字节为单位）。

仅 ELF 头在文件中具有固定位置，即总是在最开始的位置，其他部分的位置由 ELF 头和节头表指出，不需要具有固

定的顺序。

可以使用 readelf -h命令对 ELF 头进行解析。

例如，以下是通过“readelf -h main.o”对某 main.o 文件进行解析的结果。

从上述解析结果可以看出，该 main.o 文件中，ELF 头长度（e_ehsize）为 52B，因为是可重定位文件，所以字段 e_entry

（Entry point address）为 0，无程序头表（Size of progra mheaders=0）。

节头表离文件起始处的偏移（e_shoff）为 516B，每个表项大小（e_shentsize）占 40B，表项数（e_shnum）为 15

个。

字符串表（.strtab节）在节头表中的索引（e_shstrndx）为 12。

2.节
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节是 ELF 文件中的主体信息，包含了链接过程所用的目标代码信息，包括指令、数据符号表和重定位信息等。一

个典型的 ELF 可重定位目标文件中包含下面几个节。

.text：目标代码部分。

.rodata：只读数据，如 printf 语句中的格式串、开关语句（如 switch-case）的跳转表等。

data：已初始化且初值不为 0 的全局变量和静态变量。

.bss：所有未初始化或初始化为 0 的全局变量和静态变量。因为未初始化变量没有具体的值，所以无须在目标文件

中分配用于保存值的空间，即它在目标文件中不占据实际的盘空间，仅是一个占位符。运行时在存储器中再为这些变

量分配空间，并设定初始值为 0。目标文件中区分初始化和未初始化变量是为了提高盘空间利用率。

对于 auto型局部变量，它们在运行时被分配在栈中，因此既不出现在.data节，也不出现在，bss 节。

.symtab：符号表（Symbol Table）。在程序中被定义的函数名和全局静态变量名都属于符号，与这些符号相关的信

息被保存在符号表中。每个可重定位目标文件都有一个 symtab节。

.rel.text：.text 节相关的可重定位信息。当链接器将某个目标文件和其他目标文件组合时，.text 节中的代码被合并

后，一些指令中引用的操作数地址信息或跳转目标指令位置信息等都可能要被修改，因此需要说明指令如何进行重定

位。

.rel.data：.data 节相关的可重定位信息。当链接器将某个目标文件和其他目标文件组合时，.data 节被合并后，一

些全局变量的地址可能被修改，因此需要说明数据如何进行重定位。

.debug：调试用符号表，有些表项对定义的局部变量和类型定义进行说明，有些表项对定义和引用的全局静态变量

进行说明。只有使用带-g 选项的 gcc 命令才会得到这张表。

.line：C 源程序中的行号和.text 节中机器指令之间的映射。只有使用带-g 选项的 gcc命令才会得到这张表。

.strtab：字符串表，包括.symtab 节和.debug 节中的符号以及节头表中的节名。字符串表就是以 null 结尾的字符串

序列。

3.节头表

节头表由若干个表项组成，每个表项描述相应节的节名、在文件中的偏移、大小、访问属性、对齐方式等，目标

文件中的每个节都有一个表项与之对应。除 ELF 头之外，节头表是 ELF 可重定位目标文件中最重要的一部分内容。

以下是 32 位系统对应的数据结构，节头表中每个表项占 40B。
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64 位系统对应的数据结构为 Elf64_Shdr，占 64B，其中描述的成员与 Elf32_Shdr 类似。可以使用 readelf -S 命令对

某个可重定位目标文件的节头表进行解析。

例如，以下是通过“readelf -S test.o”对某 test.o 文件进行解析的结果。根据每个节在文件中的偏移地址和长度，

可以画出可重定位目标文件 test.o的结构

知识点 3 可执行目标文件格式

链接器将相互关联的可重定位目标文件中相同的代码数据节（如，text 节、，rodata 节、.data节和，bss节）合并，

以形成可执行目标文件中对应的节。因为相同的代码数据节合并后。在可执行目标文件中各条指令之间、各个数据之

间的相对位置就可以确定。因而所定义的函数（过程）和变量的起始位置就可以确定，也即每个符号的定义（即符号

所在的首地址）即可确定，从而在符号的引用处可以根据确定的符号定义进行重定位。

ELF 可执行目标文件由 ELF 头、程序头表、节头表以及各个不同的节组成，如图。

可执行文件格式与可重定位文件格式类似，例如，这两种格式中，ELF 头的数据结构一样，，text 节、，rodata 节

和，data节中除了有些重定位地址不同以外，大部分都相同。
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与 ELF 可重定位文件格式相比，ELF 可执行文件的不同点主要有以下几个方面。

1）ELF 头中字段 e_entry 给出程序执行入口地址，可重定位文件中此字段为 0。

2）通常会有.init 节和.fini 节，其中，init 节定义一个 init 函数，用于可执行文件开始执行时的初始化工作，当程序

开始运行时，系统会在进程进入主函数 main 之前，先执行这个节中的指令代码。，fini 节中包含进程终止时要执行的

指令代码，当程序退出时，系统会执行这个节中的指令代码。

3）少了.rel，text 和.rel，data等重定位信息节。因为可执行文件中的指令和数据已被重定位，故可去掉用于重定

位的节。

4）多了一个程序头表，也称段头表（Segment Header Table），它是一个结构数组。可执行文件中所有代码位置连

续，所有只读数据位置连续，所有可读可写数据位置连续。如图所示，因而在可执行文件中，ELF 头、程序头表、.init

节、.fini 节、.text 节和，rodata 节合起来可构成一个只读代码段；.data 节和.bss 节合起来可构成一个可读/写数据段

（Read/WriteData Segment）。显然，在可执行文件启动运行时，这两个段必须分配存储空间并装入内存，因而称为可

装入段。
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为了在可执行文件执行时能够在内存中访问到代码和数据。必须将可执行文件中这些连续的具有相同访问属性的

代码和数据段映射到存储空间中。

程序头表就用于描述这种映射关系，一个表项对应一个连续的存储段或特殊节。程序头表的表项大小和表项数分

别由 ELF 头中 e_phentsize 和 e_phnum 字段指定。

32 位系统的程序头表中每个表项具有以下数据结构：

64 位系统对应的数据结构为 Elf64_Phdr，其中描述的成员与 Elf32_Phdr 类似，出于对齐考虑，Elf64_Phdr 将 p_flags

移到了 p_offset 之前。

P_type 描述存储段的类型或特殊节的类型。例如，

是否为可装入段（PT_LOAD），

是否是特殊的动态节（PT_DYNAMIC），

是否是特殊的解释程序节（PT_INTERP）。
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p_offset 指出本段的首字节在文件中的偏移地址。

p_vaddr 指出本段首字节的虚拟地址。

p_paddr 指出本段首字节的物理地址，因为物理地址由操作系统根据情况动态确定，因而该信息通常是无效的。

p_filesz 指出本段在文件中所占的字节数，可以为 0。

p_memsz 指出本段在存储器中所占字节数，也可以为 0。

p_flags 指出存取权限。

p_align 指出对齐方式，用一个模数表示，为 2 的正整数幂，通常模数与页面大小相关，若页面大小为 4KB，则模

数为 212。

图给出了使用“readelf -l main”命令显示的可执行文件 main 的程序头表中的部分。

图给出的程序头表中有 8 个表项，其中有两个是可装入段（Type=LOAD）对应的表项信息。

第一个可装入段对应可执行目标文件中第 0x00000～0x004d3 字节的内容（包括 ELF 头、程序头表以及.init、.text

和.rodata节等），被映射到虚拟地址 0x8048000 开始的长度为 0x004d4 字节的区域，按 0x1000=212=4KB 对齐，具有只

读/执行权限（Flg=RE），它是一个只读代码段。

第二个可装入段对应可执行目标文件中第 0x000f0c 开始的长度为 0x00108 字节的内容（即.data 节），被映射到虚

拟地址 0x8049f0c 开始的长度为 0x00110 字节的存储区域，在 0x00110=272 字节的存储区中，前 0x00108=264B 用.data

节的内容来初始化，而后面的 272-264=8B 对应.bss 节，被初始化为 0，该段按 0x1000=4KB 对齐，具有可读可写权限

（Flg=RW），因此，它是一个可读/写数据段。



142

从这个例子可以看出。.data节在可执行目标文件中占用了相应的盘空间，在存储器中也需要给它分配相同大小的

空间；而.bss 节在文件中不占用盘空间。但在存储器中需要给它分配相应大小的空间。

知识点 4 可执行文件的存储器映像

对于特定系统。可执行文件与虚拟地址空间之间的存储器映像（Memory Mappíng）由 ABI 规范定义。

例如，对于 IA-32+linux 系统，i386 System V ABI 规范规定，只读代码段总是映射到虚拟地址为 0x8048000 开始的一

段区域；

可读/写数据段映射到只读代码段后面按 4KB 对齐的高地址上。其中，bss 节所在存储区在运行时被初始化为 0。运

行时堆（Run-Time Heap）则在可读/写数据段后面 4KB 对齐的高地址处。通过调用 malloc（）库函数动态向高地址分配

空间。而运行时用户栈（UserStack）则从用户空间的最大地址往低地址方向增长。

堆区和栈区中间有一块空间保留给共享库目标代码。用户栈区以上的高地址区是操作系统内核的虚拟存储区。对

于图 4.7 所示的可执行文件 main，对应的存储器映像如图所示。

图中左边为可执行文件 main中的存储信息，右边为虚拟地址空间中的存储信息。

可以看出，可执行文件最开始长度为 0x004d4 的可装入段映射到虚拟地址 0x8048000 开始的只读代码段：可执行

文件中从 0x00f0c 到 0x01013 之间为，data节和.bss 节（实际上都是，data节信息，而，bss 节不占盘空间）。
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映射到虚拟地址 0x8049000 开始的可读/写数据段，其中，data 节从 0x8049f0c 开始，共占 0x00108=264 字节，随

后的 8B 空间分配给，bss节中定义的变量，初值为 0。

第三节 符号解析与重定位

知识点 1 符号和符号表

目标文件中有一个符号表。表中包含了在程序模块中定义的所有符号的相关信息。对于某个 C 程序模块 m 来说。

包含在符号表中的符号有以下三种不同类型。

1）在 m 中定义并被其他模块引用的全局符号（Global Symbol）。这类符号包括非静态的函数名和全局变量名。

2）由其他模块定义并被 m 引用的全局符号，称为 m 的外部符号（External Symbol），包括在 m 中引用的在其他

模块定义的外部函数名和外部变量名。

3）在 m 中定义并在 m 中引用的本地符号（Local Symbol）。这类符号包括带 static 属性的函数名和全局变量名。

这类在模块内部定义的带 static属性的本地变量不在栈中管理，而是分配在静态数据区。即编译器为它们在节.data或.bss

中分配空间。如果在 m 内有两个函数使用了同名 static 本地变量，则需要为这两个变量都分配空间，并作为两个不同

的符号记录到符号表中。

注意，上述三类符号不包括分配在栈中的非静态局部变量（auto 变量），链接器不需要这类变量的信息，因而它

们不包含在由节.symtab定义的符号表中。
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例如，对于图给出的两个源程序文件 main.c 和 swap.c 来说，在 main.c 中的全局符号有 buf 和 main，外部符号有

swap；在 swap.c 中的全局符号有 bufp0、bufp1 和 swap，外部符号有 buf。swap.c中的 temp 是局部变量，是在运行时

动态分配的，因此，它不是符号，不会被记录在符号表中。

ELF 文件中包含的符号表中每个表项具有以下数据结构。

64 位系统对应的数据结构为 Elf64_Sym，其中成员的描述与 Elf32_Sym 类似。

字段 st_name 给出符号在字符串表中的索引（字节偏移量），指向在字符串表（.strtab 节）中的一个以 null 结尾

的字符串，即符号。

st_value 给出符号的值，在可重定位文件中是指符号所在位置相对于所在节起始位置的字节偏移量。例如，图 4，

9 中 main，c的符号 4 在，data 节中，其偏移量为 0。在可执行目标文件和共享目标文件中，st_alue 则是符号所在的虚

拟地址。

st_size 给出符号所表示对象的字节个数。若符号是函数名，则是指函数所占字节个数；若符号是变量名，则是指

变量所占字节个数。如果符号表示的内容改有大小或大小未知，则值为 0。

字段 st_info指出符号的类型和绑定属性，从以下定义的宏可以看出，符号类型占低 4 位，符号绑定属性占高 4 位。



145

号类型可以是未指定（NOTYPE）、变量（OBJECT）、函数（FUNC）、节（SECNON）等。

当类型为“节”时，其表项主要用于重定位。绑定属性可以是本地（I0CAL）。

全局（GLOBAL）、弱（WEAK）等。其中，本地符号指在包含其定义的目标文件的外部是不可见的。 名称相同的

本地符号可存在于多个文件中而不会相互干扰。

全局符号对于合并的所有目标文件都可见。

弱符号是通过 CCC 扩展的属性指示符 attribute（（weak））指定的符号，它与全局符号一样，对于所有被合并目

标文件都可见。

字段 st_other 指出符号的可见性。通常在可重定位文件中指定可见性，它定义了当符号成为可执行文件或共享目

标库的一部分后访问该符号的方式。

字段 st_shndx 指出符号所在节在节头表中的索引，有些符号属于三种特殊伪节（PseudoSection）之一，伪节在节

头表中没有相应的表项，无法表示其索引值，因而用以下特殊的索引值表示：

ABS 表示该符号不会被重定位：

UNDEF 表示未定义符号。即在本模块引用而在其他模块定义的外部符号；

COMMON 表示未被分配位置的未初始化的变量，称为 COMMON 符号，对应 st_value 字段给出其对齐要求，st_size

字段给出其最小长度。

可通过 GNU READELF 工具显示符号表。例如，对于图 4，9 中 main，c 和 swap，c，可便用命令“readelf -smain，

o”查看 main，o 中的符号表，其最后三个表项显示结果如图

可看出，main 模块的三个全局符号中，buf是变量（Type=OBJECT），位于节头表中第三个表项（Ndx=3）对应的，

data节中偏移量为 0（Value=0）处，占 8B（Size=8）；

main 是函数（Type=FUNC），位于节头表中第一个表项对应的，text 节中偏移量为 0 处，占 17B；

swap是未指定（NOTYPE）且无定义（UND）的符号，说明 swap 是在 main 中被引用的由外部模块定义的符号。
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swap.o 符号表中最后 4 个表项结果如图.可看出，swap模块的 4 个符号都是全局符号，

bufp0 位于节头表中第三个表项对应的.data节中偏移量为 0 处，占 4B；

buf 是未指定的且无定义的全局符号，说明 buf 是在 swap中被引用的由外部模块定义的符号；

swap是函数，位于节头表中第一个表项对应的.text 节中偏移量为 0 处，占 39B；

bufp1 是未分配位置且未初始化（Ndx=COM）的全局变量，按 4B 边界对齐，至少占 4B。注意，swap 模块中的变

量 temp 是自动变量，因而不在符号表中说明。

知识点 2 符号解析和静态链接

符号解析的目的是将每个模块中引用的符号与某个目标模块中的定义符号建立关联。每个定义符号在代码段或数

据段中都被分配了存储空间，因此，将引用符号与对应的定义符号建立关联后，就可以在重定位时将引用符号的地址

重定位为相关联的定义符号的地址。

对于在同一个模块中定义且引用的本地符号的符号解析比较容易，因为编译器会检查每个模块中的本地符号是否

具有唯一的定义，所以只要找到第一个本地定义符号与之关联即可。本地符号在可重定位文件的符号表中特指绑定属

性为 LOCAL 的符号，包括所有在.text 节中定义的带 static 属性的函数，以及在.data 节和.bss 节中定义的所有被初始化

或未被初始化的带 static 属性的静态变量。

对于跨模块的全局符号，因为在多个模块中可能会出现对同名全局符号进行多重定义，所以链接器需要确认以哪

个定义为准来进行符号解析。

1.全局符号的解析规则

编译器在对源程序编译时，会把每个全局符号的定义输出到汇编代码文件中，汇编器通过对汇编代码文件的处理，

在可重定位文件的符号表中记录全局符号的特性，以供链接时全局符号的符号解析所用。
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一个全局符号可能是函数，或者是.data 节中具有特定初始值的全局变量（如图 4.1 中 main.c 的全局变量 a），或

者是.bss 节中被初始化为 0 的全局变量（如图 4.1 中 main.c 的全局变量 b），或者是说明为 COMMON 伪节的未初始化

全局变量（即 COMMON 符号），还可能是绑定属性为 WEAK 的弱符号。

为便于说明全局符号的多重定义问题，本书将前三类全局符号（即函数、.data 节和.bss 节中的全局变量）统称为

强符号。

●规则 3：若同时出现 COMMON 符号定义和弱符号定义，则按 COMMON 符号定义为准。

●规则 4：若一个 COMMON 符号出现多次定义。则以其中占空间最大的一个为准。因为符号表中仅记录 COMMON

符号的最小长度，而不会记录变量的类型，因此在链接器确定多重 COMMON 符号的唯一定义时，以最小长度中的最大

值为准进行符号解析.能够保证满足所有同名 COMMON 符号的空间要求。

●规则 5：若使用编译选项-fno-common，则不考虑 COMMON 符号，相当于将 COMMON 符号作为强符号处理。

例如，对于图所示例子，x 在两个模块中都被定义为强符号，y 在 main 模块定义为 COMMON 符号，而在 p1 模块

是定义在.bss 节的强符号，因此，链接器会由于 x 的两次强符号定义而输出一条出错信息

考察图所示例子中的符号 y 和符号 z 的情况。符号 y 在 main.c 中是强符号，在 p1.c 中是 COMMON 符号，根据规

则 2 可知，链接器将 main.o 符号表中的符号 y 作为其唯一定义符号，而在 p1 模块中的 y 作为引用符号，其地址等于

main 模块中定义符号 y 的地址，也即这两个 y 是同一个变量。在 main 函数调用 p1 函数后，y 的值从初始化的 100 被

修改为 200，因而，在 main函数中用 printf打印出来后 y 的值为 200，而不是 100。

符号 z 在 main和 p1 模块中都没有初始化，在两个模块中都是 COMMON 符号，根据规则 4 可知，链接器将其中占

空间较大的符号作为唯一定义符号，因此，链接器将 main 模块中定义符号 z 作为唯一定义符号，而在 p1 模块中的 z

作为引用符号，符号 z 的地址为 main模块中定义的地址。在 main 函数调用 p1 函数后，z 的值从 1000 被修改为 2000，

因而，在 main函数中用 printf打印出来后 z 的值为 2000，而不是 1000。
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上述例子说明，如果在两个不同模块定义相同变量名，那么很可能会发生程序员意想不到的结果。特别当两个重

复定义的变量具有不同类型时，更容易出现难以理解的结果。

例如，对于图所示的例子，全局变量 d 在 main 模块中为 int 型强符号，在 p1 中是 double 型 COMMON 符号。根据

规则 2 可知，链接器将 main.o 符号表中的符号 d 作为其唯一定义符号，其地址和所占字节数等于 main 模块中定义符

号 d 的地址和字节数，因此长度为 4B，而不是 double 型变量的 8B。

由于 p1.c 中的 d 为引用，因而其地址与 main 中变量 d的地址相同，在 main 函数调用 p1 函数后，地址&d 中存放

的是 double 型浮点数 1.0 对应的低 32 位机器数 00000000H，地址&x 中存放的是 double 型浮点数 1.0 对应的高 32 位机

器数 3FF00000H（对应真值为 1072693248），如图所示。因而，在 main（）函数中用 printf打印出来后 d 的值为 0，x

的值是 1072693248。

可见 x的值被 pl.c 中的变量 d 给冲掉了。这里，double 型浮点数 1.0 的机器数为 3FF0000000000000H，以小端方式

存放。

上述由于多重定义变量引起的值的改变往往是在没有任何警告的情况下发生的，而且通常是在程序执行了一段时

间后才表现出来，并且远离错误发生源，甚至错误发生源在另一个模块。对于由成千上万个模块组成的大型程序的开

发，这种问题将更加麻烦，如果变量定义不规范，那将很难避免这类错误的发生。最好使用相应的选项命令-fno-common，

告诉链接器在遇到多重定义的全局符号时，触发一个错误，或者使用-Werror 选项命令，将所有警告变为错误。
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解决上述问题的办法是，尽量避免使用全局变量，一定需要用的话，可以定义为 static 属性的静态变量。此外，尽

量要给全局变量赋初值使其变成强符号，而外部全局变量则尽量使用 extern。对于程序员来说最好能了解链接器是如

何工作的，并养成良好的编程习惯。

2.与静态库的链接

编译系统通常会提供一种将多个目标模块打包成一个单独的库文件的机制，这个库文件就是静态库（Static Library）。

在构建可执行文件时只需指定静态库文件名，链接器会自动到库中寻找那些在应用程序中用到的目标模块，并且只把

用到的模块从库中提取出来，和应用程序模块进行链接。

在类 UNIX 系统中，静态库文件采用一种称为存档档案（Archive）的特殊文件格式，使用.a后缀。例如，标准 C 函

数库文件名为 libc.a，其中包含一组广泛使用的标准 I/O函数、字符串处理函数和整数处理函数，如 atoi、printf、scanf、

strcpy 等，libc.a 是默认的用于静态链接的库文件，无须在链接命令中显式指出。还有其他的函数库，例如浮点数运算

函数库，文件名为 libm.a，其中包含 sin、cos 和 sqrt 函数等。

用户可以自定义一个静态库文件。以下通过一个简单例子来说明如何生成自己的静态库文件。假定有两个源文件

myproc 1.c 和 myproc2.c，如图所示。

可以使用 AR 工具生成静态库，在此之前需要用“gcc-c”命令将静态库中包含的目标模块先生成可重定位目标文件。

以下两个命令可以生成静态库文件 mylib，a，其中包含两个目标模块 myproc1.o 和 myproc2.o。

Ø gcc -c myprocl.c

Ø gcc -c myproc2.c

Ø ar res mylib.a myproc1.o myproc2.o

假定有一个 main.c 程序，其中调用了静态库 mylib.a中的函数 myfunc1。

void myfunc1（viod）；

int main（）

{

myfunc1（）；

return 0；

}

为了生成可执行文件 myproc，可以先将 main.c 编译并汇编为可重定位目标文件 main.o，然后再将 main.o 和 mylib.a

以及标准 C 函数库 libc.a 进行链接。
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以下两条命令可以完成上述功能。

$ gcc –c main.c

$ gcc –static –o myproc main.o ./mylib.a

命令中使用-static选项指示链接器生成一个完全链接的可执行文件。即生成的可执行文件应能直接加载到存储器执

行，而不需要在加载或运行时再动态链接其他目标模块。

图给出了可重定位目标文件与静态库进行静态链接生成完全链接的可执行目标文件的过程。链接器进行符号解析

时会根据命令中指定的输入文件顺序进行处理。

对于命令“gcc -static-o myprocmain.o./mylib.a”，链接器首先处理输入文件 main.o.确定其引用了符号 myfunc1，然

后按顺序处理 mylib.a 文件，在其中的 myproc1.o 模块中找到符号 myfunc1 的定义，从而建立符号 myfunc1 的引用和定

义之间的关联。

在对 myproc1.o 模块处理时，又发现了 myfunc1 的定义需要引用符号 printf，因此，链接器又进一步处理默认的 C

标准库文件 libc.a，在其中的 printf.o模块中找到 printf 的定义，从而又可以建立符号 printf 的引用和
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知识点 3 重定位过程

重定位的目的是在符号解析的基础上将所有关联的目标模块合并，并确定每个定义符号在 ABI 规范规定的虚拟地

址空间中的地址，在定义符号的引用处重定位引用的地址。

例如。对于图 4.16 中的例子，因为编译 main.c 时，编译器还不知道函数 myproc1 的地址，所以编译器只是将一个

“临时地址”放到可重定位文件 main.o 的 call 指令中，在链接阶段，这个“临时地址”将被修改为正确的引用地址，

这个过程叫重定位。

具体来说，重定位有以下两方面工作。

（1）节和定义符号的重定位

链接器将相互关联的所有可重定位文件中相同类型的节合并，生成一个同一类型的新节。并根据合并后的新节在

虚拟地址空间中的起始位置以及新节中定义的每个符号的位置，确定每个符号的存储地址。例如，将所有模块中的.data

节合并后作为可执行文件中的.data节，并重新确定其中每个定义符号在虚拟地址空间中的位置。

（2）引用处符号的重定位

链接器对合并后的新代码节（.text）和新数据节（.data）中所有符号引用处进行重定位，使其指向对应的定义符

号的起始位置。为了实现这一步工作，链接器需要知道可重定位目标文件中存在哪些需要重定位的符号引用、所引用

的是哪个定义符号等，这些称为重定位信息，放在重定位节（.rel.text 和.rel.data）的重定位表项中。重定位过程中，根

据重定位节，rel.text 和.rel.data中的重定位表项，分别对新的.text 节和.data 节中的符号引用进行重定位处理。
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例如，图 4.9 所示两个程序模块中，main.o 的.rel.text 节中有一个重定位表项：

r_offset=0x7，r_sym=10，r_type=R_386_PC32，该表项说明，需要在其.text 节中偏移量为 0x7 的地方按照 R_386_PC32

方式进行重定位，所引用的符号为 main.o 的符号表中第 10 个表项代表的符号，根据下图可知，该符号为 swap。

同时，swap.o 的.rel.data 节中有一个表 r_offset=0x0，r_sym=9，r_type=R_386_32，该表项说明，需要在其.data 节

中偏移量为 0 的地方按 R_386_32 方式进行重定位，所引用的符号为 swap.o 的符号表中第 9 个表项代表的符号，根据

图可知，该符号为 buf

1.R_386_PC32 方式的重定位

对于图 4.9 所示例子，模块 main.o 的.text 节中主要是 main（）函数的机器代码，其中有一处需要重定位，就是与

main.c中第 7行 swap（）函数对应的调用指令中的目标地址图给出了 main.o中.text节和.rel.text节的内容通过 OBJDUMP

工具反汇编出来的结果。

从图可以看出，符号 main 的定义从.text 节中偏移量为 0 处开始，共占 18（0x12）字节；.rel.text 节中有一个重定

位表项：r_offset=0x7，r_sym=10，r_type=R_386_PC32，被 OBJDUMP 工具以“7：R_386_PC32 swap”的可重定位信息

显示在需重定位的 call指令的下一行（第 7 行），
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说明需重定位的是离.text 节起始处偏移量为 0x7 的地方，采用 PC 相对地址方式（R_386_PC32），重定位后指向符

号 swap的定义处（swap过程首地址）。也就是说，上述 text 节中第 6 行 call 指令的最后 4 字节（feffffff）需要重定位，

使得 call指令的目标跳转地址为 swap过程的首地址。

假定链接后在可执行文件中main过程的机器代码从虚拟地址空间中的 0x8048380开始，紧跟在main后面的是 swap

过程的机器代码，因为 0x8048380+0x12=0x8048392，而 swap过程首地址应按 4字节对齐，因此 swap过程将从 0x8048394

开始。

IA-32 中跳转目标地址（即有效地址）计算公式为跳转目标地址=PC+偏移地址。这里 PC 是 call 指令的下一条指令

的地址，偏移地址则是 call 指令的最后 4 字节，即重定位值，因此重定位值=跳转目标地址-PC。这里的跳转目标地址为

swap 过 程 首 地 址 0x8048394 ， 而 PC 内 容 为 0x8048380+0x7+4=0x804838b ， 故 重 定 位 值 为

0x8048394-0x804838b=0x00000009。因为 IA-32 中偏移地址按小端方式排列，所以 main 过程中 call 指令的代码为

“e809000000”

根据图 4.17 中 call 指令的机器代码“e8 fc ffffff”可知，需重定位的 4 字节初值（init）为 0xfff ffc，即-4。汇编器用

-4 作为偏移量，其原因是，在 call 指令的跳转目标地址计算中所用的 PC 指向的是 call指令的下一条指令，此处相对于

需重定位的位置偏移为 4 个字节。

从上面分析过程可以看出，PC 相对地址方式下的重定位值计算公式如下：

重定位值=ADDR（r_sym）-（（ADDR（.text）+r_offset）-init）

其中 ADDR（r_sym）表示符号 r_sym 的首地址，ADDR（.text）表示.text 节的起始地址，它加上偏移量 r_offset 后

得到需重定位处的地址，再减初值 init（相当于加 4）后，便得到 PC 值。ADDR（r_sym）减 PC 值就是重定位值。

例如，在上述例子中，

ADDR（swap）=0x8048394，ADDR（.text）=0x8048380，r_offset=0x7，init=-4。



154

2.R_386_32 方式的重定位

对于图 4.9 所示例子。因为 main.c 中只有一个已初始化的全局定义符号 buf，并且 buf 的定义没有引用其他符号，

因此 main.o 中的.data节对应的重定位节.rel.data中没有任何重定位表项。main.o 中的.data节和.rel.data节的内容通过

OBJDUMP 工具反汇

对于图 4.9 所示例子中的 swap.c，其中第 3 行有一个对全局变量 bufp0 赋初值的语句，bufpO 被初始化为外部数组

变量 buf 的首地址。因而，在 swap.o 的.data节中有相应的对 bufp0 的定义，在.rel.data 节中有对应的重定位表项。右

图给出了 swap.o中.data节和.rel.data节的内容通过 OBJDUMP 工具反汇编出来的结果。

从右图中可以看出，目标模块 swap 中全局符号 bufp0 的定义在.data节中偏移量 0 处，占 4 个字节，初始值（init）

为 0x0（00000000）。对应重定位节.rel.data中有一个重定位表项：

r_offset=0x0，r_sym=9，r_type=R_386_32，OBJDUMP 工具解释后显示为“0；R386_32 buf”。重定位类型是 R_386_32，

即绝对地址方式，因而重定位值应是初始值加所引用符号地址。假定所引用符号 buf的地址为 ADDR（buf）=0x8049620，

则在可执行目标文件中重定位后的 bufp0 的内容变为 0x8049620，即“20960408”。

可执行目标文件中的.data节是将 main.o 中的.data节和 swap.o中的.data 节合并后生成的，经过重定位后得到合并

后可执行文件中的.data节的内容，如图
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从图可以看出，链接器进行重定位后，确定了可执行文件中.data 节在虚拟存储空间中的首地址为 0x8049620，该

地址处定义了从 main.o 中合并过来的 buf 符号，也即 buf 数组的第一个元素的地址为 0x8049620，buf 数组有两个 int

型元素，因而占用 8B 空间。从地址 Ox8049620+8=0x8049628 开始，定义的是从 swap.o的.data节合并过来的符号 bufp0，

其内容为 buf的首地址 0x8049620。

下图给出了图 4.9 所示例子中两个可重定位模块 main.o 和 swap.o 合并成可执行文件的过程。从图中可以看出，在

可执行目标文件的，text节和，data节中还分别包含了系统代码和系统数据。

知识点 4 动态链接

4.2 节介绍了可重定位和可执行两种目标文件。还有一类目标文件是共享目标文件（SharedObject File），也称为共

享库文件。它是一种特殊的可重定位目标文件，其中记录了相应的代码、数据、重定位和符号表信息，能在可执行文

件装入或运行时被动态地装入内存并自动被链接，这个过程称为动态链接（Dynamic Link）。

由一个称为动态链接器（DynamicLinker）的程序来完成。
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Ø 类 UNIX 系统中共享库文件扩展名为.so，

ØWindows 系统中为动态链接库（Dynamic Link Libraries，DLLs），文件扩展名为.dll。对于 4，3，2 节介绍的静态

链接方式，因为库函数代码被合并在可执行文件中，因而会造成盘空间和主存空间的浪费。

例如，静态库 libc.a 中的 printf 模块会在静态链接时合并到每个引用 printf 的可执行文件中，其中的 printf 代码会

各自占用不同的盘空间。通常硬盘上存放有数千个可执行文件，因而静态链接方式会造成盘空间的极大浪费；在引用

printf 的应用程序同时在系统中运行时，这些程序中的 printf 代码也会占用内存空间，对于并发运行几十个进程的系统

来说，会造成极大的主存资源浪费。

此外，静态链接方式下，程序员还需要定期维护和更新静态库，关注它是否有新版本出现，在出现新版本时需要

重新对程序进行链接操作，以将静态库中最新的目标代码合并到可执行文件中。因此，静态链接方式更新困难、使用

不便。

针对上述静态链接方式下的这些缺点，提出了一种共享库的动态链接方式。共享库以动态链接的方式被正在加载

或执行中的多个应用程序共享，因而，共享库的动态链接有两个方面的特点：一是“共享性”；二是“动态性”。

“共享性”是指共享库中的代码段在内存只有一个副本，当应用程序在其代码中需要引用共享库中的符号时，在

引用处通过某种方式确定指向共享库中对应定义符号的地址即可。

例如，对于动态共享库 libc，so 中的 printf 模块，内存中只有一个 printf副本，所有应用程序都可以通过动态链接

printf 模块来使用它。因为内存中只有一个副本，硬盘中也只有共享库中一份代码，因此能节省主存资源和硬盘空间。

“动态性”是指共享库只在使用它的程序被加载或执行时才加载到内存，因而在共享库重新后并不需要重新对程

序进行链接，每次加载或执行程序时所链接的共享库总是最新的。可以利用共享库的这个特性来实现软件分发或生成

动态 Web网页等。动态链接有两种方式，一种是在程序加载过程中加载和链接共享库，另一种是在程序执行过程中加

载并链接共享库。

第四节 可执行文件的加载

知识点 1 程序和进程的概念

启动一个可执行目标文件执行时，首先会通过某种方式调出常驻内存的一个称为加载器（Loader）的操作系统程

序来进行处理。例如，UNIX/Linux 系统中程序的加载执行通过调用 execve 系统调用函数，在当前进程的上下文中启动

加载器进行。

任何一个高级语言源程序被编译、汇编、链接转换为可执行文件后，就可以被计算机直接执行。对计算机来说，

程序（Program）就是代码和数据的集合，程序的代码是一个机器指令序列，因而程序是一种静态的概念，它可以作为

文件存放在硬盘中。进程（Process）可以看成是程序的一次运行过程，因此进程是一个具有一定独立功能的程序关于

某个数据集合的一次运行活动，因而进程具有动态的含义。计算机处理的所有任务实际上是由进程完成的。

每个应用程序在系统中运行时均有属于它自己的存储空间，用来存储它自己的程序代码和数据，包括只读区（代

码和只读数据）、可读/写数据区（初始化数据和未初始化数据）、动态的堆区和栈区等。
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进程是操作系统对处理器中程序运行过程的一种抽象。进程有自己的生命周期，它由于任务的启动而创建，随着

任务的完成（或终止）而消亡，它所占用的资源也随着进程的终止而释放。

一个可执行文件可以被多次加载执行，也就是说，一个程序可能对应多个不同的进程。

例如，在 Windows 系统中用 word程序编辑一个文档时，相应的进程就是 winword.exe，如果多次启动同一个 word

程序，就得到多个 winword.exe 进程。对于现代多任务操作系统，通常一段时间内会有多个不同的进程在系统中运行，

这些进程轮流使用处理器并共享同一个主存。程序员在开发应用程序时，并不用考虑如何和其他程序一起共享处理器

和存储器资源，而只要考虑自己的程序代码和所用数据如何组织在一个独立的虚拟存储空间中。

也就是说，程序员可以把一台计算机的所有资源看成由自己的程序所独占。可以认为自己的程序是在处理器上执

行的和在存储空间中存放的唯一的用户程序。显然，这是一种“错觉”。这种“错觉”带来了极大的好处，它简化了

编程、编译、链接和加载等整个过程。

知识点 2 进程的虚拟地址空间

在 4.2.3 节和 4.2.4 节中提到，可执行文件中的程序头表描述了其中的只读代码段和可读/写数据段与虚拟地址空间

之间的映射关系。当可执行文件被启动加载成为进程后，可执行文件中的只读代码段和可读/写数据段等信息变成进程

中的存储区域，操作系统把进程中所有存储区域信息记录在进程描述符中。

例如，Linux内核为每个进程维护了一个数据类型为 task_struct 结构的进程描述符，taskstruct 中记录了进程的描述

信息，如进程的 PID、指向用户栈的指针、可执行目标文件名等

下图给出了 Linux 系统中进程的虚拟地址空间中区域的描述，进程虚拟地址空间中的只读代码区对应可执行文件中

的只读代码段，进程虚拟地址空间中的可读/写数据区对应可执行文件中的可读/写数据段。

task_struct 结构中有个指针 mm 指向一个 mm_struct 结构。mm_struct 描述了对应进程虚拟存储空间的当前状态，

其中，有一个字段是 pgd，它指向对应进程的第一级页表的首地址。mm_struct 中还有一个字段 mmap，它指向一个由

vm_area_struct 结构构成的链表表头。

每个 vm_area_struct 结构描述了对应进程虚拟地址空间中的一个区域，可执行文件被启动加载时，操作系统通过

读取可执行文件中的程序头表，来生成 vm_area_struct 结构内容。
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vm_area_struct 中部分字段的含义如下。

Ø vm_start：指向区域的开始处。

Ø vm_end：指向区域的结束处。

Ø vm_prot：描述区域包含的所有页面的访问权限。

Ø vm_flags：描述区域包含页面是否与其他进程共享等。

Ø vm_next：指向链表下一个 vm_area_struct。

知识点 3 execve 函数和 main 函数

execve 函数的功能是在当前进程的上下文中加载并运行一个新程序。execve 函数的用法如下。

int execve（char *filename， char *argv[]，*envp[]）；

该函数用来加载并运行可执行目标文件 filename，可带参数列表 ；argv 和环境变量列表 envp。

若出现错误，如找不到指定的文件 filename，则返回-1 并将控制权返回给调用程序；若函数功能执行成功，则不

返回。而是跳转到可执行文件 ELF 头中由字段 e_entry 定义的入口点（即符号_start 处）执行。符号_start 在启动例程

模块 crtl.o 中定义，每个 C 语言程序的_start 定义都一样。

符号_start 处定义的启动代码主要是一系列过程调用。

例如，可以先依次调用_libc_init_first 和_init 两个初始化过程：随后通过调用 atexit 过程对程序正常结束时需要调

用的函数进行登记注册，这些函数被称为终止处理函数，将由 exit 函数自动调用执行；然后，再调用可执行目标文件

中的主函数 main；最后调用_exit 过程，以结束进程的执行。返回到操作系统内核。

因此.启动代码中的过程调用顺序可以是_libc_init_first →_init →atexit→ main（其中可能会调用 exit 函数）→_exit。

通常，主函数 main 的原型有如下两种形式：

int main（int argc， char * *argv，char **envp）；

int main（int argc，char *argv[]，char *envp[]）；

其中，参数列表 argv 可用一个以 null 结尾的指针数组表示。每个数组元素都指向一个用字符串表示的参数。

通常，argv[0]指向可执行目标文件名，argv[1]是命令（以可执行文件名作为命令名）第一个参数的指针，argv[2]

是命令第二个参数的指针，以此类推。参数个数由 argc 指定。

参数列表结构如图所示。图中显示了命令行“ld-o test main.o test.o”对应的参数列表结构。
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环境变量列表 envp 的结构与参数列表结构类似。也用一个以 null 结尾的指针数组表示，每个数组元素都指向一

个用字符串表示的环境变量串。其中每个字符串都是一个形加“NAME=VALUE”的名—值对。

当 IA-32+Linux 系统开始执行 main 函数时。在虚拟地址空间的用户栈中具有如图所示的组织结构。

如图，用户栈的栈底是一系列环境变量串，然后是命令行参数串，每个串以 null 结尾，连续存放在栈中，串 i 在栈

中的位置由相应的 envp[i]和 argv[i]中的指针指示。在命令行参数串后面是指针数组 envp 的数组元素，全局变量 environ

指向这些指针中的第一个指针 envp[0]。然后是指针数组 argv 的数组元素。在栈的顶部是 main（）函数的三个参数；

envp、argv 和 argc。在这三个参数所在单元的后面将生成 main（）函数的栈帧。

知识点 4 fork 函数和程序的启动加载



160

在父进程中可通过 fork 函数创建一个子进程，fork函数的原型如下：

pid_t fork（void）；

在 Linux 系统中，返回值类型 pid_t 在头文件 sys/types.h 中定义为 int型，fork函数原型在头文件 unistd.h 中定义。

通常用一个唯一的正整数标识一个进程，称为进程 ID、简写为 PID。这里的返回值实际上就是一个 PID。

通过 fork 函数新创建的子进程和父进程几乎一样，通过复制父进程的相关数据结构，使得子进程具有与父进程完

全相同但独立的虚拟地址空间，也即只读代码段、可读/写数据段、堆、用户栈、共享库区域都完全相同。此外，子进

程还继承了父进程的打开文件描述符表，也即子进程可以读/写父进程中打开的任何文件。新创建的子进程和父进程之

间最大的差别是它们的 PID 不同。

以下说明通过 shell 命令行输入可执行文件名 a.out 进行程序加载的过程，大致如下

1）shell 命令行解释器输出一个命令行提示符（如：unix>），并开始接受用户输入的命今行。

2）当用户在命令行提示符后输入命令行“./a，out[enter]”后，shell 命令行程序开始对命令行进行解析，获得各

个命令行参数并构造传递给函数 execve 的参数列表 argv 和参数个数 argc。

3）调用 fork 函数，创建一个子进程。

4）以第 2）步命令行解析得到的参数个数 argc、参数列表 argv 以及全局变量 environ 作为参数，调用函数 execve，

从而实现在当前进程（用 fork 新创建的子进程）的上下文中加载并运行 a.out 程序。在函数 execve 中，通过启动加载

器执行加载任务并启动程序运行。

这里的“加载”实际上并没有将 a.out 文件中的代码和数据（除 ELF 头、程序头表等信息）从硬盘读入主存。而是

根据可执行文件中的程序头表等。对当前进程描述符中的一些数据结构进行初始化，也即生成上述 task_struct 结构中

vm_area_struct 等信息。

当加载器执行完加载任务后。便将 PC 设定指向程序入口点（即符号_start 处），从而开始转到 a.out 程序执行。从

此。a.out 程序开始在新进程的上下文中运行。在运行过程中，一旦 CPU 检测到所访问的指令或数据不在主存（即缺页），

则调用操作系统内核中的缺页处理程序执行。在处理过程中才将代码或数据真正从 a.out 文件装入主存。

第五节 程序的执行和中央处理器

知识点 1 程序及指令的执行过程

可执行文件被启动加载后，CPU 就会按照可执行文件只读代码段中指令给定的顺序执行。从前面介绍的有关机器

级代码的表示和生成可以看出。指令按顺序存放在存储空间的连续单元中。正常情况下。指令按其存放顺序执行。遇

到跳转、过程调用或按条件分支执行时.CPU 则会根据相应的跳转类指令（包括无条件跳转指令、条件跳转指令、调用

指令和返回指令等）来改变程序执行流程。

CPU 取出并执行一条指令的时间称为指令周期。不同指令所要完成的功能不同，因而不同指令所用的指令周期可

能不同。例如，对于 4.3.1 节图 4.9 中的例子，其链接生成的可执行目标文件的.text 节中的 main（）函数包含的指令序

列如下。
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可以看出，指令按顺序存放在地址 0x08048380 开始的存储空间中，每条指令的长度不同，如 push、leave 和 ret

指令各占 1B，第 3 行的 mov 指令占 2B，第 4 行 and指令占 3B，第 5 行和第 6 行指令各占 5B。

每条指令对应的 0/1 序列含义不同，如

Ø “push %ebp”指令为 55H=01010101 B，其中高 5 位 01010 为 push指令操作码，后三位 101 为 EBP 的编号

Ø “leave”指令为 C9H=11001001B，没有显式操作数。8 位都是指令操作码。

指令执行的顺序如下：第 2～5 行指令按顺序执行，第 5 行指令执行后跳转到 swap 过程执行，执行完 swap 过程后

回到第 6 行指令执行，然后顺序执行到第 8 行指令。执行完第 8 行指令后，再转到另一处开始执行。
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CPU 为了能完成指令序列的执行。必须解决以下一系列问题：

如何判定每条指令有多长?

如何判定指令操作类型、寄存器编号、立即数等?

如何区分第 3 行和第 6 行的两条 mov 指令有何不同

如何确定操作数是在寄存器中还是在存储器中?

一条指令执行结束后如何正确地读取到下一条指令?

CPU 执行一条指令的大致过程如所示，分成取指令、指令译码、计算源操作数地址并取操作数、执行数据操作、

计算目的操作数地址并存结果、计算下条指令地址这几个步骤。

1）取指令。马上将要执行的指令的地址总是在程序计数器（PC）中，因此，取指令的操作就是从 PC 所指出的存

储单元中取出指令送到指令寄存器（IR）。

例如，对于上述 main函数的执行，刚开始时，PC（即 IA-32 中的 EIP）中存放的是首地址 0x08048380，因此，CPU

根据 PC 的值取到一串 0/1 序列送 IR，可以每次总是取最长指令字节数，假定最长指令占 4B，即 IR 为 32 位，此时，从

0x08048380 开始取 4 个字节到 IR 中，也即，将 55H、E5H 和 83H 送到 IR 中。

2）对 IR 中的指令操作码进行译码。不同指令其功能不同，即指令涉及的操作过程不同，因而需要不同的操作控

制信号。

例如，上述第 6 行指令“mov $0x0，%eax”要求将立即数 0x0 送寄存器 EAX 中；而上述第 3 行指令“mov %esp，%ebp”

则要求从寄存器 ESP 中取数，然后送寄存器 EBP 中。

因而，CPU 应该根据不同的指令操作码译出不同的控制信号。

例如，对取到 IR 中的 5589 E583H 进行译码时，可根据对最高 5 位（01010）的译码结果得到 push 指令的控制信号。

3）源操作数地址计算并取操作数。根据寻址方式确定源操作数地址计算方式。若是存储器数据，则需要一次或多

次访存，

例如，当指令为间接寻址或两个操作数都在存储器的双目运算时，就需要多次访存；若是寄存器数据，则直接从

寄存器取数后，转到下一步进行数据操作。

4）执行数据操作。在 ALU或加法器等运算部件中对取出的操作数进行运算。

5）目的操作数地址计算并存结果。根据寻址方式确定目的操作数地址计算方式，若是存储器数据，则需要一次或

多次访存（间接寻址时）；若是寄存器数据，则在进行数据操作时直接将结果存到寄存器。
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如果是串操作或向量运算指令，则可能会并行执行或循环执行第 3）～5）步多次。

6）指令地址计算并将其送 PC。顺序执行时，下条指令地址的计算比较简单，只要将 PC 加上当前指令长度即可，

例如，当对 IR 中的 5589E583H 进行操作码译码时，得知是 push 指令，指令长度为 1B，因此，指令译码生成的控

制信号会控制使 PC 加 1（即 0x08048380+1），得到即将执行的下条指令的地址为 0x08048381。如果译码结果是跳转

类指令时，则需要根据条件标志、操作码和寻址方式等确定下条指令地址。

对于上述过程的第 1）步和第 2）步，所有指令的操作都一样；而对于第 3）～5）步，不同指令的操作可能不同，

它们完全由第 2）步译码得到的控制信号控制。也即指令的功能由第 2）步译码得到的控制信号决定。对于第 6）步，

若是定长指令字，处理器会在第 1）步取指令的同时计算出下条指令地址并送 PC，然后根据指令译码结果和条件标志

决定是否在第 6）步修改 PC 的值，因此，在顺序执行时，实际上是在取指令时计算下条指令地址，第 6）步什么也不

做。

根据对上述指令执行过程的分析可知，每条指令的功能总是通过对以下 4 种基本操作进行组合来实现的，也即，

每条指令的执行可以分解成若干个以下基本操作。1）读取某存储单元内容（可能是指令或操作数或操作数地址），并

将其装入某个寄存器 2）把某个寄存器中的数据存储到给定的存储单元中。

3）把一个数据从某个寄存器传送到另一个寄存器或者 ALU的输入端。

4）在 ALU 中进行某种算术运算或逻辑运算，并将结果传送到某个寄存器。

知识点 2 CPU 的基本功能和组成

CPU 的基本职能是周而复始地执行指令，4.5.1 节介绍的机器指令执行过程中的全部操作都是由 CPU 中的控制器控

制执行的。

随着超大规模集成电路技术的发展，更多的功能逻辑被集成到 CPU 芯片中，包括 cache、MMU、浮点运算逻辑、

异常和中断处理逻辑等，因而 CPU 的内部组成越来越复杂，甚至可以在一个 CPU 芯片中集成多个处理器核。

但是，不管 CPU 多复杂，它最基本的部件是数据通路（Datapath）和控制部件（Control Unit）。控制部件根据每

条指令功能的不同生成对数据通路的控制信号，并正确控制指令的执行流程。

为了在教学上遵循由易到难的原则，我们首先从 CPU 最基本的组成开始了解。CPU 的基本功能决定了 CPU 的基本

组成，图所示是 CPU 的基本组成原理图。
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图中的地址线、数据线和控制线并不属于 CPU，构成系统总线的这三组线主要用来使 CPU 与 CPU 外部的部件（如

主存储器）交换信息，交换的信息包括地址、数据和控制信号三类，分别通过地址线、数据线和控制线进行传送，这

里的数据信息包含指令，即数据和指令都看成是数据信息，因为对总线和存储器来说，指令和数据在形式上没有区别，

而且数据和指令的访存过程也完全一样。

除了地址和数据（包括指令）以外的所有信息都属于控制信息。地址线是单向的，由 CPU 送出地址，用于指定需

要访问的指令或数据信息所在的存储单元地址。

图所示的 CPU 中只包括最基本的执行部件，如 ALU、通用寄存器和状态寄存器等，其余都是控制逻辑或与其密切

相关的逻辑，主要包括以下几个部分。
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1）程序计数器（PC）。PC 又称指令计数器或指令指针寄存器（IP），用来存放即将执行指令的地址。顺序执行时，

PC+“1”形成下一条指令地址（这里的“1”是指一条指令的字节数）；需要改变程序执行顺序时，CPU 根据跳转类指

令提供的信息生成跳转目标指令的地址，并将其作为下一条指令地址送 PC。

2）指令寄存器（IR）。IR 用以存放现行指令。上文提到，每条指令总是先从存储器取出后才能在 CPU 中执行，指

令取出后存放在指令寄存器中，以便送指令译码器进行译码。

3）指令译码器（ID）。ID 对 IR 中的操作码部分进行译码，产生的译码信号提供给操作控制信号形成部件，以产生

控制信号。

4）启停控制逻辑。脉冲源产生一定频率的脉冲信号作为 CPU 的时钟信号。启停控制逻辑在需要时能保证可靠地开

放或封锁时钟信号，实现对机器的启动与停机。

5）时序信号产生部件。该部件以时钟信号为基础，产生不同指令对应的时序信号，以实现机器指令执行过程的时

序控制。

6）操作控制信号形成部件。该部件综合时序信号、指令译码信号和执行部件反馈的条件标志（如 CF、SF、ZF 和

OF）等，形成不同指令操作所需要的控制信号。

7）总线控制逻辑。实现对总线传输的控制，包括对数据和地址信息的缓冲与控制。CPU 对于存储器的访问通过总

线进行，CPU 将存储访问命令（即读/写控制信号）送到控制线，将要访问的存储单元地址送到地址线，并通过数据线

取指令或者与存储器交换数据信息。

8）中断机构。实现对异常情况和外部中断请求的处理。

知识点 3 打断程序正常执行的事件

从开机后 CPU 被加电开始，到断电为止，CPU 自始至终就一直重复做一件事情：读出 PC 所指存储单元的指令并执

行它。每条指令的执行都会改变 PC 的内容，因而 CPU 能够不断地执行新的指令。

正常情况下，CPU 按部就班地按照程序规定的顺序一条指令接着一条指令执行，或者按顺序执行，或者跳转到跳

转类指令设定的跳转目标指令处执行，这两种情况都属于正常执行顺序。

当然，程序并不总是能按正常顺序执行。有时 CPU 会遇到一些特殊情况而无法继续执行当前程序。例如，以下事

件可能会打断程序正常执行。
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l 对指令操作码进行译码时，发现是不存在的“非法操作码”，因此，CPU 不知道如何实现当前指令而无法继续执

行。

l 在访问指令或数据时，发现页故障，如段错误（Segmentation Fault）、缺页（PageFault）等，因此，CPU 没有访

问到正确的指令或数据而无法继续执行当前指令。

l 在 ALU 中运算的结果发生溢出，或者整数除法指令的除数为 0 等，因此，CPU 发现运算结果不正确而无法继续执

行程序。

l 在程序执行过程中，CPU 接收到外部发送来的中断请求信号。

CPU 除了能够正常地不断执行指令以外，还必须具有程序正常执行被打断时的处理机制，这种机制称为异常控制，

也称为中断机制，CPU 中相应的异常和中断处理逻辑称为中断机构.。

计算机中很多事件的发生都会中断当前程序的正常执行，使 CPU 转到操作系统中预先设定的与所发生事件相关的

处理程序执行，有些事件处理完后可回到被中断的程序继续执行，此时相当于执行了一次过程调用，有些事件处理完

后则不能回到原被中断的程序继续执行。

所有这些打断程序正常执行的事件被分成两大类：内部异常和外部中断。

（1）内部异常

内部异常（Exception）是指由 CPU 在执行某条指令时引起的与该指令相关的意外事件

如除数为 0、结果溢出、断点、单步跟踪、寻址错、访问超时、非法操作码、栈溢出、缺页、地址越界（段错误）

等。

（2）外部中断

程序执行过程中，若 CPU 外部发生了采样计时时间到、网络数据包到达、用户按下<Ctrl+C>等外部事件，要求 CPU

中止当前程序的执行，则会向 CPU 发中断请求信号，要求 CPU 对这些情况进行处理。通常，每条指令执行完后，CPU

都会主动去查询有没有中断请求，有的话，则将下一条指令地址作为断点保存，然后转到用来处理相应中断事件的中

断服务程序去执行，结束后回到断点继续执行。这类事件与执行的指令无关，由 CPU 外部的/O 子系统发出，所以，称

为/O中断或外部中断（Interrupt），需要通过外部中断请求线向 CPU 发请求信号。

知识点 4 异常和中断的响应过程

每种指令集架构都会各自定义它所处理的异常和中断类型。而且对于异常和中断的处理方式也有所不同。不过其

基本原理相同。

在 CPU 执行指令过程中。如果发生了内部异常事件或外部中断请求。则 CPU 必须进行相应处理。CPU 从检测到异

常或中断事件。到调出相应的异常/中断处理程序准备执行。其过程称为异常和中断的响应。CPU 对异常和中断的响应

过程可分为三个步骤：

l 保护断点和程序状态、

l 关中断、

l 识别异常和中断事件并转相应处理程序。
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1.保护断点和程序状态

为了 CPU 在异常和中断处理后能正确返回原被中断的程序继续执行。在异常/中断响应时 CPU 必须能正确保存回到

被中断程序执行的返回地址（即断点），可以将断点保存在栈中或特定寄存器中。不同异常事件对应的断点不同。如

页故障的断点是发生页故障的指令的地址。对于中断，因为 CPU 总是在每条指令执行结束时查询中断请求，因此所有

中断的断点都是中断响应时的 PC 值。

异常/中断处理后可能要回到原被中断的程序继续执行，因此必须保存并恢复被中断时原程序的状态（如产生的各

种标志信息、允许中断标志等）。每个正在运行程序的状态信息称为程序状态字（Program Status Word，PSW），通常

存放在程序状态字寄存器（PSWR）中。如在 IA-32 中程序状态字寄存器就是标志寄存器 EFLAGS。与断点一样，PSW 也

要被保存到栈或特定寄存器中，在异常/中断返回时，将保存的 PSW 恢复到 PSWR 中。

2.关中断

如果中断处理程序在保存原被打断程序现场的过程中又发生了新的中断，那么，就会因为要处理新的中断，而破

坏原被打断程序的现场以及已保存的断点和程序状态等，因此，需要有一种机制来禁止在处理中断时再响应新的中断。

通常通过设置中断使能位来实现。

Ø 当中断使能位被置 1，则为开中断，表示允许响应中断；

Ø 若中断使能位被清 0，则为关中断，表示不允许响应中断。

例如，IA-32 中的中断使能位就是 EFLAG 寄存器中的中断标志位 IF。

为了避免已保存断点和程序状态等被破坏，通常在异常和中断响应过程中由 CPU 将中断使能位清 0。以进行关中

断操作。

除了在异常和中断响应阶段由 CPU 对中断使能位清 0 以关中断外，也可以在异常/中断处理程序中，执行相应指令

设置或清除中断使能位。

在 IA-32/x86-64 架构中，可通过执行指令 sti 或 cli，将标志寄存器 EFLAGS 中的 IF 位置 1 或清 0，以使 CPU 处在开

中断或关中断状态。

3.识别异常和中断事件并转相应的处理程序

在调出异常/中断处理程序之前。必须知道发生了什么异常或哪个 I/0 设备发出了中断请求。一般来说。内部异常

事件和外部中断源的识别方式不同，大多数处理器会将两者分开来处理。

内部异常事件的识别很简单。CPU 在执行指令时把检测到的事件对应的异常类型号或标识异常类型的信息记录到

特定的内部寄存器中即可。外部中断源的识别比较复杂。通常是由中断控制器根据 I/O 设备的中断请求和中断屏蔽情

况，结合中断响应优先级来识别当前请求的中断类型号，并通过数据总线将中断类型号送到 CPU。有关中断响应处理

的详细内容参见 6.4.5 节。

异常和中断源的识别可以采用软件识别或硬件识别两种方式。

l 软件识别通常是在 CPU 中设置一个原因寄存器，该寄存器中有一些标识异常原因或中断类型的标志信息。操作

系统使用一个统一的异常/中断查询程序，该程序按一定的优先级顺序查询原因寄存器。如 MIPS 架构就采用软件识别
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方式，有一个 cause 寄存器，位于 0x80000180 处有专门的异常/中断查询程序，它通过查询 cause 寄存器来跳转到操作

系统内核中具体的处理程序去执行。

l 硬件识别称为向量中断方式。这种方式下，通常将不同异常/中断处理程序的首地址称为中断向量，所有中断向

量存放在一个表中，称为中断向量表。每种异常和中断类型都被设定一个中断类型号，中断向量存放的位置与对应的

中断类型号相关，例如，类型 0 对应的中断向量存放在第 0 表项，类型 1 对应的中断向量存放在第

1 表项，…，以此类推，因而可以根据中断类型号快速跳转到对应的异常/中断处理程序去执行。

知识点 5 指令流水线的基本概念

机器指令的执行是在 CPU 中完成的，通常将指令执行过程中数据所经过的路径，包括路径上的部件称为数据通路。

如图 4.24 中的 ALU、通用寄存器、状态寄存器等都是指令执行过程中数据流经的部件，都属于数据通路的一部分。

整数运算数据通路的宽度就是指其中通用寄存器和 ALU 的位数，它们总是一致的，因此机器字长就等于整数运算

数据通路的宽度。

通常把数据通路中专门进行数据运算的部件称为执行元件（Execution Unit）或功能元件（Function Unit），数据通

路由控制元件（也称控制器）进行控制。

CPU 中最基本的电路主要有数据通路和控制器两部分组成。

自从 1946 年冯·诺依曼及同事在普林斯顿高级研究院开始设计存储程序计算机（被称为 IAS 计算机，它是后来通

用计算机的原型）以来，从 IAS 计算机中 CPU 内部的分散连接结构，到基于单总线、双总线或三总线的总线式 CPU 结

构，再到基于简单流水线和超标量/动态调度的流水线 CPU 结构、多核 CPU 结构等，CPU 结构发生了较大变化。

在 CPU 设计中最关键的思路之一是让指令在 CPU 中按流水线方式执行。

以下以 1.1.3 节中给出的 8 位模型机为例，对流水线 CPU 的基本工作原理和流水线 CPU 结构进行简要介绍。由图

1.2 可知，该模型机中每条指令的长度都是 8 位，即下一条指令地址等于 PC+1，指令中操作码 op 固定在指令码的高 4

位，寄存器编号 rt 和 rs 各占 2 位，主存地址 addr 占 4 位，它们都固定在指令码的低 4 位。

该模型机支持的基本指令包括运算类指令、寄存器传送指令、装入和存储类指令。

例如，

“add rO，r1”的功能为 R[r0]←R[r0]+R[r1]，

指令“mov r1，r0”的功能为 R[r1]←R[r0]，

装入指令“loadr0，6#”的功能为 R[r0]←M[6]，

存储指令“store 8#，r0”的功能为 M[8]←R[r0]。

所有这些指令的处理过程可以归纳为以下 4 个阶段。

1）取指令并 PC 加 1（IF）：根据 PC 的值从存储器取出指令，并 PC←PC+1。

2）译码并读寄存器（ID）：对指令操作码进行译码并生成控制信号，同时读取寄存器 rs和 rt 的内容。

3）运算或读存储器（EX）：在 ALU 中对寄存器操作数进行运算，或者根据 addr 读存储器

4）结果写回（WB）：将结果写入目的寄存器 rt，或写人主存单元 addr 中。
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显然，对于 add 这种运算类指令和取数指令 load，其处理过程将包含上述 4 个阶段，而对于寄存器传送指令 mov

和存数指令 store，其处理过程仅包含 IF、ID 和 WB 三个阶段。

如果将各阶段看成相应的流水段，则指令的执行过程就构成了一条指令流水线。为了规整指令流水线。指令的流

水段个数通常取最复杂指令所需的阶段数，其他指令通过加入“空”段向最复杂指令靠齐。

例如。上述模型机的指令流水线可以有 4 个流水段，mov 和 store 指令的 EX 阶段为空操作阶段。

进入流水线的指令流，由于后一条指令的第 i 步与前一条指令的第 i+1 步同时进行，从而使一串指令的总处理时间

大为缩短。如图所示，在理想状态下，完成 4 条指令的执行只用了 7 个时钟周期，若采用非流水线方式的串行执行处

理，则最多需要 16 个时钟周期。

从图可看出，理想情况下，每个时钟都有一条指令进入流水线；从第 5 时钟周期开始，每个时钟周期都有一条指

令完成。由此可以看出，理想情况下，每条指令执行的时钟周期数（即 CPI）都为 1。

下面用一个简单的例子对指令串行执行方式和流水线方式进行比较。
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假设上述 8 位模型机指令执行时主要操作所用时间分别如下：

指令译码—60ps；

存储器读或存储器写—200ps；

PC 加 1—40ps；

寄存器读或寄存器写—50ps；

ALU—100ps，

串行执行方式下

mov 指令执行时间约为 200ps+60ps+50ps=310ps，

add 指令执行时间约为 200ps+60ps+100ps+50ps=410ps，

load 指令执行时间约为 200ps+60ps+200ps+50ps=510 ps，

store 指令执行时间约为 200ps+60ps+200ps=460ps。

在指令的流水线执行方式下，流水线 CPU 设计的原则是：

指令流水段个数以最复杂指令所用的阶段数为准；

流水段执行时间以最复杂操作所用时间为准。

对于上述例子，最复杂指令为 load 指令，最复杂操作为存储器读/写，因而指令流水段个数为 4，每个流水段长度

为 200ps。

在流水线 CPU 中，每条指令的执行时间为 4×200ps=800ps，反而比串行执行时所有指令的执行时间都长，因此流

水线方式并不能缩短一条指令的执行时间。

但是，对于整个程序来说，流水线方式可以大大增加指令执行的吞吐率。

若流水段数为 M，每个流水段的执行时间为 T，则理想情况下，N 条指令的执行总时间为（M-1+N）×T。

例如，对于上述模型机对应的 4 段流水线，假定某程序有 N 条指令，在不考虑任何其他额外开销和冲突的情况下，

流水线处理器所用时间为（3+N）×200ps。当 N 很大时，流水线比串行执行方式要快得多。
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第五章 程序的存储访问

本章重难点分析

存储器的基本工作原理和基本结构。

重难点主要包括：半导体随机存取存储器、只读存储器、硬盘存储器等不同类型存储器的特点，

内存芯片和 CPU 的连接，高速缓存的基本原理，以及虚拟存储器系统等。

第一节 存储器概述

知识点 1 存储器的分类

计算机采用“存储程序”工作方式，意味着在程序执行时所有指令和数据都是从存储器中取出来执行的。存储器

是计算机系统中的重要组成部分，相当于计算机的“仓库”，用来存放各类程序及其处理的数据。

计算机中所用的存储元件有多种类型。如触发器构成的寄存器、半导体静态 RAM 和动态 RAM、闪存、磁盘、磁带

和光盘等。它们各自有不同的速度、容量和价格，各类存储器按照层次化结构构成计算机存储系统。

存储元件必须具有两个截然不同的物理状态，才能被用来表示二进制代码 0 和 1。

按存储元件分类

Ø 半导体器件构成的存储器称为半导体存储器；

Ø 磁性材料存储器是磁表面存储器，如磁盘存储器和磁带存储器

Ø 光介质存储器称为光盘存储器。

随机存取存储器（RAM）

特点是按地址访问存储单元，因为每个地址译码时间相同，所以，在不考虑芯片内部缓冲的前提下，每个单元的

访问时间是一个常数，与地址无关。

半导体存储器属于随机存取存储器，可用作 cache 和主存储器。

按信息的可更改性分类

按信息的可更改性分为读写存储器（RWMemory）和只读存储器（ROM）。

Ø 读写存储器中的信息可以读出和写入，RAM 芯片是一种读写存储器；

Ø ROM 中的信息一旦确定，通常情况下只读不写

RAM 芯片和 ROM 芯片都采用随机存取方式进行信息的访问。

按断电后信息的可保存性分类

按断电后信息的可保存性分成非易失性存储器和易失性存储器

Ø 非易失性存储器的信息可一直保留，不需电源维持，如 ROM、磁表面存储器、光存储器等；

Ø 易失性存储器在电源关闭时信息自动丢失，如 RAM、cache 等。

指令直接面向的存储器是主存储器，简称主存，由 DRAM 芯片组成。

高速缓存（Cache）由静态 RAM（Static RAM，SRAM）芯片组成，位于主存和 CPU 之间，存取速度接近 CPU 的工
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作速度，用来存放当前 CPU 经常使用到的指令和数据。

CPU 执行指令时给出的存储器地址是主存地址，主存是存储器层次结构中的核心存储器，用来存放系统中被启动

运行的程序代码及其数据。

系统运行时直接和主存交换信息的存储器称为外部辅助存储器，简称辅存或外存。

磁盘存储器相对于磁带和光盘存储器速度快，因此，目前大多用磁盘存储器或固态硬盘作为辅存，辅存的内容需

要调入主存后才能被 CPU 访问。

磁带存储器和光盘存储器的容量大、速度慢，主要用于信息的备份和脱机存档，因此被用作海量后备存储器。

知识点 2 主存储器的组成和基本操作

如图所示是主存储器（MM）的基本框图；

其中由一个个存储 0 或 1 的记忆单元（cell）构成的存储阵列是存储器的核心部分。

这种记忆单元也称为存储元、位元，它是具有两种稳态的能表示二进制 0 和 1 的物理器件。

存储阵列也被称为存储体、存储矩阵。

对存储单元编号，所编号码就是地址。

编址单位是指具有相同地址的那些位元构成的一个单位，可以是一个字节或一个字。

对各存储单元进行编号的方式称为编址方式，可以按字节编址，也可以按字编址。

现在大多数通用计算机都采用按字节编址方式，此时，存储体内一个地址中有一个字节。

每一个存储单元由 8 个记忆单元组成，因此，是按字节编址方式。

图 5.1 仅是主存基本结构及其与 CPU 连接的示意图，图中的存储器数据寄存器（MDR）和存储器地址寄存器（MAR）

属于 CPU 中的总线接口部件。

实际上，CPU 并非与主存芯片直接交互，而是先与主存控制器（Memory Controller）交互，再由主存控制器来控制

主存芯片进行读/写。现代处理器一般采用 DRAM 作为主存，因此主存控制器也称为 DRAM 控制器。

图中连到主存的数据线有 64 位，在字节编址方式下，每次最多可存取 8 个单元。



173

地址线的位数决定了主存地址空间的最大可寻址范围，如 36 位地址的最大寻址范围为 0～236-1，地址从 0 开始编

号。

知识点 3 存储器的层次化结构

存储器容量指它能存放的二进制位数或字节数。

存储器的访问时间也称存取时间（Access Time），是指访问一次数据所用的时间。

存储器容量和访问时间应能随着处理器速度的提高而同步提高，以保持系统性能的平衡。

然而，随着时间的推移，处理器和存储器在性能上的差异越来越大。为了缩小存储器和处理器两者之间的差距，

通常在计算机系统中采用层次化存储结构。

在计算机中把各种不同容量和不同存取速度的存储器按一定的结构有机结合。以形成层次化存储结构，使得整个

存储系统在速度、容量和价格等方面具有较好的综合指标。

在层次结构存储系统中，数据只能在相邻两层之间传送，读数据时总是从慢速存储器按固定单位传送到快速存储

器，且靠近 CPU 的相邻层之间的传送单位小，远离 CPU 的相邻层之间的传送单位更大。

例如，在 cache 和主存之间传送的主存块（Block）大小通常为几十字节；而在主存与硬盘之间传送的页（Page）

大小通常为几千字节以上。

在层次结构存储系统中，CPU 需要访问存储器时，先访问 cache，若不在 cache，再访问主存，若不在主存，则访

问硬盘，此时，从硬盘中读出信息送主存，然后再从主存送 cache。

因为程序访问的局部性特点，使得当前访问单元所在的一块信息（如主存块）从慢速存储器装入快速存储器后的

一段时间内，CPU 总能在快速存储器中访问到需要的信息，而无须访问慢速存储器，从而提升 CPU 执行程序的性能。

因此，层次结构存储系统可以在速度、容量和价格方面达到较好的综合指标

知识点 4 程序访问的局部性

CPU 和主存之间设置高速缓存（cache）也可以提高 CPU 访问指令和数据的速度。

工作原理：程序访问的局部性

大量结果表明，在较短时间间隔内，程序产生的地址往往集中在存储空间的一个很小范围，这种现象称为程序访

问的局部性，可细分为时间局部性和空间局部性。
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Ø 时间局部性是指被访问的某个存储单元在一个较短的时间间隔内很可能又被访问。

Ø 空间局部性是指被访问的某个存储单元的邻近单元在一个较短的时间间隔内很可能也被访问。

为了更好地利用程序访问的空间局部性，通常把当前访问单元以及邻近单元作为一个主存块一起调入 cache。这个

主存块的大小以及程序对数组元素的访问顺序等都对程序的性能有一定的影响。

例 5.1 假定数组元素按行优先方式存放在主存，每个数组元素占 4 个字节，M、N 都为 2048，按字节编址，指令

和数据在主存的存放情况如图所示。以下是两段具有相同功能的伪代码程序 A 和 B：

（1）对于数组 a 的访问，哪一个空间局部性更好？哪一个时间局部性更好？

答：

A 的空间局部性好，B 的空间局部性差；时间局部性在程序段 A 和 B 中都差，因为每个数组元素都只被访问一次。

（2）变量 sum 的空间局部性和时间局部性各如何？

答：对于变量 sum，在程序段 A 和 B 中的访问局部性是一样的。

空间局部性对单个变量来说没有意义；而时间局部性在 A 和 B 中都较好，因为 sum 变量在 A 和 B 的每次循环中都
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要被访问。

（3）对于指令访问来说，for 循环体的空间局部性和时间局部性如何？

答：对于 for 循环体，程序段 A 和 B 中的访问局部性是一样的。因为循环体内指令按序连续存放，所以空间局部性

好；内循环体被连续重复执行 2048×2048 次，因此时间局部性也好。

从上述分析可以看出，虽然程序 A 和 B 的功能相同，但因为内、外两重循环的顺序不同而导致两者对数组 a 访问

的空间局部性相差较大，从而带来执行时间的不同。

第二节 主存与 CPU 的连接及读/写操作

知识点 1 主存芯片技术

动态 RAM主要用作主存，目前主存常用的是基于 SDRAM（Synchronous DRAM）芯片技术的内存条，包括DDR SDRAM、

DDR2 SDRAM 和 DDR3 SDRAM 等。

SDRAM 是一种与当年 Intel 推出的芯片组中北桥芯片的前端总线同步的 DRAM 芯片，因此，称为同步 DRAM。

SDRAM 的工作方式与传统的 DRAM 有很大不同。

l 传统 DRAM 与 CPU 之间采用异步方式交换数据，CPU 发出地址和控制信号后，经过一段延迟时间，数据才读出

或写入。在这段时间里，CPU 不断采样 DRAM 的完成信号，在没有完成之前，CPU 插入等待状态而不能做其他工作。

l SDRAM 芯片则不同，其读/写受外部系统时钟（即前端总线时钟 CLK）控制，因此与 CPU 之间采用同步方式交换

数据。它将 CPU 或其他主设备发出的地址和控制信息锁存起来，经过确定的几个时钟周期后给出响应。因此，主设备

在这段时间内，可以安全地进行其他操作。

SDRAM 的每一步操作都在外部存储器总线时钟的控制下进行，支持突发传输（Burst）方式。只要在第一次存取时

给出首地址，以后按地址顺序读/写即可，而不再需要地址建立时间和行、列预充电时间，就能连续快速地从行缓冲器

中输出一连串数据。内部的工作方式寄存器（也称模式寄存器）可用来设置传送数据的长度以及从收到读命令（与列

地址选通信号 CAS 同时发出）到开始传送数据的延迟时间等，前者称为突发长度（BurstLengths，BL），后者称为 CAS

延迟（CAS Latency，CL）。根据所设定的 BL 和 CL，CPU 可以确定何时开始从总线上取数以及连续取多少个数据。

在开始的第一个数据读出后，同一行的所有数据都被送到行缓冲（Row Buffer）中，如果存储器总线所需访问的数

据已经在行缓冲中，则可以直接访问行缓冲，无须访问存储体，体现了程序访存的时间局部性。

此外，由于行缓冲存放了同一行的数据，这些数据的主存地址连续，因此后续可从行缓冲快速读出主存地址相邻

的数据，体现了程序访存的空间局部性。

DDR（Double Data Rate）SDRAM 是对标准 SDRAM 的改进设计，通过芯片内部的预取缓冲区提供的双字预取功能，

并利用存储器总线上时钟信号的上升沿与下降沿，实现一个时钟内传送两个存储字的功能。

与 DDR SDRAM 类似，DDR2 SDRAM 内存条芯片内部预取缓冲区采用 4 位预取、存储器总线时钟频率为芯片内部的

2 倍；DDR3 SDRAM 芯片内部缓冲则采用 8 位预取、存储器总线时钟频率为芯片内部的 4 倍；同样地，存储器总线每个

时钟内传送两次数据。
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例如，采用 DDR SDRAM 技术的 PC3200（DDR400）存储芯片内部时钟频率为 200MHz，意味着存储器总线上的时

钟频率也为 200MHz，而存储器总线的数据线位宽为 64，即每次传送 64 位，因而 PC3200（DDR400）芯片所连接的存

储器总线最大数据传输率（即带宽）为 200MHz×2×64bit/8=3.2GB/s。

PC2100（DDR133）芯片对应的带宽为 133MHz×2×64bit/8=2.1GB/s。

例如，若 DDR3 存储芯片内部时钟频率为 200MHz，每次存储器总线传送 64 位，则其最大数据传输率为 200 MHz

×8×64bit/8=800MHz×2×64bit/8=12.8GB/s。

知识点 2 主存与 CPU 的连接

主存与 CPU 之间的连接如图所示。CPU 通过其芯片内的总线接口部件与系统总线相连，然后再通过总线之间的 I/O

桥接器、存储器总线连接到主存。

总线是连接其上的各部件共享的传输介质，通常总线由控制线、数据线和地址线构成。

计算机中各部件之间通过总线相连，受集成度和功耗等因素的限制，单个芯片的容量不可能很大，所以往往通过

存储器芯片的扩展技术，将多个芯片做在一个主存模块（即内存条）上，然后由多个主存模块以及主板或扩充板上的

RAM 芯片和 ROM 芯片组成一台计算机所需的主存空间，再通过系统总线和 CPU 相连。

图是主存控制器（Memory Controller）、存储器总线、内存条和 DRAM 芯片之间的连接示意图。主存控制器可以

包含在图 5.5 所示的 I/O桥接器中。

内存条和内存条插槽（Slot）；内存条插槽就是存储器总线，内存条中的信息通过内存条的引脚以及插槽内的引线
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连接到主板上，再通过主板上的导线连接到位于北桥芯片内或 CPU 芯片内的主存控制器。

现代计算机支持多条存储器总线同时传输数据，支持两条总线同时传输的内存条插槽为双通道内存插槽，还有三

通道、四通道内存插槽，其总线传输带宽可以分别提高到单通道的两倍、三倍和四倍。

图所示为双通道内存插槽，相同颜色的插槽可并行传输，若只有两个内存条，则应插在相同颜色的两个插槽上，

其传输带宽可增大一倍。

由若干个存储器芯片可构成一个内存条，此时，需要在字方向和位方向上进行扩展。

用若干片位数较少的存储器芯片构成给定存储字长的内存条时，需要进行位扩展。

例如，用 8 片 4K×1 位的芯片构成 4K×8 位的内存条，需在位方向上扩展 8 倍，而字方向上无需扩展。

字扩展是容量的扩充，位数不变。

例如，用 16K×8 位的存储芯片在字方向上扩展 4 倍，可构成一个 64K×8 位的内存条。

图是用 8个 16M×8位的 DRAM芯片扩展构成一个 128 MB内存条的示意图。每片 DRAM芯片中有一个 4096×4096

×8 位的存储阵列，行地址和列地址各 12 位（21²=4096），有 8 个位平面。
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内存条通过存储器总线连接到主存控制器，CPU 通过主存控制器对内存条中的 DRAM 芯片进行读/写，CPU 要读/

写的存储单元地址通过系统总线送到主存控制器，然后由主存控制器将存储单元地址转换为 DRAM 芯片的行地址 i 和

列地址 j，分别在行地址选通信号和列地址选通信号的控制下，通过 DRAM 芯片的地址引脚，分时送到 DRAM 芯片内部

的行地址译码器和列地址译码器，以选择行、列地址交叉点（i，j）的 8 位数据同时进行读/写，8 个芯片可同时读取

64 位，通过存储器总线将 64 位数据返回给主存控制器，再由主存控制器通过系统总线将该数据返回给 CPU。

知识点 3 装入/存储指令的操作过程

访存指令主要有两类：

l 取数指令（Load）用于将存储单元内容装入 CPU 的寄存器中，如 1.1.3 节给出的 8 位模型机中的“loadr 0，6#”

指令，IA-32 中的“movl 8（%ebp），%eax”指令等；

l 存数指令（Store）用于将 CPU 寄存器的内容存储到存储单元中，如 1.1.3 节给出的 8 位模型机中的“store 10#，

rO”指令，IA-32 中的“movl %eax，8（%ebp）”指令等。

对于上述指令“load r0，6#”，取数操作的大致过程如图所示

对于上述指令“store 10#，r0”，存数操作的大致过程如图
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第三节 硬盘存储器

知识点 1 磁盘存储器的结构

磁盘存储器主要由磁记录介质、磁盘驱动器、磁盘控制器三大部分组成。磁盘控制器（Disk Controller）包括控制

逻辑、时序电路、“并→串”转换和“串→并”转换电路。磁盘驱动器包括读/写电路、读/写转换开关、读/写磁头与

磁头定位伺服系统

磁盘驱动器主要由多个硬盘片、主轴、主轴电机、移动臂、磁头和控制电路等部分组成，通过接口与磁盘控制器

连接，每个盘片的两个面上各有一个磁头，因此，磁头号就是盘面号。

磁头和盘片相对运动形成的圆构成一个磁道（Track），磁头位于不同的半径上，则得到不同的磁道。多个盘片上

相同磁道形成一个柱面（Cylinder），所以，磁道号就是柱面号。

信息存储在盘面的磁道上，而每个磁道被分成若干扇区（Sector），以扇区为单位进行磁盘读/写。在读/写磁盘时，

总是写完一个柱面上所有的磁道后，再移到下一个柱面。磁道从外向里编址，最外面的为磁道 0。

图所示是磁盘驱动器的内部逻辑。
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磁盘读/写是指根据主机访问控制字中的盘地址（柱面号、磁头号、扇区号）读/写目标磁道中的指定扇区。因此，

其操作包含寻道、旋转等待和读/写三个步骤。

1）寻道操作：磁盘控制器把盘地址送到盘驱动器的磁盘地址寄存器后，便产生寻道命令，启动磁头定位伺服系统，

根据磁头号和柱面号，选择指定的磁头移动到指定的柱面。此操作完成后，发出寻道结束信号给磁盘控制器。并转入

旋转等待操作。

2）旋转等待操作：盘片旋转时，首先将扇区计数器清零，以后每来一个扇区标志脉冲，扇区计数器加 1，把计数

内容与磁盘地址寄存器中的扇区地址进行比较，如果一致，则输出扇区符合信号，说明要读/写的信息已经转到磁头下

方。

3）读/写操作：扇区符合信号送给磁盘控制器后，磁盘控制器的读/写控制电路开始动作。如果是写操作，就将数

据送到写入电路，写入电路根据记录方式生成相应的写电流脉冲；如果是读操作，则由读出放大电路读出内容送磁盘

控制器。

数据在磁盘上的记录格式分定长记录格式和不定长记录格式两种。目前大多采用定长记录格式。最早的硬盘由 IBM

公司开发，称为温切斯特盘，简称温盘，它是几乎所有现代硬盘产品的原型。图是温切斯特磁盘的磁道格式示意图，

采用定长记录格式。

每个磁道由若干个扇区（也称扇段）组成，每个扇区记录一个数据块，每个扇区有头空（间隙 1）、ID域、间隙 2、
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数据域和尾空（间隙 3）组成。

头空占 17B，不记录数据，用全 1 表示，磁盘转过该区域的时间是留给磁盘控制器做准备用的；ID 域由同步字节、

磁道号、磁头号、扇段号和相应的 CRC 码组成，同步字节标志 ID 域的开始；数据域占 515B，由同步字节、数据和相应

的 CRC 码组成，其中真正的数据区占 512B；尾空是在数据块的 CRC 码后的区域，占 20B，也用全 1 表示。

知识点 2 磁盘存储器的性能指标

磁盘存储器的性能指标包括记录密度、存储容量、数据传输率和平均存取时间等。

1.记录密度

记录密度可用道密度和位密度来表示。道密度指在沿磁道分布方向上单位长度内的磁道数。位密度指在沿磁道方

向上单位长度内存放的二进制信息量。采用低密度存储方式时，所有磁道的扇区数相同、位数相同，因而内道的位密

度比外道高；采用高密度存储方式时，每个磁道的位密度相同，因而外道的扇区数比内道多。高密度磁盘的容量比低

密度磁盘高得多。

2.存储容量

存储容量指整个存储器存放的二进制信息量，它与磁表面大小和记录密度密切相关。磁盘的未格式化容量指按道

密度和位密度计算出来的容量，它包括头空、ID 域、CRC 码等信息，是可使用的所有磁化单元总数。格式化后的实际

容量只包含数据区，故小于未格式化容量。

通常，记录面数为盘片数的两倍。

若按每扇区 512B 大小算，则磁盘实际数据容量（格式化容量）的计算公式如下。

磁盘实际数据容量=2×盘片数×磁道数/面×扇区数/磁道×512B/扇区

早期扇区大小一直是 512B，目前扇区大小通常为更大、更高效的 4096B。

注意，在表示磁盘容量和文件大小时，可用 Ki、Mi、Gi 等表示 2 的幂，如 4KiB 表示 4096B。

3.数据传输速率

数据传输速率（Data Transfer Rate）指磁盘存储器完成磁头定位和旋转等待以后，单位时间内读/写存储介质的二

进制信息量。为区别于外部数据传输率，通常称之为内部传输速率（Internal Transfer Rate），也称为持续传输率（Sustained

Transfer Rate）。

外部传输速率（External Transfer Rate）指主机中的外设控制接口读/写外存储器缓存的速度，由外设采用的接口类

型决定，也称为突发数据传输率（Burst Data Transfer Rate）或接口传输率。

4.平均存取时间

磁盘响应读/写请求的过程如下：

首先将读/写请求在队列中排队，出队列后由磁盘控制器解析请求命令，然后进行寻道、旋转等待和读/写数据三个
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过程。

因此，总响应时间的计算公式如下：

响应时间=排队延迟+控制器时间+寻道时间+旋转等待时间+数据传输时间

磁盘上的信息以扇区为单位进行读写，上式中后面三个时间之和称为存取时间 T。即：存取时间=寻道时间+旋转等

待时间+数据传输时间

l 寻道时间为磁头移动到指定磁道所需时间；

l 旋转等待时间指指定扇区旋转到磁头下方所需时间；

l 数据传输时间（Transfer Time）指传输一个扇区的时间（大约 0.01ms/扇区）。

由于磁头原有位置与要寻找的目的位置之间远近不一，故寻道时间和旋转等待时间只能取平均值。

磁盘的平均寻道时间一般为 5～10ms，平均等待时间取磁盘旋转一周所需时间的一半。

大约 4～6ms。

假如磁盘转速为 6000r/min，则平均等待时间约为 5ms。因为数据传输时间相对于寻道时间和旋转等待时间来说非

常短，所以，磁盘的平均存取时间通常近似等于平均寻道时间和平均等待时间之和。

而且，磁盘第一位数据的读/写延时非常长，相当于平均存取时间，而以后各位数据的读/写则几乎没有延迟。

知识点 3 磁盘存储器的连接

现代计算机中，通常将复杂的磁盘物理扇区抽象成固定大小的逻辑块，物理扇区和逻辑块之间的映射由磁盘控制

器来维护。磁盘控制器是主机与磁盘驱动器之间的接口，其中的内置固件能将 CPU 送来的请求逻辑块号转换为盘地址，

并控制磁盘驱动器工作。

图是磁盘驱动器（简称磁盘）通过磁盘控制器与 CPU、主存连接的示意图。磁盘控制器连接在 I/O总线上，I/O 总

线与其他系统总线（如处理器总线、存储器总线）之间用桥接器连接。

磁盘与主机交换数据的最小单位是一个扇区，因此，磁盘总是按成批数据交换方式进行读/写，这种高速批数据交

换设备通常采用直接存储器存取（Direct Memory Access，DMA）方式进行数据的输入/输出。通过专门的 DMA 接口硬

件控制外设与主存间的直接数据交换，数据不通过 CPU。

通常把专门用来控制总线进行 DMA 传送的接口硬件称为 DMA 控制器。
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知识点 4 闪速存储器和 U 盘

计算机中有一些相对固定的信息，需要存放在只读存储器（ROM）中，如系统启动时用到的 BIOS（Basic Input/Output

System，基本输入/输出系统）。

早期的 BIOS 芯片通过烧录器写入，一旦安装在计算机主板中，便不能更改，除非更换芯片；而现在主板都用 Flash

存储器芯片来存储 BIOS，可在计算机中运行主板厂商提供的擦写程序进行擦除，再重新写入。

早期使用烧录器写入方式的只读存储器有掩膜 ROM（Mask ROM，MROM）、可编程 ROM（Programmable ROM，

PROM）、可擦除可编程 ROM（Erasable Programmable ROM，EPROM）和电可擦除可编程 ROM（Electrically Erasable

Programmable ROM，EEPROM）等类型。

MROM 在芯片生产过程中制造，生产后不可编程，故可靠性高，但生产周期长、不灵活；

PROM 只可编程一次，不灵活；

EPROM 可擦除可编程多次，但采用 MOS 工艺，且擦除时只能抹除所有信息，不灵活且速度慢；

EEPROM 可以字为单位擦除，擦除次数可达数千次，且数据可保持一二十年。

闪速存储器也称闪存或 Flash 存储器，是一种非易失性读/写存储器，兼有 RAM 和 ROM 的优点，且功耗低、集成

度高，无需后备电源。

这种器件沿用了 EPROM 的简单结构和浮栅/热电子注入的编程写入方式，又兼备 EEPROM 的可擦除特点，且可在

计算机内进行擦除和编程写入，因此又称为快擦型 EEPROM。目前广泛使用的 U 盘和存储卡等都属于闪存。

1.闪存存储元

如图所示是一个闪存存储元，每个存储元由单个 MOS 管组成，包括漏极 D、源极 S、控制栅和浮空栅。当控制栅

加上足够的正电压时，浮空栅将存储大量电子，即带有许多负电荷，可将存储元的这种状态定义为 0；当控制栅不加正

电压，则浮空栅少带或不带负电荷，将这种状态定义为 1。

2.闪存的基本操作

闪存有 3 种基本操作：编程（充电）、擦除（放电）、读取。

编程操作：最初所有存储元都是 1 状态，编程指在需要改写为 0 的存储元的控制栅加正电压 U，如图所示。一旦

某存储元被编程，则数据可保持上百年且无需外电源。
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擦除操作：采用电擦除。在所有存储元的源极 S 加正电压 UE，吸收浮空栅中的电子，从而使所有存储元都变成 1

状态，如图所示。因此，写入过程实际上是先通过放电擦除一个存储块，使其存储元都变成 1 状态，后再对需要写 0

的存储元充电进行编程。

读取操作：在控制栅加上正电压 UE，若存储元为 0，则读出电路检测不到电流，如图所示；若存储元为 1，则浮

空栅不带负电荷，控制栅上的正电压足以导通晶体管，电源 UE 提供从漏极 D 到源极 S 的电流，读出电路检测到电流，

如图所示。
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知识点 5 固态硬盘

近年来固态硬盘（Solid State Disk，SSD）越来越流行，也称为电子硬盘。

它并不是一种磁表面存储器，而是使用 NAND 闪存组成的外存，与 U 盘没有本质差别，只是容量更大，存取性能

更好。它用闪存颗粒代替了磁盘作为存储介质，以区块写入和擦除的方式进行数据的读取和写入。

固态硬盘的接口规范和定义、功能及使用方法与传统磁盘完全相同，在产品外形和尺寸上也与普通磁盘一致。接

口标准有 USB、SATA等，因此 SSD 可通过标准磁盘接口与 I/0 总线互连，也有 SDD 使用 PCI-e 接口标准来提供更高的性

能。在 SSD 中有一个闪存翻译层，它将来自 CPU 的逻辑块读/写请求翻译成对底层 SSD 物理设备的读/写控制信号。因

此，闪存翻译层的功能相当于磁盘控制器。

SSD 中一个闪存芯片由若干区块（Block）组成，每个区块由若干页（Page）组成，通常，页大小为 512B～4KB，每

个区块由 32～128 页组成，因而区块大小为 16～512KB，数据按页为单位进行读/写。SSD 有三个限制：

①写某一页信息之前，必须先擦除该页所在的整个区块；

②擦除后区块内的页必须按顺序写入信息；

③擦除/编程次数有限。某一区块进行了几千到几万次重复写之后将发生磨损，擦除操作所残留的电子积累过多，

将会使存储元永久处于 1 状态而无法编程，此时该存储元将失效，不能继续使用。因此，闪存翻译层中的软件实现了

磨损均衡（Wear Leveling）算法，试图将擦除操作平均分布在所有区块上，从而尽可能延长 SSD 的使用寿命。

SSD 随机读取时间约为几十微秒，而随机写入时间约为几百微秒。磁盘的寻道和旋转等待属于机械操作，其访问时

间约为几毫秒到几十毫秒，因此 SSD 随机读写延时比磁盘小两个数量级。除性能高外，固态硬盘还具有抗振动好、安

全性高、无噪声、能耗低和发热量低的特点。此外，固态硬盘的工作温度范围很大（-40～85℃），因此，其适应性也

远高于常规磁盘。

第四节 高速缓冲存储器

知识点 1 cache 的基本工作原理

由于 CPU 和主存所使用的半导体器件工艺不同，两者速度上的差距导致快速的 CPU 等待慢速的主存储器，为此需
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要想办法提高 CPU 访问主存的速度。

除了提高 DRAM 芯片本身的速度和采用并行结构技术以外，加快 CPU 访存速度的主要方式之一是在 CPU 和主存之

间增加高速缓冲存储器（简称高速缓存或 cache）。

cache 是一种小容量高速缓冲存储器，由快速的 SRAM 存储元组成，直接集成在 CPU 芯片内，速度几乎与 CPU 一

样快。在 CPU 和主存之间加入 cache，可以把程序频繁访问的活跃主存块复制到 cache 中。由于程序访问的局部性特点，

大多数情况下，CPU 能直接从 cache 中取得指令和数据，而不必访问慢速的主存。

为便于 cache 和主存交换信息，一般将 cache 和主存空间划分为大小相等的区域。主存中的区域称为块（Block），

也称为主存块，它是 cache 和主存之间的信息交换单位；cache 中存放一个主存块的区域称为行（Line）或槽（Slot）。

1.cache 的有效位

在系统启动或复位时，每个 cache 行都为空，其中的信息无效，只有装入了主存块后信息才有效。为了说明 cache

行中的信息是否有效，每个 cache行需要一个有效位（ValidBit）。有了有效位，就可通过将有效位清 0 来淘汰某 cache

行中的主存块，称为冲刷（Flush），装入一个新主存块时，再将有效位置 1。

2.CPU 在 cache 中的访问过程

CPU 执行程序时需要从主存取指令或读/写数据，此时先检查 cache 中是否有要访问的信息。

图给出了带 cache 的 CPU 执行一次访存操作的过程。

3.cache-主存层次的平均访问时间

在访存过程中需要判断所访问信息是否在 cache 中。

l 若 CPU 访问单元所在的块在 cache 中，则称 cache 命中（Hit），命中概率称为命中率 p（Hit Rate），它等于命

中次数与访问总次数之比；

l 若不在 cache 中，则为不命中或缺失（Miss），其概率称为缺失率（Miss Rate），它等于不命中次数与访问总次

数之比。
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命中时，CPU 在 cache 中直接存取信息，所用时间即为 cache 访问时间 Tc称为命中时间（Hit Time）；缺失时，需

要从主存读取一个主存块送 cache，并同时将所需信息送 CPU，因此，所用时间为主存访问时间 Tc和 cache 访问时间

Tm之和。通常把 Tm称为缺失损失（Miss Penalty）。

CPU 在 cache-主存层次的平均访问时间为

Ta=p×Tc+（1-p）×（Tc+Tm）=Tc+（1-p）×Tm

由于程序访问的局部性特点，cache 的命中率可以很高，接近于 1。

因此，虽然 Tm>>Tc，但最终的平均访问时间仍可接近 Tc

例 5.2 假定处理器时钟周期为 2ns，某程序有 3000 条指令组成，每条指令执行一次。其中 4 条指令在取指令时发

生 cache 缺失，其余指令都在 cache 中命中。在执行指令过程中，该程序需要 1000 次主存数据访问，其中 6 次发生 cache

缺失。问：

①执行该程序的 cache 命中率是多少？

②若 cache 命中时间为 1 个时钟周期，缺失损失为 10 个时钟周期，则 CPU 在 cache-主存层次的平均访问时间为多

少？

知识点 2 cache 行和主存块之间的映射方式

主存块和 cache 行之间必须遵循一定的映射规则，这样，CPU 要访问某个主存单元时，可以依据映射规则，到 cache

对应的行中查找要访问的信息。

根据不同的映射规则，主存块和 cache 行之间有以下三种映射方式。

（1）直接映射：每个主存块映射到 cache 的固定行中。

（2）全相联映射：每个主存块映射到 cache 的任意行中。

（3）组相联映射：每个主存块映射到 cache 的固定组的任意行中。

1.直接映射

直接映射的基本思想是把主存的每一块映射到固定的一个 cache 行中，也称模映射，其映射关系如下：

cache行号 = 主存块号 mod cache 行数

例如，假定 cache 共有 16 行，根据 100 mod 16=4，可知：主存第 100 块应映射到 cache 的第 4 行。

直接映射方式下，映射到 cache 同一行的主存块号除以 cache 行号后，都有相同的余数。

假定 cache 行号占 c 位。则 cache 共有 2c 行，如图所示，显然，映射到第 0 行的主存块号应为 0，2c，2c+1，
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若 c=3，说明 cache 共有 8 行，其中第 0 行与主存第 0，8，16，…块关联，也即第 0，8，16，…主存块都可能被

复制到第 0 行，那么，某时刻在第 0 行中存放的到底是主存第 0 块，第 8 块，还是其他主存块呢？

这需要有一个信息来说明，这个信息就是标记（Tag）。显然每个 cache 行都有一个标记，它反映了当前行中存放

的是哪个主存块。

例如，当第 0 行的标记为 0，说明是第 0 块；标记为 1 说明是第 8 块；标记为 i 说明是第 8*i 块。当第 1 行的标记

为 0，说明是第 1 块；标记为 1 说明是第 9 块；标记为 i 说明是第 8*i+1 块。其他情况以此类推。

若主存块号有 m 位，则主存空间分为 2m 块，所有 2m 块被划分为每 2c 块为一个块群，共有 2m/2c=2m-c=2t个块群。

每个主存地址总是属于某块群中某块内的某一个地址；因此，直接映射方式下，主存地址被分成三个字段：块群号、

块号和块内地址，其中，块号是块群内的相对块号，也即是映射到的 cache 行号，块群号是绝对主存块号的高位部分，

即是上述所说的标记。

因此，也可认为直接映射方式下主存地址被分成以下三个字段：

其中，高 t 位为标记，中间 c 位为 cache 行号（也称行索引），剩下的低位地址为块内地址。

CPU 首先根据访存地址中间 c 位，直接找到对应的 cache 行，将该 cache 行中的标记与主存地址高 t 位比较，若相

等并有效位为 1，则访问 cache 命中，此时，根据主存地址中最低 b 位的块内地址，在该 cache 行中存取信息；若不相

等或有效位为 0，则缺失
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此时，CPU 从主存中读出该地址所在主存块，根据块内地址存取信息后，写入该 cache 行，将有效位置 1.并将地址

高 t 位填入该 cache 行的标记中。

因此，若该 cache 行中已经存放了其他主存块的数据，将会造成 cache 行的替换，新的主存块数据将覆盖原有数据。

例 5.3 假定 cache 采用直接映射方式，主存块大小为 64B，按字节编址。cache 数据区大小为 1KB，主存空间大小

为 256KB。

问：主存地址如何划分？要求用图表示主存块和 cache 行之间的映射关系，假定 cache 当前为空，说明 CPU 对主

存单元 0240CH 的访问过程。

解：cache 数据区容量为 1KB=210B=24 行×64B/行=16 行×64B/行。因为主存每 16 块和 cache 的 16 行一一对应，

所以可将主存每 16 块看成一个块群，因而，得到主存空间划分为 256KB=2l8B=212 块×64B/块=28 块群×24 块/块群×

26B/块。

所以，主存地址位数为 18. 其中，标记位数为 8，行号位数为 4，块内地址位数为 6。

主存地址划分以及主存块和 cache 行的对应关系如图。
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主存地址 0240CH 展开为二进制数为 000010010000001100，主存地址划分如下；

根据主存地址划分可知：该地址所在主存块号为 000010010000（第 144 块），是第 9 块群中的第 0块，映射到的

cache行号为 0000（第 0 行）。

假定 cache 为空，访问 0240CH 单元的过程如下：首先根据地址中间 4 位 cache 行号 0000，找到 cache第 0 行，因

为 cache 当前为空，所以，每个 cache 行的有效位都为 0，因此，不管第 0 行的标志是否等于 00001001，都不命中。此

时，将 0240CH 单元所在的主存第 144 块复制到 cache 第 0 行，并置有效位为 1，置标记为 00001001（表示信息取自主

存第 9 块群）。

直接映射的优点是容易实现，命中时间短，但由于多个主存块会映射到同一个 cache 行，当访问集中在这些主存

块时，就会引起频繁的调进调出，即使其他 cache 行都空闲，也无法充分利用。

2.全相联映射

全相联的基本思想是主存块可装入任意 cache 行中。因此，全相联 cache 需比较所有 cache 行标记才能判断是否命

中，同时，主存地址中无需 cache 行索引，只有标记和块内地址两个字段。

全相联方式下，只要有空闲 cache 行，就不会发生冲突，因而块冲突概率低。

例 5.4 假定主存和 cache 之间采用全相联映射，块大小为 64 字。cache 数据区为 1KB，主存地址空间为 256KB。

问：主存地址如何划分？要求用图表示主存块和 cache 行之间的狭射关系，并说明 CPU 对主存单元 0240CH 的访问

过程。

解：cache数据区大小为 1KB=210B=24 行×64B/行=16 行×64B/行。
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主存地址空间为 256KB=218B=212 块×26B/块。

18 位的主存地址划分为两个字段：标记位数为 12，块内地址位数为 6。

主存地址划分以及主存块和 cache 行之间的对应关系如图

主存地址 0240CH 展开成二进制数为 000010010000001100，主存地址划分如下：

访问 0240CH 单元的过程如下：首先将高 12 位标记 000010010000 与每个 cache 行标记进行比较，若有一个相等且

有效位为 1，则命中，此时，CPU 根据块内地址 001100 从该行中取出信息；若都不相等，则不命中，此时，需要将 0240CH

单元所在主存第 000010010000 块（即第 144 块）读出，并装入任意一个空闲 cache 行中，置有效位为 1，置标记为

000010010000（表示信息取自主存第 144 块）。

为判断是否命中，通常为每个 cache 行分别设置一个比较器，其位数等于标记字段的位数。全相联 cache 访存时根

据标记字段的内容来查找 cache 行，因而是一种按内容访问方式相应电路是一种相联存储器，其时间开销和所用元件

开销都较大，因此全相联方式不适合容量较大的 cache。

3.组相联映射

直接映射和全相联的优缺点正好相反，二者结合可以取长补短，从而形成组相联方式。组相联的主要思想是，将

cache所有行分成 2q 个大小相等的组，每组有 2s 行。

每个主存块映射到 cache 固定组中的任意一行，即采用组间模映射、组内全映射的方式，映射关系如下。

cache组号 = 主存块号 mod cache 组数

例如，若 1KB 的 cache 划分为 23组×21行/组×64B/行，则主存第 100 块应映射到 cache 第 4
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组的任意一行中，因为 100 mod 2³=4。

上述这种 2q组×2s行/组的 cache 映射方式称为 2s 路组相联，

即 s=1 为 2 路组相联；s=2 为 4 路组相联；以此类推。

通过对主存块号按 cache 组数取模，使得每 2q 个主存块与 2q个 cache 组一一对应，主存

地址空间实际上分成了若干组群，每个组群中有 2q个主存块对应于 cache 的 2q个组。

假设主存地址有 n 位，块内地址占 b 位，有 2t个组群，则 n=t+q+b，主存+比且地址被划分为以下三个字段：

其中，高 t 位为标记，中间 q 位为组号（也称组索引），剩下的 b 位为块内地址。

例 5.5 假定主存和 cache 之间采用 2 路组相联映射，块大小为 64B。cache 数据区为 1KB，主存地址空间为 256KB

字。

问：主存地址如何划分？要求用图表示主存块和 cache 行之间的映射关系，并说明 CPU 对主存单元 0240CH 的访问

过程。

解：cache数据区大小为 1KB=210B=23 组×21 行/组×64B/行。

主存地址空间大小为 256KB=218 字=2¹²块×64B/块=29 组群×2³块/组群×26B/块。

因此，主存地址位数为 18，其中，标记位数为 9，组号位数为 3，块内地址位数为 6。

主存地址划分以及主存块和cache行的对应关系如图所示。主存地址0240CH展开为二进制数000010010000001100，

主存地址划分如下：

访问 0240CH 单元的过程如下：首先根据地址中间 3 位 cache 组号 000，找到 cache 第 0 组，将标记 000010010 与

第 0 组中两个 cache 行的标记进行比较，若有一个相等且有效位 1，则命中。

此时，根据低 6 位块内地址从对应行中取出单元内容送 CPU；若都不相等或有一个相等但有效位为 0，则不命中。

此时，将 0240CH 单元所在的主存第 000010010000 块（即第 144 块）复制到 cache 第 0 组的任意一个空行中，并置有

效位为 1，置标记为 000010010

组相联方式结合了直接映射和全相联的优点。当 cache 组数为 1 时，变为全相联方式；当每组只有一个 cache行时，

则变为直接映射。组相联的冲突概率比直接映射低，由于只有组内各行采用全相联映射，所以比较器的位数和个数都

比全相联少，易于实现，查找速度也快得多。

知识点 3 cache 中主存块的替换算法

cache行数比主存块数少得多，因此，往往多个主存块会映射到同一个 cache 行中。

当新的一个主存块复制到 cache时，cache 中的对应行可能已经全部被占满，此时，必须选择淘汰掉一个 cache 行
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中的主存块。

到底调出哪一块呢？这就是淘汰策略问题，也称为替换算法或替换策略。

（1）先进先出算法（FIFO）的基本思想是：

总是选择最早装入 cache 的主存块被替换掉。这种算法实现起来较方便，但不能正确反映程序的访问局部性，因

为最先进入的主存块也可能是目前经常要用的，因此，这种算法有可能产生较大的缺失率。

（2）最近最少用算法（LRU）的基本思想是：

总是选择近期最少使用的主存块被替换掉。这种算法能比较正确地反映程序的访问局部性，因为当前最少使用的

块一般来说也是将来最少被访问的。但是，它的实现比 FIFO 算法要复杂一些。

LRU 算法用计数值来记录主存块的使用情况，通过硬件修改计数值，并根据计数值选择淘汰某个 cache 行中的主存

块。这个计数值称为 LRU 位，其位数与 cache 组大小有关。

（3）最不经常用算法（LFU）的基本思想是

替换掉 cache 中引用次数最少的块。LFU 也用与每个行相关的计数器来实现。这种算法与 LRU 有点类似，但不完全

相同。

（4）随机替换算法

从候选行的主存块中随机选取一个淘汰掉，与使用情况无关。模拟试验表明，随机替换算法在性能上只稍逊于基

于使用情况的算法，而且代价低。

知识点 4 cache 的写策略

因为 cache 中的内容是主存块副本，当对 cache 中的内容进行更新时，就存在 cache和主存如何保持一致的问题。

解决 cache 一致性问题的关键是处理好写操作。通常有全写法和回写法两种方式。

1.全写法

全写法的基本做法是：若写命中，则同时写 cache 和主存；若写不命中，则有以下两种处理方式。

（1）写分配法。先在主存块中更新相应存储单元，然后分配一个 cache 行，将更新后的主存块装入到分配的 cache

行中。这种方式可以充分利用空间局部性，但每次写不命中都要从主存读一个块到 cache 中，增加了读主存块的开销。

（2）非写分配法。仅更新主存单元而不装入主存块到 cache 中。这种方式可以减少读入主存块的时间，但没有很

好利用空间局部性。

由此可见，两种方式实际上采用的是对主存块信息及其所有副本信息全都直接同步更新的做法，因此，该方式通

常也被称为通写法或直写法或透写法，也有教材称之为写直达法、写穿透法。

2.回写法

回写法的基本做法是：

若写命中，则信息只被写入 cache 而不被写入主存；

若写不命中，则在 cache 中分配一行，将主存块调入该 cache 行中并更新相应单元的内容。

该方式下在写不命中时，通常采用写分配法进行写操作。
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由此可见，该方式实际上采用的是回头再写或最后一次性写的做法，因此，该方式通常被称为回写法或一次性写

方式，也有教材称之为写回法。

写操作时，回写法不会更新主存单元，只有当 cache 行中的主存块被替换时，才将该块内容一次性写回主存。

这种方式的好处在于减少了写主存的次数，因而大大降低了主存带宽带求。

为了减少写回主存块的开销，每个 cache 行设置了一个修改位（有时也称为“脏位”）。

若修改位为 1、则说明对应 cache 行中的主存块被修改过，替换时需要写回主存，若修改位为 0，则说明对应主存

块未被修改过，替换时无需写回主存。

由于回写法没有同步更新 cache 和主存内容，所以存在 cache 和主存内容不一致而常来的潜在隐患。通常需要其他

的同步机制来保证存储信息的一致性

知识点 5 cache 和程序性能

早期采用的是 CPU 芯片外的单级 cache，而目前多级片内 cache 已成为主流，cache 都在 CPU 芯片内，且使用 L1

（Level 1）和 L2（Level 2）等多级 cache，甚至有 L3 cache，CPU 访问 cache 的顺序为 L1、L2 和 L3 cache。L1 cache 采用

分离 cache，即数据 cache 和指令 cache 分开设置，分别存放数据和指令。L2 cache 和 L3 cache为联合 cache，即数据和

指令放在一个 cache 中。

显然，程序的性能与程序执行时访问指令和数据所用的时间有很大关系，而指令和数据的访问时间与相应的 cache

命中率、命中时间和缺失损失有关。

对于给定的计算机系统而言，命中时间和缺失损失是确定的，因此，指令和数据的访存时间主要由 cache 命中率

决定，而 cache 命中率则主要由程序的空间局部性和时间局部性决定。

因此，为了提高程序的性能，程序员须编写出具有良好访问局部性的程序。

考虑程序的访问局部性通常是在数据的访问局部性上下工夫，而数据的访问局部性又主要是指数组、结构等类型

数据访问时的局部性，这些数据结构的数据元素访问通常是通过循环语句进行的，所以，如何合理地处理循环，特别

是内循环，对于数据访问局部性来说非常重要。

下面通过几个例子来说明不同的循环处理将带来不同的程序性能。

例 5.6 某计算机的主存空间大小为 256MB，按字节编址。指令 cache 和数据 cache分离，两种 cache 均有 8 个 cache

行，主存与 cache 交换的块大小为 64B，数据 cache 采用 2 路组相联、通写法和 LRU 替换算法。

现有两个功能相同的程序 A 和 B，其伪代码如图所示
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假定 i、j、sum 均分配在寄存器中，数组 a 按行优先方式存放，其首地址为 320（十进制数）。

请回答下列问题，要求说明理由或给出计算过程。

①数据 cache 的总容量（包括标记和有效位等）为多少？

②数组元素 a[0][30]和 a[1][16]各自所在主存块对应的 cache 组号分别是多少（组号从 0 开始）？

③程序 A 和 B 的数据访问命中率各是多少？哪个程序的执行时间更短？

解：①每个 cache 行除用于存放主存块外，还有有效位、标记以及修改位和使用位（如 LRU 位）等控制位。

主存空间大小为 256MB，按字节编址，故主存地址占 28 位；

主存块大小为 64B，故块内地址占 6 位；

数据 cache 共 8 行，每组两行，故有 8/2=4 组，cache 组号（组索引）为 2 位。

因此，标志占 28-6-2=20 位。通写法无须修改位，2 路组相联 LRU 位占 1 位，故数据 cache 的总容量为 8×（20+1+64

×8+1）=4272 位=534B。

②对于某个数组元素所在主存块对应的 cache 行号的计算方法有以下两种。

方法一：先计算该数组元素的地址，然后根据地址求出主存块号，用主存块号除以组数 4 再取余数。每个数组元

素占 4B，a[0][30]的地址为 320+4×30=440，对应主存块号为 L440/64」=6（取整），故 cache 组号为 6 mod 4=2。

方法二：将地址转换为 28 位二进制数，然后取出组号（即组索引）字段的值，得到对应 cache 组号。

地址 440 转换为二进制表示为 0000 0000 0000 0000 0001 1011 1000，按①中给出的主存地址划分结果 0000 0000

0000 0000 0001 10 111000 可知，cache 组号（组索引）为 10，即对应 cache 组号为 2。

同理，数组元素 a[1][16]对应的 cache 组号为 2。

③编译时 i，j，sum均分配在寄存器中，故数据访问命中率仅需要考虑数组 a 的访问情况。程序 A 中数组访问顺序

与存放顺序相同，故依次访问的数组元素位于相邻单元；程序共访问 256×256 次=64K 次，占 64K×4B/64B=4K 个主存

块；因为首地址 320/64=5，正好位于一个主存块的起始位置，故每次将一个主存块装入 cache 时，总是第一个数组元

素缺失，其他都命中，共缺失 4K 次，因此，数据访问的命中率为（64K-4K）/64K=93.75%。

也可以按以下思路考虑：因为每个主存块的命中情况都一样，因此，可按每个主存块的命中率计算。主存块大小
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为 64B，包含有 16 个数组元素，共访存 16 次，其中第一次不命中，以后 15 次全命中，因而命中率为 15/16=93.75%。

程序 B 中的数组访问顺序与存放顺序不同，每次内循环总是访问第 j 列的 256 个数组元素，依次访问的两个数组

元素分布在相隔 256×4=1024 的单元处，即 a[i][j]和 a[i+1][j]之间的存储地址相差 1024B，即 16 块，因为 16 mod4=0，

因此，它们映射到同一个 cache 组，即第 j列的 256 次内循环所访问的所有数组元素所在主存块（共 256 个主存块）都

映射到同一个 cache 组，而每个 cache 组仅有两个 cache 行，因此共替换了 256/2=128 次，每次总是后面访问的两个主

存块依次替换掉前面的两个主存块，使得每次都不能命中，命中率为 0。

因为程序 A 比程序 B 的命中率高，因此，程序 A 的执行时间比程序 B 的执行时间短。

例 5.7 通过对方格中每个点设置相应的 CMYK 值就可以将方格涂上相应的颜色。图中的三个程序段都可实现对一

个 8×8 的方格中涂上黄颜色的功能。

假设 cache 数据区大小为 512B，采用直接映射方式，块大小为 32B，按字节编址，sizeof（int）=4。

编译时变量 i 和 j 分配在寄存器中，数组 sq 按行优先方式存放在 0000 0C80H 开始的连续区域中，主存地址为 32

位。要求：

①对三个程序段 A、B、C 中数组访问的时间局部性和空间局部性进行分析比较。

②画出主存中的数组元素和 cache 行的对应关系图。

③计算三个程序段 A、B、C 中数组访问的写操作次数、写不命中次数和写缺失率。

解：①程序段 A、B 和 C 中，都是每个数组元素只被访问一次，所以都没有时间局部性；

程序段 A 中数组元素的访问顺序和存放顺序一致，所以空间局部性好；

程序段 B 中数组元素的访问顺序和存放顺序不一致，所以空间局部性不好；

程序段 C 中数组元素的访问顺序和存放顺序部分一致，所以空间局部性的优劣介于程序 A

和 B 之间。

②cache 行数为 512B/32B=16；数组首地址为 00000C80H，因为 00000C80H 正好是主存第 1100100B（100）块的起

始地址，所以数组从主存第 100 块开始存放，一个数组元素占 4×4B=16B，所以每 2 个数组元素占一个主存块。8×8

的数组共占 32 个主存块，正好是 cache 数据区大小的 2 倍。因为 100 mod16=4，所以主存第 100 块映射的 cache 行号

为 4。

主存中的数组元素与 cache 行的映射关系如图 5.25 所示。
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③对于程序段 A：每两个数组元素（共涉及 8次写操作）装入一个 cache 行，总是第一次未命中，后面 7 次都命中，

因而写缺失率为 1/8=12.5%。

对于程序段 B：每两个数组元素（共涉及 8 次写操作）装入一个 cache 行，总是只有一个数组元素（涉及 4 次写操

作）在淘汰之前被访问，并且总是第一次不命中，后面 3 次命中，因而写缺失率为 1/4=25%。

对于程序段 C：第一个循环共访问 64 次，每次装入两个数组元素，第一次不命中，第二次命中；第二个循环共访

问 64×3 次，每两个数组元素（共涉及 6 次写操作）装入一个 cache 行，并且总是第一次不命中，后面 5 次命中。所

以总的写缺失次数为 32+（3×64）×1/6=64，因而总写缺失率为 64/（64×4）=25%。

第五节 虚拟存储器

知识点 1 虚拟存储器的基本概念

由于技术和成本等原因，早期计算机的主存容量受限，而设计程序时人们不希望受特定计算机物理内存大小的制

约，因此提出了虚拟存储器技术。此外，现代操作系统都支持多任务，如何让多个程序有效而安全地共享主存是虚拟

存储器技术需要解决的另一个问题。

在不采用虚拟存储机制的计算机系统中，CPU 执行指令时，取指令和存取操作数所用的地址都是主存的物理地址，

无须进行地址转换，因而计算机硬件结构比较简单，指令执行速度较快。

实时性要求较高的嵌入式微控制器大多不采用虚拟存储机制。

目前，在服务器、台式机和笔记本等各类通用计算机系统中都采用虚拟存储器技术。在采用虚拟存储技术的计算

机中执行指令时，CPU 通过存储管理部件（Memory ManagementUnit，MMU）将指令中的逻辑地址（也称虚拟地址或

虚地址，简写为 VA）转换为主存的物理地址（也称主存地址或实地址，简写为 PA）。

在地址转换过程中，MMU 还会检查访问信息是否在主存、地址是否越界或访问越权等情况。

若发现信息不在主存则通知操作系统将数据从外存读到主存。

若地址越界或访问越权，则通知操作系统进行相应的异常处理。由此可见，虚拟存储技术既解决了编程空间受限

的问题，又解决了多个程序共享主存带来的安全等问题。

图是具有虚拟存储器机制的 CPU 与主存的连接示意图。CPU 执行指令时给出的是指令或操作数的虚拟地址，需要

通过 MMU 转换为主存的物理地址才能访问主存，MMU 包含在 CPU 芯片中。图中显示 MMU 将一个虚拟地址 5600 转

换为物理地址 4，从而将第 4、5、6、7 这 4 个主存单元组成 4B 数据送到 CPU。
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知识点 2 虚拟地址空间

4.2.4 节中提到，进程的虚拟地址空间划分由 ABI 规范规定，因此，在对若干个可重定位目标文件进行链接生成可

执行目标文件时，链接器会根据 ABI 规范，把合并生成的可执行文件中的只读代码段和可读/写数据段映射到一个统一

的虚拟地址空间。所谓“统一”是指不同的可执行文件所映射的虚拟地址空间大小一样，地址空间中的区域划分结构

也相同。

图给出了在 IA-32+Linux 系统中一个进程（如 hello 程序对应的进程）的虚拟地址空间映像。虚拟地址空间分为两大

部分：操作系统内核区和用户虚拟存储空间，分别简称为内核空间（Kernel Space）和用户空间（User Space）。

内核空间在 0xc0000000 以上的高端地址上，映射到操作系统内核代码和数据、物理存储区，包括与每个进程相关

的系统级上下文数据结构（如进程标识信息、进程现场信息、页表等进程控制信息以及内核栈等）。内核空间大小在

每个进程的地址空间中都相同，用户程序无权限访问。

用户空间映射到用户进程的代码、数据、堆和栈等用户级上下文信息，分为以下几个区域：

1）用户栈（User Stack）。对应程序运行时过程调用的参数、返回地址、过程局部变量等所在空间，随着程序的执

行，该区会不断动态地从高地址向低地址增长或向反方向减退

2）共享库（Shared Libraries）。用来存放共享函数库代码，如 hello 程序中的 printf（）函数等标准库函数代码。

3）堆（Heap）。用于动态申请存储区，如 C 语言中用 malloc（）函数分配的存储区，或 C++中用 new 操作符分配

的存储区。申请一块内存时，动态地从低地址向高地址增长，可用 free（）函数或 delete 操作符释放相应的一块内存

区。

4）可读/写数据区。对应进程中的静态全局变量，堆区从该区域的结尾处开始向高地址增长。

5）只读数据和代码区。对应进程中的代码和只读数据，如 hello 进程中的程序代码和字符串“hello,world\n”。
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每个区域都有相应的起始位置，堆区和栈区相向生长，栈区从内核起始位置 0xc0000000 开始向低地址增长，栈区

和堆区合起来称为堆栈，其中的共享库代码区从 0x40000000 开始向高地址增长。只读代码区（代码和只读数据）从

0x08048000 开始向高地址增长。

为了方便对存储空间的管理和存储保护，在确定存储映像时，通常将内核空间和用户空间分在两端。在用户空间

中又把动态区域和静态区域分在两端，动态区域中把过程调用时的动态局部信息（栈区）和动态分配的存储区（堆区）

分在两端，静态区中把可读/写数据区和只读代码区分开。这样的存储映像，便于对每个区域设置相应的访问权限，有

利于存储保护和存储管理。

虚拟存储管理机制为程序提供了一个极大的虚拟地址空间（也称逻辑地址空间），它是主存和硬盘存储器的抽象。

虚存机制带来了一个假象，使得每个进程好像都独占使用主存，并且主存空间极大。这带来三个好处：

①每个进程具有一致的虚拟地址空间，从而可以简化存储管理，简化链接器的设计和实现，也简化了程序的加载

过程；

②把主存看成是硬盘存储器的一个缓存，在主存中仅保存当前活动的程序段和数据区，并根据需要在硬盘和主存

之间进行信息交换，通过这种方式，使有限的主存空间得到了有效利用；

③每个进程的虚拟地址空间是私有的、独立的，因此，可以保护各自进程不被其他进程破坏。

知识点 3 虚拟存储器的实现

虚拟存储器分成三种不同类型：段式、页式和段页式。

1.段式虚拟存储器

根据程序的模块化特性，可按程序的逻辑结构将其划分成多个相对独立的部分，这些相对独立的部分称为段

（Segment）。

分段方式下，将主存空间按实际程序中的段来划分，并通过段表中的段表项记录每个段在主存中的基址、段长、

访问权限、使用和装入情况等。每个进程有一个段表，指令给出的虚拟地址即为段内偏移。可将其加上对应段的基址

得到实际访问的主存物理地址。

段式虚拟存储器实现机制较简单，硬件实现成本低。适合简单的嵌入式系统和实时系统。

由于段的粒度较大，不易管理，且易产生主存碎片。因此现代操作系统通常不使用段式虚拟存储管理方式。

2.页式虚拟存储器

现代操作系统主要采用页式虚拟存储管理方式。在页式虚拟存储系统中，虚拟地址空间被划分成大小相等的页，

外存和主存之间按页（Page）为单位交换信息。

l 虚拟地址空间中的页称为虚拟页、逻辑页或虚页，简称 VP（Virtual Page）；

l 主存空间也被划分成同样大小的页框（页帧），也称为物理页或实页，简称 PF（Page Frame）或 PP（Physical Page）。

在虚拟存储系统中，生成可执行文件时会通过可执行文件中的程序头表，将可执行文件中具有相同访问属性的代

码和数据段映射到虚拟地址空间中。

分页方式下，虚拟地址空间中每个区域的长度应为页大小的整数倍，而可执行文件中的只读代码区和可读写数据
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区长度并非正好是页大小的整数倍，因而，剩余部分将补足 0，以使其正好占用一个主存页框。

如图所示，每个进程都有各自独立的虚拟地址空间，以可执行文件的方式存在硬盘中。假定某一时刻用户程序 1

和用户程序 k 都已加载到系统中运行，那么，在这一时刻主存中就会同时有这些用户程序对应的进程代码和相应的数

据。

CPU 在执行某进程中的指令时，只知道所访问的指令和数据在虚拟地址空间中的地址，CPU 如何知道到主存哪个

单元去取指令或访问数据呢？

可执行文件中的指令代码和数据都在硬盘中，如何建立硬盘物理空间中的代码和数据与主存物理空间之间的关联

呢？

页式虚拟存储管理采用请求分页思想，仅将当前需要的页从外存调入主存，而其他不活跃的页保留在外存。当访

问信息所在页不在主存时，CPU 抛出缺页异常，此时操作系统从外存将缺失页装入主存。

虚拟地址空间中有一些没有内容的“空洞”。堆和栈动态生长，因而在栈和共享库区域之间、堆和共享库区域之

间均无内容，这些没有和任何内容关联的页称为未分配页：对于代码和数据等有内容的区域所关联的页，称为已分配

页。

已分配页中又有两类：

l 已调入主存而被缓存在 DRAM 中的页称为缓存页；

l 未调入主存而存在外存的页称为未缓存页。

因此，任何时刻一个进程中所有页都被划分成三个不相交的页集合：未分配页、缓存页和未缓存页。

虚拟存储机制采用全相联映射，每个虚拟页可以存放到主存任何一个空闲页框中。因此，与 cache 一样，必须要

有一种方法来建立各虚拟页与所存放的主存页框或硬盘上存储位置之间的关系，通常用页表（Page Table）来描述这种

对应关系。

（1）页表

进程中每个虚拟页在页表中都有一个对应表项，称为页表项。如图所示，页表项内容包括该虚拟页的存放位置、
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装入位（Valid）、修改位（Dirty）、使用位、访问权限位和禁止缓存位等。

l 页表项中的存放位置用来建立虚拟页和物理页框之间的映射，用于进行虚拟地址到物理地址的转换：

l 装入位也称为有效位或存在位，用来表示对应页面是否在主存，若为 1，表示已调入主存，是一个缓存页，此时，

存放位置字段中记录主存物理页号（即页框号或实页号）；若为 0，则表示未调入主存，此时，若存放位置字段为 null，

则说明是一个未分配页，否则是一个未缓存页，其存放位置字段给出该页在外存的起始地址；

l 修改位（脏位）用来说明对应页是否被修改过，虚存机制中采用回写策略，利用修改位可判断替换时是否需写回

外存；

l 使用位用来说明页的使用情况，配合替换策略设置，也称替换控制位，如是否最先调入（FIFO 位），是否最近

最少用（LRU 位）等；

l 访问权限位用来说明对应页是可读可写、只读还是只可执行等，用于存储保护；

l 禁止缓存位用来说明对应页是否可装入 cache，通常与存储器映射 I/O 编址方式配合使用。

图给出了一个页表的示例，其中，有 4 个缓存页：VP1、VP2、VP5 和 VP7。

两个未分配页：VPO 和 VP4。

两个未缓存页：VP3 和 VP6。

假如 CPU 执行一条指令要求访问某个数据，若该数据正好在虚拟页 VP1 中，则根据页表得知，VP1 对应的装入位

为 1，该页的信息存放在物理页 PPO 中，因此，可通过地址转换部件将虚拟地址转换为物理地址，然后到 PPO 中访问

该数据；若该数据在 VP6 中，则根据页表得知，VP6 对应的装入位为 0，表示页缺失，发生缺页异常，需要调出操作系

统的缺页异常处理程序进行处理。

缺页异常处理程序根据页表中 VP6 对应表项的存放位置字段，从外存中将所缺失的页读出，然后找一个空闲的物

理页框存放该页信息。

若主存中没有空闲的页框，则还要选择一个页从某页框淘汰到外存中，再将缺失页从外存读入该页框中。

因为采用回写策略，所以在进行页替换时，需根据修改位确定是否要将所淘汰的页写回外存。缺页处理过程中需

要对页表进行相应的更新。缺页异常处理结束后，程序回到原来发生缺页的指令继续执行。

对于图所示页表，虚拟页 VPO 和 VP4 是未分配页，随着进程的动态执行，可能会使这些未分配页中有了具体的数

据。

例如，调用 malloc 函数会使堆区增长，若新增的堆区正好与 VP4 对应，则操作系统内核就在外存分配一个存储空

间给 VP4，用于存放新增堆区中的内容，同时，对应 VP4 的页表项中的存放位置字段被填上该外存起始地址，VP4 从未
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分配页转变为未缓存页。

系统中每个进程都有一个页表，页表 1 为进程 1 对应的页表，页表 k 为进程 k 对应的页表。操作系统在加载程序

时，根据可执行文件中的程序头表，确定每个可分配段（如只读代码段、可读/写数据段）所在的虚页号及其在外存中

的存放位置，在主存生成一个初始页表，初始页表中对应的装入位都是 0。

在程序执行过程中，通过缺页异常处理程序，将存储在外存的代码或数据所在页装入分配的主存页框中，并修改

相应页表项，如将存放位置改为主存页框号，将装入位设置为 1。

在主存和 cache 之间的交换单位为主存块，在外存和主存之间的交换单位为一个页。与主存块大小相比，页大小

要大得多。

考虑到缺页代价的巨大和磁盘访问第一个数据的开销，通常将主存和磁盘之间交换的页的大小设定得比较大，典

型的有 4KB 和 8KB 等，而且有越来越大的趋势。

页表属于进程控制信息，位于虚拟地址空间的内核空间，页表在主存的首地址记录在页表基址寄存器中。页表的

项数由虚拟地址空间大小决定，前面提到，虚拟地址空间是一个用户编程不受其限制的足够大的地址空间。

因此，页表项数会很多，因而会带来页表过大的问题。

例如，在 IA-32 系统中，虚拟地址为 32 位，页大小为 4KB，因此，一个进程有 232/212=220 页，也即每个进程的

页表可达 220 个页表项。

若每个页表项占 32 位，则一个页表的大小为 4MB。

显然，这么大的页表全部放在主存中是不适合的。

解决页表过大的方法有很多，可以采用限制大小的一级页表，或者两级页表或多级页表方式。也可以采用哈希方

式的倒置页表等方案。如何实现页表是指令集体系结构设计时需要考虑的问题。

（2）地址转换

对于采用虚存机制的系统，指令中给出的地址是虚拟地址，因此，CPU 执行指令时首先要将虚拟地址转换为主存

物理地址。才能到主存取指令和数据。

地址转换（AddressTranslation）工作由 CPU 中的存储器管理部件（MMU）完成。

虚拟地址分两个字段：高位字段为虚拟页号（即虚页号或逻辑页号），低位字段为页内偏移地址（简称页内地址）。
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主存物理地址也分两个字段：高位字段为物理页号，低位字段为页内偏移地址。由于虚拟页和物理页大小一样。

所以两者的页内偏移地址相等。

分页式虚存方式下，地址转换过程如图所示。首先根据页表基址寄存器的内容找到主存中对应的页表起始位置。

然后将虚拟页号作为索引，找到对应页表项，若装入位为 1，则取出物理页号和虚拟地址中的页内地址拼接，形成访问

主存时实际的物理地址；若装入位为 0，则说明缺页，需要操作系统进行缺页处理。

（3）快表

从地址转换过程可看出，访存时首先要到主存查页表，然后才能根据转换得到页表的物理地址再访问主存。如果

缺页，则还要进行页面替换、页表修改等，访问主存的次数就更多。显然，采用虚拟存储器机制后，CPU 执行一条指

令的访存次数反而增加了。

为了减少访存次数，通常利用程序访问的局部性特性，将页表中最活跃的几个页表项复制到高速缓存中，这种在

高速缓存中的页表项组成的页表称为转换后备缓冲器（Translation Lookaside Buffer，TLB）或快表，相应地称主存中的

页表为慢表。
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这样，MMU 进行地址转换时，首先查询快表，若命中，则直接取出快表中的页表项进行地址转换；若缺失，则访

问主存中的慢表。因此，快表是加速地址转换的有效方法。

快表比页表小得多，为提高命中率，快表通常具有较高的关联度，大多采用全相联或组相联方式。每个表项的内

容由页表项内容加上一个 TLB 标记字段组成，TLB 标记字段用来表示该表项取自页表中哪个虚拟页对应的页表项，因此，

TLB 标记字段的内容在全相联方式下就是该页表项对应的虚拟页号；组相联方式下则是对应虚拟页号的高位部分，而虚

拟页号的低位部分作为 TLB 组索引用于选择 TLB 组。

图一个具有 TLB 和 cache 的多级层次化存储系统示意图，图中 TLB 和 cache 都采用组相联映射方式。

在图中，指令给出一个 32 位虚拟地址，首先，由 CPU 中的 MMU 进行虚拟地址到物理地址的转换；然后，根据物

理地址访问 cache。

MMU 对 TLB 查表时，20 位的虚拟页号被分成标记（Tag）和组索引两部分，首先由组索引确定在 TLB 的哪一组查

找。查找时将虚拟页号的标记部分与 TLB 中该组每个标记字段同时进行比较，若有某个相等且对应有效位 V 为 1，则

TLB 命中，此时，可直接通过 TLB 进行地址转换；否则 TLB 缺失，此时，需要访问主存中的慢表。

图 5.31 所示是两级页表方式，虚拟页号被分成页目录索引和页表索引两部分，根据这两部分可得到对应的页表项，

从而进行地址转换，并将对应页表项的内容装入 TLB 形成一个新 TLB 表项，同时，将虚拟页号的高位部分作为 TLB 标

记填入新 TLB 表项中。若 TLB 已满，还要进行 TLB 替换，为降低替换算法开销，TLB 常采用随机替换策略。

在 MMU 完成地址转换后，cache 根据映射方式将转换得到的物理地址划分成多个字段。

根据 cache 索引，找到对应的 cache 行或 cache组，将对应各 cache 行中的标记与物理地址中高位地址进行比较，

若相等且对应有效位为 1，则 cache 命中，此时，根据块内地址取出对应的字，如果需要，再根据字节偏移量从字中取

出相应字节送 CPU。
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与 cache 不同，存数指令不会将数据写入 TLB，因此 TLB 的设计无须考虑写策略。

目前 TLB 的一些典型指标为：TLB 大小为 16～512 项，块大小为 1～2 项（每个表项 4～8B），命中时间为 0.5～1

个时钟周期，缺失损失为 10～100 个时钟周期，命中率为 90%～99%。

（4）CPU 访存过程

从上图可看出，CPU 访存过程中存在以下三种缺失情况。

1）TLB 缺失（TLB Miss）：要访问的虚拟页对应的页表项不在 TLB 中。

2）cache 缺失（Cache Miss）：要访问的主存块不在 cache 中。

3）缺页（Page Miss）：要访问的虚拟页不在主存中。

最好的情况是第 1 种组合，此时，无须访问主存；第 2 和第 3 两种组合都需要访问一次主存；第 4 种组合要访问

两次主存；第 5 种组合会发生缺页异常，需访问外存，并至少访问主存两次。

cache缺失由硬件处理；缺页由软件处理，操作系统通过缺页异常处理程序来实现；而对于 TLB 缺失，根据指令集

架构设计的不同，可由硬件处理，也可由软件处理。

3.段页式虚拟存储器
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在段页式虚拟存储器中，程序按模块分段，段内再分页，用段表和页表（每段一个页表）进行两级定位管理。段

表中每个表项对应一个段，每个段表项中包含一个指向该段页表起始位置的指针，以及该段其他的控制和存储保护信

息，由页表指明该段各页在主存中的位置以及是否装入、修改等状态信息。

程序的调入调出按页进行，但它又可以按段实现共享和保护。因此，它兼有页式和段式的优点。它的缺点是在地

址映像过程中需要多次查表，而且实现机制比较复杂，因而绝大多数架构都不支持段页式虚拟存储器，Intel x86 架构因

为历史的原因，沿用了段页式虚拟存储机制，但是操作系统在对架构进行封装时也简化了分段过程，将整个虚拟地址

空间作为一个完整的段来处理。

知识点 4 存储保护

为了支持操作系统实现存储保护，指令集架构和硬件必须具有以下三种基本功能。

1）使部分 CPU 状态只能由操作系统内核程序访问而用户进程只能读不能写，或者根本不能访问。例如，对于页表

基址寄存器、TLB 内容等，只有操作系统内核程序才能用特权指令（也称管态指令）访问。常用的特权指令有退出异常

/中断处理、刷新 TLB、停止处理器执行等，若用户进程执行这些特权指令，CPU 将抛出非法指令异常或保护错异常。

2）支持至少两种特权模式。操作系统内核程序比用户程序具有更多的特权，例如.内核程序可以执行用户程序不能

执行的特权指令，内核程序可以访问用户程序不能访问的存储空间等，为此，需要让内核程序和用户程序运行在不同

的特权级别或特权模式。

运行内核程序时处理器所处的模式称为监管模式（Supervisor Mode）、内核模式（KernelMode）、超级用户模式

或管理程序状态，简称管态、管理态、内核态或核心态；执行用户程序时处理器所处的模式称为用户模式（User Mode）、

用户状态或目标程序状态，简称为目态或用户态。

3）提供在不同特权模式之间相互切换的机制。通常，用户模式下可以通过系统调用（执行陷阱/自陷指令）转人

更高特权模式执行。异常/中断处理程序中最后的返回指令（ReturnFrom Exception）可使处理器从更高特权模式转到用

户模式。

ISA 和硬件通过提供相应的控制状态寄存器、专门的自陷指令以及各种特权指令等，和操作系统一起实现上述三个

功能。操作系统把页表保存在内核地址空间，禁止用户进程访问和修改页表，从而确保用户进程只能访问由操作系统

分配的存储空间。存储保护包括以下两种情况：访问权限保护和存储区域保护。

1.访问权限保护

访问权限保护检查是否发生了访问越权。若实际访问操作与访问权限不符，则发生存储保护错。通常，通过在页

表或段表中设置访问权限位实现这种保护。一般来说，各程序对本程序所在的存储区可读可写；对共享区或已获授权

的其他用户信息可读不可写；而对未获授权的信息（如 OS 内核、页表等）不可访问。通常数据段可指定为可读可写或

只读；程序段可指定只可执行或只读。

2.存储区域保护

存储区域保护检查是否发生了地址越界，也即是否访问了不该访问的区域。例如、程序是否访问了“空洞”区域，

访问区间是否超越了最大段长规定的地址。
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第六节 实例：Intel Core i7+Linux 存储系统

知识点 1 Core i7 的层次化存储器结构

本节以一个具体的实例系统 Intel Core i7+Linux 结尾，以对本章介绍的层次结构存储系统进行总结。主要介绍 64 位

Intel 处理器架构 Core i7 的层次化存储器结构、Core i7 转换机制以及 Linux系统的虚拟存储管理机制。

图 5.33 给出了 Intel Core i7 中的存储器层次结构（Core）。

每个核内各自有一套寄存器、L1 数据 cache 和 L1 指令 Cache，L1 数据 TLB 和 L1 指令 TLB，

以及 L2 联合 cache和 L2 联合 TLB。所有核共同一个 L3 联合 Cache 和同一个 DDR3 存储器控制器。所有 L1 和 L2 高

速缓存都是 8 路组相联，L3 高速缓存为 16 路组相联，L1、L2 和 L3 三类高速缓存大小分别为 32KB、256KB 和 8MB，主

存块大小为 64B：所有 L1 和 L2 快表（TLB）都是 4 路组相连，L1 数据 TLB、L1 指令 TLB 和 L2 联合 TLB 的大小分别为 64

项、64 项和 512 项。系统启动时页大小可被配置为 4KB、2MB 或 1GB，Lnux系统采用 4KB 的页大小，故页内偏移量占

12 位。

知识点 2 Core i7 的地址转换机制

Core i7 的每个核内都有各自的存储器管理部件（MMU），用于实现虚拟地址（VA）向物理地址（PA）的转换。CPU

通过分段方式得到相应的线性地址，这里线性地址就是虚拟地址。

图给出了 Core i7 中根据虚拟地址进行存储访问的过程。
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前面提到，根据虚拟地址进行存储访问的过程分两个步骤：

①先通过 MMU 将虚拟地址转换为物理地址：

②根据物理地址访问 cache 和主存。

为了并行执行这两个步骤，Corei7 中采用了一种巧妙的设计。Core i7 的 Ll cache 数据区共

有 32KB，主存块大小为 64B，8 路组相联。因此，共有 32KB/64B=512 行，分成 512 行/8 路=64 组，因而 cache 组

索引（CI）占 6 位，块内偏移量（CO）占 6 位，CI 和 CO 合起来为 12 位，它们实际上就是物理页内偏移量（PPO），

即虚拟页内偏移量（VPO）。

因而，在 CPU 需要将虚拟地址转换为物理地址时，只要将高 36 位虚拟页号（VPN）送到 MMU，而将低 12 位 VPO

直接作为 CI 和 CO 送到 Ll cache。在 MMU 对 TLB 查找页表项的同时，LI cache 根据 CI 查找对应的 cache 组。并读出该

组中的 8 个标志（Tag）。当 MMU 从 TLB 得到物理页号（PPN）时。

LL cache 正准备比较标志信息，此时，LL cache 只要把 PPN 作为 CT，与已经读出的 8 个标志同时进行比较，并将标

志相等的那一行中由 CO 指出的信息作为结果即可，若 8 个标志都不相等，则再根据物理地址访问 L2 cache、L3 cache

或主存。

由此可见，访存过程中，TLB 和 L1 cache 的部分操作是并行的。上述这种 cache 称为 VIPT（Virtually Indexed Physically

Tagged）cache。相应地，用物理地址作为索引和标记进行访问的 cache 称为 PIPT cache，用虚拟地址作为索引和标记进

行访问的 cache 称为 VIVT cache。

Core i7 采用 4 级页表结构。MMU 将 36 位 VPN 分解成 4 个字段：

VPN1、VPN2、VPN3 和 VPN4，每个占 9 位，分别由全局页目录表（一级页表 L1）、上层页目录表（二级页表 L2）、

中层页目录表（三级页表 L3）和最后一级页表（四级页表 L4）组成。

控制寄存器 CR3 中存放的是全局页目录表的主存物理地址，每个进程有各自的 4 级页表，因而 CR3 的内容是进程

上下文的一部分。每次上下文切换时，CR3 中的内容被保存到进程的上下文中，并将 CR3 重置为新进程中相应的内容。

4 级页表中前三级为页目录表，页目录表项（PDE）结构如图所示。
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当 P=1 时，由位 51～12 指出下级页表的主存物理基址高 40 位（即页框号）。

当 P=0 时，硬件将忽略 PDE中其他位的信息，由 OS 在其他位中保存下级页表在硬盘上的位置信息，该信息由 OS

使用。

四级页表为真正的页表，页表项（PTE）结构如图所示。

当 P=1 时，指出对应虚拟页在主存的物理基址高 40 位（即页框号）。

当 P=0 时，硬件将忽略 PTE 中其他位的信息，由 OS 在其他位中保存对应虚拟页在硬盘上的

位置信息，该信息由 OS 使用。

每次存储器访问，MMU 都要进行地址转换，在地址转换过程中，首先应在对应页表项中设置 A 位，也称为使用位

或引用位（Reference Bit）。每次在页面中进行写操作时，都要设置 D 位。内核可以根据 A 位实现替换算法，在选择某

个页面被替换出主存时，如果对应页表项中的 D 位为 1，则必须把该页写回外存，否则，可以不写回。

内核可以使用一个特殊的特权指令来使 A 位和 D位清 0。同样，在 MMU 进行地址转换的过程中，MMU 还会根据

R/W 位和 U/S 位，判断当前指令是否发生了访问违例，包括访问越权和访问越级。

知识点 3 Linux 系统的虚拟存储管理

进程的引入为应用程序提供了一个私有的地址空间，使得程序员以为自己的程序在执行过程中独占存储器。这个

独占的存储器就是虚拟地址空间。

1.Linux 中进程的虚拟地址空间

图给出了在 Intel 架构下 Linux 操作系统中的一个进程对应的虚拟地址空间。
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整个虚拟地址空间分为两大部分：内核空间和用户空间。在采用虚拟存储器机制的系统中.每个程序的可执行目标

文件都被映射到同样的虚拟地址空间上，即所有进程的虚拟地址空间是一致的，只是在相应的只读区域和可读写数据

区域中映射的信息不同而已，它们分别映射到对应可执行目标文件中的只读段（节.init、.text 和.rodata组成的段）和可

读/写数据段（节.data和.bss 组成的段）。

对于 IA-32，内核虚拟存储空间在 0xc0000000 以上的高端地址上，用户栈区从起始位置 Oxbfff ffff 开始向低地址增

长.堆栈区中的共享库映射区从 0x40000000 开始向高地址增长.只读代码区从 0x08048000 开始向高地址增长，只读代码

区后面跟着可读/写数据区，起始地址通常要求按 4KB 对齐。

对于 x86-64，最开始的只读代码区从 0x400000 开始，用户空间的最大地址为 0x7fff ffffffff，通常，共享库映射区在

0x7fff f0000000H~0x7fff ffff fff的区域内，从 0x7fff f0000000 向下是用户运行时栈（RuntimeStack），一般限定栈大小为

8MB，整个用户空间大小为 2 字节（128TB）。内核空间在 0x800000000000 以上的高端地址上，最大地址为 Oxffff fff fff，

整个内核空间大小也是 2 字节（128TB）。

2.Linux 虚拟地址空间中的区域

Linux 将进程对应的虚拟地址空间组织成若干区域（Area）的集合，这些区域是指在虚拟地址空间中的一个有内容

的连续区块（即已分配的页），例如，图 5.37 中的只读代码段、可读/写数据段、运行时堆、用户栈、共享库等区域。

每个区域可被划分成若干个大小相等的虚拟页，每个存在的虚拟页一定属于某个区域。

Linux 内核为每个进程维护了一个进程描述符（用 taskstruct 数据结构表示）。

task_struct 结构中的 mm_struct 描述了对应进程虚拟存储空间的当前状态，其中，有一个字段是 pgd，它指向对应

进程的第一级页表的首地址，因此，当处理器运行对应的进程时，内核会将它传送到 CR3 控制寄存器中。mm_struct

中还有一个字段 mmap，它指向一个由 vm_area_struct 构成的链表表头。Linux 采用链表方式管理用户空间中的区域，

使得内核不用记录那些不存在的“空洞”，因而这种区域不占用主存、硬盘或内核本身任何额外资源。

在 vm_area_struct 结构中每个区域的描述信息包括区域的开始地址 vm_start、结束地址 vm_end、访问权限 vm_prot

等。
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3.Linux 中页故障处理

当 CPU 中的 MMU 在对某地址 VA进行地址转换时，若检测到页故障，则转入操作系统内核进行页故障处理。Linux

内核可根据上述对虚拟地址空间中各区域的描述。将 VA与 vm_area_struct 链表中每个 vm_start 和 vm_end 进行比较，

以判断 VA是否属于“空洞”。若是，则发生段故障（Segmentation Fault）；若不是，则再判断所进行的操作是否和所

在区域的访问权限（由 vm_prot 描述）相符。若不相符，例如，假定 VA属于代码区，访问权限为 PROT_EXE（可执行），

但对地址 VA进行的是写操作，那么就发生了访问越权；假定在用户态下访问属于内核的区域，访问权限为 PROT_NONE

（不可访问），那么就发生了访问越级。段故障、访问越权和访问越级都会导致终止当前进程。

若不是上述几种情况，则内核判断发生了正常的缺页异常，此时，只要在主存中找到一个空闲的页框，从外存将

缺失页装入主存页框中。若主存中没有空闲页框，则根据页替换算法，选择某个页框中的页交换出去，然后从外存装

入缺失页到该页框中。



212

第六章 程序中 I/O 操作的实现

本章重难点分析

重难点：文件的概念.与 I/0 系统调用相关的函数，基本的 C 标准 I/O 库函数，常用外设控制器（VO 接口）的基本

功能和结构，I/O 端口的编址方式，外设与主机之间的 I/O控制方式以及如何利用陷阱指令将用户 I/O 请求转换为操作

系统的 I/O 处理过程。

第一节 I/O 子系统概述

知识点 1 I/O 子系统概述

使用高级语言编写应用程序时，通常利用专门的 I/O 库函数来实现外设的 I/O 功能，而 I/0 库函数通常将具体的 I/O

操作功能通过相应的陷阱指令（自陷指令，有时也称软中断指令）以系统调用的方式转换为由操作系统内核来实现。

也就是说，任何 I/O 操作过程最终都是由操作系统内核控制完成的。

I/O 子系统主要解决信息的输入和输出问题，即解决如何将所需信息（文字、图表、声音、视频等）通过不同外设

输入到计算机中，或者计算机内部处理的结果如何通过相应外设输出给用户。

所有高级语言的运行时系统都提供了执行 I/0 功能的高级机制，例如，C 语言中提供了像 printf（）和 scanf（）等

这样的标准 I/O 库函数，C++语言中提供了如<<（输入）和>>（输出）这样的重载 I/O 操作符。

从用户在高级语言程序中通过 I/0 函数或 I/0 操作符提出 I/O 请求，到 I/O 设备响应并完成 I/O 请求，整个过程涉及

多个层次的 I/O 软件和 I/O 硬件的协调工作。

与计算机系统一样，I/O子系统也采用层次结构。

I/O 子系统包含 I/O 软件和 I/O 硬件两大部分。

l I/O 软件包括最上层提出 I/0 请求的用户空间 I/O 软件（称为用户 I/O 软件）和在底层操作系统中对 I/0 进行具体

管理和控制的内核空间 I/O 软件（称为系统 I/O 软件）。系统 I/O 软件又分三个层次，分别是与设备无关的 I/O 软件层、

设备驱动程序层和中断服务程序层。

l I/O 硬件在操作系统内核空间 I/O 软件的控制下完成具体的 I/O 操作。
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操作系统在 I/0 子系统中承担极其重要的作用，这主要是由 I/O子系统以下三个特性决定的。

l 共享性。I/0 子系统被多个进程共享，因此必须由操作系统对共享的 I/O 资源统一调度管理，以保证用户程序只

能访问自己有权访问的那部分/0 设备或文件，并使系统的吞吐率达到最佳。

l 复杂性。I/O 设备控制的细节比较复杂，如果由最上层的用户程序直接控制，会给广大的应用程序开发人员带来

麻烦，因而需操作系统提供专门的驱动程序进行控制，这样可以对应用程序开发人员屏蔽设备控制的细节，简化应用

程序的开发。

l 异步性。I/O 子系统的速度较慢，而且不同设备之间的速度也相差较大，因而，I/O 设备与主机之间的信息交换

方式通常使用异步的中断 I/O 方式，中断导致从用户态向内核态转移，因此，I/O处理须在内核态完成，通常由操作系

统提供中断服务程序来处理 I/0。

用户程序总是通过某种 I/O 函数或 I/O 操作符请求 I/O 操作。例如，用户程序需要读一个磁盘文件中的记录时，可

以通过调用 C 语言标准 I/O 库函数 fread（），也可以直接调用 read 系统调用的封装函数 read（）来提出 I/O 请求。不

管用户程序中调用的是 C 库函数还是系统调用封装函数，最终都通过操作系统内核提供的系统调用来实现 I/0。

如图所示，若在 C 程序中调用了 printf，则执行到调用 printf 的语句时，便会转到对应的 I/O 标准库函数 printf 去

执行，而 printf 最终又会转到 write 函数调用；write（）函数对应一个指令序列，其中有一条陷阱指令。通过这条陷阱

指令，CPU 从用户态转到内核态执行。在内核空间中转到 write 对应的系统调用服务例程来执行具体的打印显示任务。

每个系统调用的封装函数都会被转换为一组与具体机器架构相关的指令序列，这个指令序列中，至少有一条陷阱

指令，在陷阱指令之前可能还有若干条传送指令用于将 I/O 操作的参数送入相应的寄存器。

例如，在 IA-32 中，陷阱指令就是 INTn指令，也称为软中断指令。在早期 IA-32 架构中，Linux 系统将 int$Ox80 指

令用作系统调用，在系统调用指令之前会有一串传送指令，用来将系统调用号等参数传送到相应的寄存器。系统调用

号通常在 EAX 寄存器中，内核程序可根据系统调用号选择执行一个系统调用服务例程。这样，用户进程的 I/O 请求通

过调出操作系统中相应的系统调用服务例程来实现。
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I/O 子系统工作的大致过程如下：首先，CPU 在用户态下运行用户进程，当 CPU 执行到系统调用封装函数对应的指

令序列中的陷阱指令时，会从用户态陷入内核态；转到内核态执行后，CPU 会根据陷阱指令执行时 EAX 寄存器中的系

统调用号，选择执行相应的系统调用服务例程；在系统调用服务例程的执行过程中，可能需要调用具体设备的驱动程

序；在设备驱动程序执行过程中启动外设工作，外设准备好数据或准备好接收数据后，就发出中断请求：CPU 响应中

断后，就调出中断服务程序执行。在中断服务程序中控制主机与设备进行具体的数据交换。

如上图所示，假定用户程序中调用了库函数 printf，在 printf 函数中又通过一系列的函数调用，最终转到调用 write

函数。在 write 函数对应的指令序列中，一定有一条用于系统调用的陷阱指令，在 IA-32+Linux 系统中就是指令 int$Ox80

或 sysenter。该陷阱指令执行后，进程就从用户态陷入内核态执行。Linux 中有一个系统调用的统一入口，即系统调用

处理程序 system_call。CPU 执行陷阱指令后，便转到 system_call 的第一条指令执行。在 system_call中，将根据 EAX 寄

存器中的系统调用号跳转到当前系统调用对应的系统调用服务例程 sys_write 去执行。system_call 执行结束时，从内核

态返回到用户态下的陷阱指令后面一条指令继续执行。

Linux 系统下 write 函数的用法如下：

ssize_t write（int fd，const void *buf，size_（n）；这里的类型 size_t 和 ssize_t 分别是 unsigned int 和 int。write 函

数中的参数 n 表示要写的字节数，返回值是实际写的字节数，其类型通常都是 unsigned 型，但因为返回值还可能是-1

（表示执行错误）。因此返回类型只能是带符号整数类型 int。

在 IA-32 系统中，write 封装函数的源代码编译后生成如图所示的汇编代码。



215

按照过程调用参数压栈顺序可知。在某函数中调用 write 函数时，最先压入栈中的参数是 n，其次是 buf，最后是

fd。参数压栈后执行调用指令 call，此时，再将返回地址压栈。在执行完 call 指令后，便跳转到图所示的 write 过程执

行。执行第 2 行的 push 指令后。当前栈指针寄存器内容 R[esp]指向刚保存的 R[ebx]，R[esp]+4 指向返回地址，R[esp]+8

指向参数 fd，R[esp]+12 指向参数 buf，R[esp]+16 指向参数 n。

汇编代码中，第 3 行到第 6 行用来将系统调用的参数送到不同的寄存器。其中，系统调用号 4 保存在寄存器 EAX

中。第 7 行是陷阱指令 intSOx80，CPU 执行到该指令时，将从用户态切换到内核态，调出系统调用处理程序 system_call

执行。
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在 system_call 中，根据系统调用号为 4，再跳转到相应的系统调用服务例程 sys_write 执行，以完成将一个字符串

写入文件的功能，其中，字符串的首地址由 ECX 指定，字符串的长度由 EDX 指出，写入文件的文件描述符由 EBX 指出。

system_call 执行结束时。从内核返回的参数存放在 EAX 中。若返回参数表明系统调用发生错误，则将 EAX 取负后得到

错误码，存放在 error 中，并将 write 函数的返回值置-1；若没有发生错误，则 write 函数的返回值就是从内核系统围返

回的值，它通常是真正写入文件的字节数。

第二节 用户空间 I/O 软件

知识点 1 用户程序中的 I/O 函数

I/O软件包括最上层提出/O请求的用户空间/O软件和在底层操作系统中具体进行 I/0操作控制的内核空间 I/0软件。

在用户空间 I/O 软件中，用户程序可以通过调用特定的 I/O 函数的方式提出 I/0 请求。

在 UNIX/Linux 系统中，用户程序使用的 I/0 函数可以是 C 标准 I/O 库函数或系统调用封装函数，前者如文件 I/0 函

数 fopen、fread、fwrite 和 fclose 或控制台 I/0 函数 printf、scanf 等；后者如 open、read、write 和 close 等。

标准 I/O 库函数比系统调用封装函数抽象层次更高。后者属于系统级 I/O函数，前者是基于后者实现的。图给出了

两者之间的关系。

通常情况下，C 程序员大多使用较高层次的标准 I/O 库函数，而很少使用底层的系统级 I/O 函数。使用标准 I/O 库

函数得到的程序移植性较好，可以在不同体系结构和操作系统平台下运行，而且，因为标准 I/O 库函数中的文件操作

使用了在内存中的文件缓存区，使得系统调用以及 I/O 次数显著减少，所以使用标准 I/O 库函数能提高程序执行效率。
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不过也存在以下不足：

①I/0为同步操作，即程序必须等待 I/O 操作真正完成后才能继续执行；

②在一些情况下不适合甚至无法使用标准 I/O 库函数实现 I/O 功能，如 C 标准 VO库中不提供读取文件元数据的函

数；

③标准 I/O 库函数还存在一些问题，用它进行网络编程容易造成缓冲区溢出等风险，同时它也不提供对文件进行

加锁和解锁等功能。

很多情况下使用标准 I/O 库函数就能解决问题，特别是对于磁盘和终端设备（键盘、显示器等）的 I/O操作。但必

要时也可以基于底层的系统级 I/0 函数自行构造高层次/0 函数，以提供适合网络 I/O的读操作和写操作函数。

在 Windows 系统中，用户程序同样可以调用 C 标准 I/0 库函数，此外，还可以调用 Windows 提供的 API 函数，如

文件 I/0 函数 CreateFile、ReadFile、WriteFile、CloseHandle 和控制台 I/O 函数 ReadConsole、WriteConsole 等。

表给出了关于文件 I/O 和控制台 I/O 的部分函数对照列表，其中包含了 C 标准/O 库函数、UNIX/Linux系统级 I/0 函

数和用于 I/O 的 Windows API 函数。

可以看出，C 标准库中提供的函数并没有涵盖所有底层操作系统提供的功能，如表中第 12、第 13 和第 14 项；不

同的 C 标准库函数可能调用相同的系统调用，例如，表中第 1 和第 2 项中的 C 库函数都由系统调用 read 实现，同样，

表中第 3 和第 4 项中的 C 库函数都由 write 系统调用实现；

C 标准 I/O 库函数、UNIX/Linux 和 Windows 的 API 函数所提供的 I/O 操作功能并非一一对应。虽然对于基本的 I/O

操作，它们有大致一样的功能，不过，在使用时还是要注意其不同之处。

例如，它们对文件的标识方式不同：函数 read 和 write 指定的文件参数用一个整数类型的文件描述符标识；而 C

标准库函数 fread 和 fwrite 指定的文件参数用一个指向特定结构的指针类型标识。这个特定结构就是 FILE结构。

给出了文件复制功能的一种简单实现方式，它使用 C 标准库函数 fread 和 fwrite 实现：
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还可用函数 fgetc 和 fputc实现上述功能：

while(!feof(srcfile))

fputc(fgete(srcfile),dstfile);

在 Windows 系统中，除了使用 C 标准库函数实现以外，还可使用 API 函数 ReadFile 和 WriteFile 来实现文件复制功

能。

此外，操作系统还可能会提供一些抽象度更高的 API 函数，它由若干基本 API 函数组合实现，用于完成特定功能。

如 Windows 系统提供 CopyFile 函数，它通过调用基本 API 函数 CreateFile、ReadFile、WriteFile 和 CloseHandle 实现，

用户程序可以直接使用 CopyFile 函数实现文件复制功能。

知识点 2 文件的基本概念

Linux 操作系统是一个类 UNIX 系统，其文件格式和文件操作相关的系统调用等与 UNIX 类似。在 UNIX 系统中，所

有 I/O 操作都通过读写文件实现，所有外设，包括网络（套接字 socket）、终端设备（键盘和显示器）等，都被看成文

件。

把不同物理设备抽象成逻辑上统一的“文件”后，对于用户程序来说，访问一个物理设备与访问一个真正的磁盘

文件完全一致，从而为用户程序和外设之间的信息交换提供了统一的处理接口。

在 UNIX 操作系统中，文件就是一个字节序列。因此，可将键盘看成是可读取字节序列的输入设备文件，显示器看

成是可写入字节序列的输出设备文件，而网络套接字则是可读取字节序列和写入字节序列的输入/输出设备文件。

通常将键盘和显示器构成的设备称为终端（Terminal），对应标准输入文件和标准输出文件。像磁盘、光盘等外存

储器上的文件则是普通文件（或称常规文件）。

根据文件中的每个字节是否为可读的 ASCⅡ码，可将文件分成 ASCⅡ文件和二进制文件两类。

ASCⅡ文件也称为文本文件，由多个正文行组成，每行以换行符（'\n'）结束，其中每个字节是一个字符。通常，

终端设备上的标准输入文件和标准输出文件是 ASCⅡ文件硬盘上的普通文件则可能是文本文件或二进制文件，如可重

定位文件和可执行文件都是二进制文件，而源程序文件则是 ASCⅡ文件。

对于系统中的文件，用户程序可以对其进行创建、打开、读/写和关闭等操作。

1.创建文件

通常，用户程序在读写一个文件前，必须告知系统将要对该文件进行何种操作，是读、写、添加还是可读可写，
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该告知操作通过打开或创建一个文件来实现。

可以直接打开一个已存在的文件，若文件不存在，则应先创建。创建一个新文件时，用户应指定其文件名和访问

权限，系统将返回一个非负整数，称为文件描述符（File Descriptor）。

文件描述符是进程中被打开文件的唯一标识，可用于后续读/写等操作。

2.打开文件

打开文件时，系统会检测文件是否存在、用户是否有访问权限等。若成功，则系统会返回一个非负整数作为文件

描述符。

创建每个进程时，都会预先打开三个标准文件：标准输入（描述符为 0）、标准输出（描述符为 1）和标准错误（描

述符为 2）。键盘和显示器可以分别抽象成标准输入文件和标准输出文件。

3.设置文件读/写位置

每个文件都有一个当前读/写位置，表示相对于文件最开始处的字节偏移量，初始时为 0。

用户程序中可通过系统调用封装函数 lseek（）设置文件读/写位置。

4.读文件和写文件

用户程序可以向被创建的新文件中写入信息，也可以从一个已存在且打开后的文件中读或写信息。写文件操作将

从当前读/写位置 k（k≥0）处写入 n（n>0）个字节，因而写入后文件当前读/写位置为 k+n。

读文件操作将从文件当前读/写位置 k（k≥0）处读出 n（n>0）个字节，因而读出后文件当前读/写位置为 k+n。假

设文件大小为 m 字节，若执行读文件操作时 k=m，则当前位置为结尾处，这种情况称为文件结束（End Of File，EOF）。

5.关闭文件

完成文件读/写等操作后，用户程序需要通知系统关闭文件，表示用户程序不再对该文件进行任何操作。关闭文件

时，系统将释放文件创建或打开相关的数据结构所在存储区，并回收文件描述符。无论一个进程因为何种原因终止，

系统都会关闭其打开的所有文件，以释放相应的存储资源。

知识点 3 系统级 I/O 函数

前面提到，与 I/O操作相关的系统调用封装函数属于系统级 I/0函数。在UNIX/Linux系统中，常用的这类函数有 creat、

open、read、write、lseek、stat/fstat、close 等，它们的调用形式及其功能说明如下。使用以下函数时必须包含相应的

头文件（如 unistd.h 等）。

1.creat 函数

用法：int creat(char *name,mode_t perms);

第一个参数 name 为需创建的文件路径；第二个参数 perms 用于指定所创建文件的访问权限，共有 9 位，分别指

定文件拥有者、拥有者所在组成员以及其他用户所拥有的读、写和执行权限。通常用一位八进制数字同时表示读、写

和执行权限。

例如，perms=0755 表示拥有者具有读、写和执行权限（八进制的 7，即 111B），而拥有者所在组成员和其他用户

都只有读和执行权限，没有写权限（八进制的 5，即 101B）。若创建成功，该函数返回一个文件描述符，若出错，则
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返回-1。若文件已存在，则把文件长度截断为 0，即将原文件的内容全部丢弃，因此，创建一个已存在的文件不会发生

错误。

2.open 函数

用法：int open(char *name,int flags,mode_t perms);

除了默认的标准输入、标准输出和标准错误三个文件是自动打开以外，其他文件必须用相应的函数显式创建或打

开后才能读/写，例如，可以用 open 函数显式打开文件 open 函数成功时返回一个文件描述符，若出错，则返回-1。

第一个参数 name 为需打开文件的路径名；

第二个参数 flags 指出用户程序将会如何访问这个打开文件，例如，

O_RDONLY：只读。

O_WRONLY：只写。

O_RDWR：可读可写。

O_WRONLY |O_APPEND：可在文件末尾添加并且只写。

O_RDWR|O_CREAT：若文件不存在则创建一个空文件并且可读可写。

O_WRONLY|O_CREAT|O_TRUNC：若文件不存在则创建一个空文件，若文件存在则截断为空文件，并且只写。

上述带 0_的常数在某个头文件中定义，例如，在 System V UNIX 系统的头文件 fcntl.h 或 BSD 版本的头文件 sys/file.h

中都定义了这些常数。

假定用户程序将以只读方式访问文件 test.txt，则可以用以下语句打开文件：

fd=open("test.xt",O_RDONLY,O);

第三个参数 perms 用于指定所创建文件的访问权限，通常在 open 函数中该参数总是 0，除非以创建方式打开，此

时，参数 lags 中应带有 O_CREAT标志。不以创建方式打开一个文件时，若文件不存在，则发生错误。对于不存在的文

件，可用 creat 函数打开。

3.read 函数

用法：ssize_t read(int fd,void *buf,size_t n);

该函数功能是从文件 fd的当前读/写位置 k开始读取 n个字节到 buf 中，读取成功后文件当前读/写位置为 k+n。假

定文件长度为 m，当 k+n>m 时，则真正读取的字节数为 m-k<n，并且读取后文件当前读/写位置为文件尾。函数返回值

为实际读取字节数，因此，当 m=k（EOF）时，返回值为 0；出错时返回值为-1。

4.write 函数

用法：ssize_t write(int fd,const void *buf,size_t n);

该函数功能是将 buf 中的 n 字节写到文件 fd的当前读/写位置 k 处。返回值为实际写人字节数 m，写入成功后文件

当前读/写位置为 k+m。对于普通的硬盘文件，实际写人字节数 m 等于指定写入字节数 n。出错时返回值为-1。

对于 read和 write 函数，可以一次读或写任意个字节，如 1 字节、一个物理块大小、一个磁盘扇区（512 字节）或

一个记录等。显然，按照一个物理块大小来读/写可以减少系统调用的次数。
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有时真正读/写的字节数比用户程序指定的字节数要少，此时并非出错。通常，在读/写磁盘文件时，除非遇到 EOF，

否则不会出现上述情况。但是，在读/写终端设备文件、网络套接字文件、UNIX 管道、Web 服务器等特殊文件时，都

可能出现上述情况。

5.lseek 函数

用法：long lseek(int fd,off_t offset,int whence);

若当前读/写位置并非用户预期的位置，则需要用 lseek 函数来调整文件的当前读/写位置。

第一个参数 fd指出需调整位置的文件；第二个参数 offset 指出目标位置的相对偏移量；第三个参数 whence 指出

offset 相对的基准，分别是文件开头(SEEK_SET)、当前位置(SEEK_CUR)和文件末尾(SEEK_END)。例如：

lseek(fd,OL,SEEK_END);//定位到文件末尾

lseek(fd,OL,SEEK_SET);//定位到文件开始

若成功，函数返回新位置相对文件开头的偏移量；若发生错误，则返回-1。

6.stat/fstat函数

用法： int stat(const *name,struct stat *buf);

int fstat(int fd,struct stat *buf);

文件名、文件大小、创建时间等文件属性信息均由操作系统内核维护，这些信息也称为文件元数据(File Metadata)。

用户程序可以通过 stat 或 fstat 函数查看文件元数据。stat()第一个参数是文件路径，而 fstat()是文件描述符，这两个函

数除了第一个参数类型不同外，其他方面全部一样。文件的元数据信息通过如下 stat 数据结构描述。

7.close 函数

用法：close(int fd);

该函数用于关闭文件 fd。

知识点 4 C 标准 I/O 库函数

1.输入/输出流缓冲区

C 标准 I/O库函数将一个打开的文件抽象为一个类型为 FILE的“流”模型。上面曾提到，C 标准 I/O 库函数中，文

件是用一个指向特定结构的指针来标识的，这个特定结构就是 FILE 结构，它描述了包含文件描述符 fd在内的一组信息。

FILE 结构在头文件 stdio.h中描述，此外，stdio.h 文件中还对其他与标准 I/0 有关的常量、数据结构、函数和宏等进行了

定义。
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文件 fd的流缓冲区 FILE 由缓冲区起始位置 base、下一个可读/写位置 ptr 以及剩下未读/写的字节数 cnt 来描述。

标准 I/O 库函数中表示文件的参数通常是一个指向 FILE 结构的指针 fp。

对于像 fread 这种读文件的函数，其 FILE 是一个在内存的输入流缓冲区。图给出了输入流缓冲区的工作原理。虽然

fread函数的功能是从文件中读信息，但实际上是从 FILE 缓冲区的 ptr 处开始读信息，而缓冲区中的信息则是从文件 fd

中预先读入的。每次执行读操作时，会先判断当前缓冲区中是否还有可读信息。若没有（即 cnt=0），则从文件 fd中

读入 1024 字节（缓冲区大小 BUFSIZ=1024）到缓冲区，并置 ptr 等于 base，cnt 等于 1024。若从缓冲区读出 n 字节，则

新的 ptr 等于 ptr 加 n，cnt等于 cnt 减 n。

对于像 fwrite 这种写文件的函数，其 FILE 是一个在内存的输出流缓冲区。图给出了输出流缓冲区的工作原理。虽

然 fwrite 函数的功能是向文件中写信息，但实际上是先写到 FILE 输出流缓冲的 ptr 处，在满足某种条件时才把缓冲区的

信息写到文件 fd中
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输出缓冲区的属性有三种：全缓冲_IOFBF(fully buffered)、行缓冲_IOLBF(line buff-ered),非缓冲_I0_NBF(no buffering)。

l 全缓冲的含义是，即使遇到换行符也不会写文件，只有当缓冲区满时才会将缓冲区内容真正写入文件 fd中；

l 行缓冲的含义是，遇到换行符或者缓冲区满就将缓冲区内容写文件 fd；

l 非缓冲的含义是直接写到文件 fd中。普通文件的缓冲区属性为全缓冲。

对于全缓冲属性，每次执行写操作时，先判断当前缓冲区是否已写满（即 cnt=0），对于行缓冲属性，则判断本次

写的字节流中是否有换行符\n或者是否缓冲区已满。若是，则将缓冲区信息一次性写到文件 fd中，并置 ptr 等于 base，

cnt 等于 1024。若写入缓冲区 n 字节，则新的 ptr 等于 ptr 加 n，cnt等于 cnt减 n。

2.标准文件

在上述 stdio.h 文件中，定义了三个特殊的标准文件，分别是标准输入（stdin）、标准输出（stdout）和标准错误

（stderr），它们分别定义为打开的文件列表中的前三个文件，对应的文件描述符 fd分别是 0、1 和 2，它们在结构数

组_iob 中前三项的初始化定义如下：

这三个标准文件的流缓冲区的初始化信息相同。其起始位置 base、下一个可读/写位置 ptr 以及剩下未读写字节数

cnt 都被初始化为 0。

标准输入 stdin的访问模式是只读（READ），标准输出 stdout 和标准错误 stderr 的访问模式都为可写（_WRITE），

但 stdout 的缓冲区属性为行缓冲，当缓冲区满或遇到换行符\n 时，将缓冲区数据写文件；而 stderr 为非缓冲（_UNBUF），

因此，每个字符直接写文件。

3.系统级 I/O函数与标准 I/O库函数的比较

系统级 I/0 函数中对文件的标识是文件描述符 fd，而 C 标准 I/O库函数中对文件的标识是指向 FILE结构的指针 fp，

FILE 结构将文件 fd封装成一个文件的流缓冲区，因而可以将文件中一批信息先读入缓存，然后再从缓存中分次读出，
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或者先写入缓存，写满缓存或遇到换行符后再一次性把缓存信息写到文件中。

系统级 I/0 函数的功能通过执行内核中的系统调用服务例程来实现，在用户程序中每调用一次系统级 I/O 函数，就

是进行一次系统调用。每次系统调用都有两次上下文切换，先从用户态切换到内核态，处理结束后再从内核态返回到

用户态，因此，系统调用的开销非常高。

由此可见，每次系统调用会增加许多额外开销，因而，如果能够不用系统调用则应尽量不使用系统调用或尽量减

少系统调用次数。

在 C 标准 I/O 库函数中引入流缓冲区，可以尽量减少系统调用的次数。使用流缓冲区后，可以使用户程序仅和缓

冲区进行信息交换，将文件内容缓存在用户缓冲区中，而不是每次都直接读/写文件，从而减少执行系统调用的次数。

4.使用流缓冲区来减少系统调用次数

stdio.h 头文件给出了 feof、ferror、fileno、getc、putc、getchar、putchar 等宏定义。

以下通过 getc 宏定义来说明如何使用流缓冲区来减少系统调用次数。

从 stdio.h 中的 getc 定义可以看出，通常情况下，getc 只要对文件对应流缓冲区的指针进行修改（如 cnt 减 1，ptr

加 1）并返回缓冲区中当前所指字符即可，只有在流缓冲区的 cnt 减 1后为负数（说明缓冲区中已经没有字符可读）时，

才调用函数_fillbuf（）来填充缓冲区。

通常在第一次调用 getc 时，需要调用_fillbuf 函数进行缓冲区填充。在 fillbuf 函数中，若发现文件的打开模式不是

_READ（对应 mode 为‘r’的情况）时，就立即返回 EOF；否则，它会通过 malloc 函数试图分配一个缓冲区（如果是

带缓冲读写的情况）。一旦缓冲区建立后，_fillbuf 就会执行 read 系统调用，以读入最多 1024（BUFSIZ=1024）个字节

到缓冲区中，并设定读/写指针 ptr 和剩余字节数 cnt 等。、

假定有一个重复调用 getc 共 n 次的应用程序，第一次调用 getc 时，实际上一下子通过 read 读入了 1024 个字节到

流缓冲区中，以后每次调用就只要从该流缓冲区读取并返回字符即可。

这样，若 n<1024，则执行 read系统调用的次数为 1。如果应用程序直接调用函数 read 且每次只读一个字符，那么，

应用程序就要执行 n 次 read 系统调用，从而增加许多额外开销。

例 6.1 假设函数 filecopy 的功能是从一个输入文件复制信息到另一个输出文件，比较以下两种实现方式下系统调用

的次数。
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解：显然，方式二的系统调用次数更多，因为每次调用 read和 write 都只读/写一个字符，因此，当文件长度为 n

字节时，共需执行 2n 次系统调用。

方式一用 getc 读取输入文件中的字符.第一次读取文件时会通过 read系统调用将最多 1024 个字符一次读入流缓冲

区。这样，以后每次读取字符时可直接从流缓冲区读入，而无须调用 read 函数，因而，若输入文件长度小于 1024 字

节，则 read 和 write 系统调用都仅需 1 次。

5.C 标准 I/O 库函数的实现

以下用标准库函数 fopen 的实现作为例子来说明如何基于底层的系统级 I/O 函数实现 C 标准/O 库函数。fopen 的用

法如下：

#include <stdio.h> FILE *fopen(char *name,char *mode):

fopen 函数的功能是打开指定文件 name,具体来说，函数将分配一个 FILE结构，并初始化其中的流缓冲区，返回指

向该 FILE 结构的指针，若打开文件失败，则返回 NUL(-1)。参数 mode 指出用户程序将如何使用文件，可以是“rwab+”

中的一个或多个字符构成的字符串，例如。“r”“w”“a”“a+b”等。

各字符的含义如下：

a（append）表示追加写，当前写入位置初始化为文件尾部。

r（read）表示只读，文件必须存在，且当前读出位置初始化为文件头部。

w（write）表示只写，若文件不存在，则自动创建该文件，否则将该文件截断到 0 字节。当前写入位置初始化为

文件头部。

+（updata）表示允许读/写该文件。如果和 r 或 w 一起使用，则当前读/写位置初始化为文件头部。如果和 a 一起

使用，则当前写入位置初始化为文件尾部；

b（binary）表示文件按二进制形式打开，否则按文本形式打开。但由于包含 Linux在内的 POSIX 兼容系统不区分文

本文件和二进制文件，因此该字符只用于与 C89 语言标准保持兼容，没有实际作用

从图 6.10 可看出，fopen 通过系统调用 open 和 creat 实现。在用 fopen 打开文件后，就可对其进行读/写。通常，

第一次读取一个打开的文件时，会像函数_fillbuf 实现的那样，先将文件中的一块数据读出填充到文件对应的流缓冲区，

以后若需要读取这一块数据中的信息，就可以从对应的流缓冲区读取。

第三节 内核空间 I/O 软件

知识点 1 设备无关 I/O 软件层

所有用户程序中提出的 I/O 请求，最终都通过系统调用封装函数中的陷阱指令转入内核空间的 I/O软件执行。内核

空间的 I/O软件由三部分组成，分别是与设备无关的 I/0 软件、设备驱动程序和中断服务程序，后两部分与 I/O 硬件密

切相关。

一旦通过陷阱指令调出系统调用处理程序（如 Linux 中的 system_call）执行，就开始执行内核空间的/O 软件。首

先执行的是与具体设备无关的 I/O 软件，主要包括文件系统、缓存层以及通用块设备/O 层等.它们用于完成所有设备公



226

共的 I/0 功能，并向用户层软件提供统一接口。

1.文件系统概述

用户空间应用程序中任何文件操作或设备/O 请求都通过调用/O 库函数及其系统级 VO 函数，并进入操作系统内核

中的系统调用服务例程（如 syswrite）进行处理。系统级 Y0 函数中的 creat 和 open 函数将文件名和文件描述符 fd建立

关联，随后 read、write 和 lseek 等函数可通过 fd找到对应的文件进行具体操作，同时，也可通过文件名或 fd查看文件

元数据信息。那么，操作系统内核如何实现这些系统调用的功能？这就是文件系统所要实现的任务。

一方面。文件系统要为上层的用户和应用程序提供文件抽象以及文件的创建、打开、读/写和关闭等所有操作接口：

另一方面。文件系统需要将抽象的文件标识（文件名和文件描述符）与具体的硬件设备建立关联。并通过相应的

设备驱动程序实现系统调用接口规定的操作。要实现这些功能，文件系统必须提供一套用于存储和管理文件数据及其

元数据的机制。

对于普通文件.其数据及元数据信息通常存储在存储设备中。文件系统以特定的存储结构管理存储设备中的所有信

息。对于 FAT、NTFS、Ext4 等文件系统，其存储结构各不相同。为了在一个计算机系统中同时支持不同文件系统。Linux

在具体文件系统所在的逻辑文件系统层上面增加了虚拟文件系统（Virtual File System，VFS）层，提供基于索引节点

（IndexNode，简称 inode）的一系列内存数据结构，实现对下面的逻辑文件系统层的抽象和封装，并为上层应用程序

提供统一的文件操作接口。Linux 的 VFS 提供了超级块、目录项、inode 等内存数据结构。

VFS 超级块中保存了文件系统的通用元数据信息。如文件系统的类型、版本等。每个文件系统都有对应的一个 VFS

超级块，VFS 借助超级块中记录的信息管理多个文件系统。

VFS 的目录项中保存了文件名和对应 inode 号等信息。目录本身是一种文件，称为目录文件、因而有其对应的 inode

和数据信息，后者由若干目录项组成，每个目录项对应目录中的一个文件。当应用程序打开一个文件时，VFS 通过目录

文件对文件名进行路径解析，找到相应的目录项，从而获得对应的 inode 号。当应用程序创建一个文件时，VFS 将会在

相应目录中创建一个目录项，该目录项对应创建的新文件。

由 open 或 creat 函数指定的文件名可能是以“/”开头的绝对路径名，也可能是不以“/”开头的相对路径名。绝

对路径名从根目录开始查找，相对路径名从当前工作目录开始查找。

VFS 为 每 个 进 程 维 护 一 个 当 前 工 作 目 录 ， 例 如 ， 若 当 前 工 作 目 录 为 “ /myfiles ” ， 则 语 句

“fd=open(“test.txt”,O_RDONLY,O);”所打开的文件名实际上是“/myfiles/test.txt”，VFS 从当前工作目录对应的目录

文件 myfles 开始进行路径解析，找到该目录文件中文件名“test.txt”对应的目录项，从而得到“test.txt”的 inode 号，

这种情况下，VFS 将返回一个非负整数作为文件描述符 fd。若在 myfles 目录文件中找不到文件名“test,txt”对应的目

录项，则返回“路径不存在”的错误信息。

VFS 中的 inode 用于保存每个文件（包括普通文件、目录文件、套接字文件、字符设备文件、块设备文件等）的元

数据信息，如文件大小、文件所有者、文件访问权限，以及文件类型等，也包括文件数据的寻址信息，利用该寻址信

息可以找到文件数据本身。每个文件对应一个 inode，系统中所有打开的文件对应的 inode 组成一张所有进程共享的

inode 表。
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VFS 为系统中所有打开的文件维护了一张系统文件表，因此，该表也称为系统打开文件表。

该表由所有进程共享，每个表项对应一个打开的文件。inode 表中维护的是对应文件在存储设备上的元数据信息，

而系统文件表维护的是对应文件的动态信息，即该文件打开的情况，包括 inode 指针（用于指向 inode 表中对应表项）、

当前读/写位置、打开模式、引用计数等。同时，VFS为每个进程维护了一个打开文件描述符表，进程所打开的每个文

件对应一个表项，其索引就是打开文件的文件描述符 fd，每个表项中有一个指针，指向系统文件表中对应文件的表项。

因此，根据文件描述符 fd就可获得对应文件的当前读/写位置等动态信息，同时，也可以通过其 inode 指针找到对

应 inode 表项，以获得文件的所有元数据信息，包括文件数据的寻址信息，从而从文件的指定位置进行读/写。

图所示给出了某一时刻系统中调用 fork 函数后子进程继承父进程的打开文件的情况，子进程的打开文件描述符表

是父进程的副本，两个进程中除了自动打开的三个标准文件外，还打开了其他两个文件 A 和 B，并且两者在系统文件

表中的 inode 指针都指向了 inode 表中的同一个 inode 表项。说明在父进程对同一个文件调用了两次 open 函数。返回

的文件描述符 fd分别为 3 和 4。因为不同文件描述符对应的当前读/写位置不同。因而可以通过不同的文件描述符（fd=3

和 fd=4）从同一个文件的不同位置读取数据信息。

系统文件表中的引用计数表示当前指向该表项的文件描述符表项数。该例中文件 A 和 B 对应的表项都有两个文件

描述符表项（父进程和子进程中各一个）所指向。

因而引用计数都为 2。通过调用 close 函数关团文件时。将根据指定文件描述符释放当前进程的文件描述符表项，

同时该表项指向的系统文件表的表项中引用计数减 1. 若减 1 后为 0，说明当前没有进程打开该文件.此时系统将释放该

表项及相关资源。

例 6.2 在 Linux 系统中，假设当前文件目录中硬盘文件 test.txt 由 4 个 ASCI 码字符“test”组成.下列程序的输出结

果是什么？
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解：Linux 中前 3 个文件描述符 0、1、2 分别分配给自动打开的三种标准设备文件 stdin、stdout 和 stderr，而 open

函数的返回值从 3 开始分配，因此 fd1 和 fd2分别为 3 和 4。每次打开一个文件时，Linux的 VFS 通过路径解析找到该文

件的 inode 后，除了会分配一个文件描述符以外。还会分配一个对应的系统文件表表项，并对其进行初始化，将 inode

指针、打开模式等信息填入相应的字段，将当前读/写位置设为 0。

因此，fd1和 fd2对应的系统文件表项中当前读/写位置都为 0，都指向字符串“test”中的字符“t”。

综上，该例程序输出的结果为“fd1=3，fd2=4，c=t”。

为了简化对外设的处理，文件系统将所有外设都抽象成文件，设备名和文件名在形式上没有任何差别，因而统称

为设备文件名。文件系统负责将不同的设备名和文件名映射到对应的设备驱动程序。

在 UNIX/Linux 系统中，除了普通文件和目录文件外，还有一类特殊文件。包括设备文件、链接文件等，设备文件

又分为块设备文件和字符设备文件，前者主要用于磁盘类设备，后者主要用于各类输入输出设备。

如终端、打印机和网络等。一个设备名能唯一确定相应设备文件的 inode，其中包含主设备号和次设备号，主设备

号确定设备类型（如 USB 设备，硬盘设备），用于指定设备驱动程序，次设备号作为参数传递给设备驱动程序，用于

指定系统中具体的设备。更多细节请参看操作系统方面的资料。

2.缓存层

I/O 设备的工作速度较慢，为了提升 I/O请求的处理效率，操作系统充分利用数据访问的局部性特点，在内核空间

对应主存区中开辟一块空间作为高速缓存，用于存储最近访问的文件数据。作为高速缓存的主存 RAM 区可称为高速缓

存 RAM。

传统的外部存储器是磁盘，因此上述高速缓存也称为磁盘高速缓存（Disk Cache）。

虚拟文件系统首先检查用户请求访问的数据是否在该缓存中，若是，则直接访问缓存，无须通过 I/O 请求访问外

存中的数据；否则调用逻辑文件系统提供的功能，将该请求翻译成访问外存中若干存储块的/O 请求，并提交到通用块

设备/0 层进行后续处理。缓存中存放的信息包括写入文件的数据、从磁盘读出的磁盘块等信息，缓存通常采用回写策

略，操作系统每隔一段时间将缓存内容真正写人设备中，以保证数据的永久存储。

有了磁盘高速缓存，磁盘读/写次数可大幅减少，用户的 I/O请求能得到快速响应。

例如，假定一个磁盘逻辑块的大小为 4KB，若用户程序首先请求读取某磁盘文件中 80B 数据，但数据不在缓存中，

此时操作系统会读取该数据所在的一个磁盘逻辑块，并将读出的 4KB 数据存入缓存。根据数据访问的局部性原理，该
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用户程序随后请求读出的信息很有可能在刚被读出的磁盘逻辑块中，因而随后请求的数据可快速从缓存中读取，而无

须读磁盘。

同样，用户程序需要写入磁盘文件的数据可先写入缓存，多次写入缓存的数据可一次性写磁盘，而不必每次都写

磁盘。

对于像函数 read、write 等常规文件的读/写操作，其指定的数据缓冲区（即参数 buf 所指区域）位于用户空间，而

磁盘高速缓存位于内核空间，因此一次文件读写操作需要在用户空间和内核空间之间、内核空间和外存之间进行两次

复制传送。

3.通用块设备 I/O层

通用块设备 I/0 层提供了所有像磁盘、SSD 和光盘之类块设备的统一抽象，负责调用具体的设备驱动程序向设备发

起 I/O 请求。同时，通用块设备 I/0 层为这类设备设置统一的逻辑块大小。例如，无论磁盘扇区和光盘扇区有多大，所

有逻辑数据块的大小均相同。高层的文件系统只需与这一抽象设备交互，从而简化了数据定位等处理。

通用块设备 I/0 层还提供了 I/O请求调度功能，从逻辑文件系统发出的设备 I/0 请求会进入请求队列，I/O 请求调度

器可进一步调度请求队列中的 I/0 请求，包括合并多个连续的相邻请求，对请求重排序以优化 I/0 访问时间等。例如，

针对磁盘设备，可对若干磁盘访问请求进行重排序，以降低磁盘的寻道时间和旋转等待时间，从而优化磁盘的存取时

间。

知识点 2 设备驱动程序

设备驱动程序是与设备相关的 I/O 软件部分。每个设备驱动程序只处理一种外设或一类紧密相关的外设。每个外

设或每类外设都有一个设备控制器，其中包含各种 I/O端口。通过执行设备驱动程序，CPU 可以向控制端口发送控制命

令来启动外设，可以从状态端口读取外设或其设备控制器的状态，也可以与数据端口交换数据等。CPU 通过/O 指令访

问设备中的/O 端口，I/O 指令与指令集体系结构相关。Linux 中提供了 readb 和 writeb 等抽象，用于从 I/O 端口中读出

或向/O 端口写入一个字节。

设备驱动程序的实现方式与设备的 I/O 控制方式相关。/O控制方式主要有三种：

l 程序直接控制

l 中断控制

l DMA 控制

1.程序直接控制 I/O 方式

程序直接控制 I/O 方式的基本思想是直接通过查询程序来控制主机和外设的数据交换。

因此，也称为查询或轮询（Polling）方式。该方式在查询程序中通过 I/O 指令读出外设或其设备控制器的状态后，

根据状态来控制外设和主机的数据交换。

下面以打印字符串为例说明其基本原理。假定用户程序 P 中调用了某 I/O 函数，请求打印机打印字符长度为 n 的

字符串。显然，P通过一系列过程调用后，会通过一个系统级 I/O 函数（如 open）来打开设备文件。

若打印机空闲，则用户进程可正常使用打印机，可通过另一个系统级 I/0 函数（如 write）对打印机设备文件进行
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写操作，从而陷入操作系统内核打印字符串。

打印机的“就绪”和“缺纸”等状态记录在打印机控制器的状态端口中。接收到“启动打印”命令后，打印机控

制器自动将“就绪”状态清 0，表示当前正在工作，无法接收新的打印任务：打印完当前数据端口中的字符时，打印机

控制器自动将“就绪”状态置 1，表示数据端口已准备就绪，CPU 可以向数据端口送入下一个的欲打印字符。

若采用程序直接控制 I/O 方式，则驱动程序的执行与外设的 I/O 操作完全串行，驱动程序需等待用户进程的全部 I/O

请求完成后，才返回到上层 I/O 软件，最后再返回到用户进程。此方式下，用户进程在 I/O 过程中不会被阻塞，内核空

间的 I/O 软件一直代表用户进程在内核态进行 I/0 处理。

程序直接控制 I/O 方式的特点是简单、易控制，设备控制器中的控制电路也简单。

但是，CPU 需要从设备控制器中读取状态信息，并在外设未就绪时一直处于忙等待。如果外设的速度比 CPU 慢很

多，CPU 等待外设完成任务将浪费大量处理器时间。

2.中断控制 I/O 方式

中断控制 I/O 方式的基本思想是，当需要进行 I/0 操作时，首先启动外设进行第一个据的 I/O操作，然后阻塞请求

I/0 的用户进程，并调度其他进程到 CPU 上执行，期间，设在设备控制器的控制下工作。外设完成 I/O操作后。向 CPU

发送一个中断请求信号，CPU 检测到该信号后，则进行上下文切换，调出相应的中断服务程序执行。

中断服务程序好启动后续数据的 I/O 操作，然后返回到被打断的进程继续执行。

例如，对于上述请求打印字符串的用户进程 P 的例子，如果采用中断控制 I/O 方式，则驱动程序处理 I/O 的过程如：
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从图 6.13a 可看出，驱动程序启动打印机后，就调用处理器调度程序 scheduler 切换到其他进程执行，而阻塞用户

进程 P。在 CPU 执行其他进程的同时，打印机和 CPU 并行工作。若打印机打印一个字符需要 5ms，则期间其他进程可

在 CPU 上执行 5ms 的时间。对于程序直接控制 I/O 方式，CPU 在这 5ms 内只是不断地查询打印机状态，因而整个系统

效率很低。

中断控制 I/O 方式下，外设一旦完成任务，就会向 CPU 发中断请求。当一个字符打印结束后，打印机就会发中断

请求，CPU 将暂停正在执行的其他进程，调出“字符打印”中断服务程序执行，中断服务程序首先通知打印机控制器

中断已收到，清除中断请求，然后判断是否已完成字符串中所有字符的打印，若是，则将用户进程 P 解除阻塞，将其

放入就绪队列；否则，就向数据端口送出下一个欲打印字符，并启动打印，将未打印字符数减 1、下一打印字符索引加

1。最后 CPU 从中断服务程序返回，回到被打断的进程继续执行。
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计算机系统中可能会存在多个可发送中断请求信号的设备，甚至一些复杂设备支持发送多种中断，它们称为中断

源。硬件对不同的中断源编号加以区分，该编号称为中断号。驱动程序初始化时向操作系统注册相应的中断服务程序，

同时将中断号作为参数，指示将该中断服务程序绑定到该中断号。CPU 响应中断后，可查询触发本次中断的中断号，

然后根据中断号查询相应的中断服务程序并调用。

中断控制 I/O 方式下，每次执行中断服务程序仅传送一个数据。例如，对于上述字符串打印的例子，每次中断都

只打印一个字符。但是，为了响应中断请求和执行中断服务程序，CPU 额外执行了许多操作，包括保存断点和程序状

态字、保存现场、查询中断号、调用中断服务程序等。对于硬盘、网卡等高速设备，若采用中断控制方式，则 CPU 将

会由于外设传输数据速度快而频繁响应和处理中断，从而影响整个系统的效率。

以下例子说明中断控制 I/O 方式下，CPU 用于硬盘 I/O 的开销。

例 6.3 假定某字长为 32 位的单核 CPU 主频为 3GHz，某硬盘传输带宽为 128MB/s，硬盘控制器中有一个 512B 的数

据缓存。系统中有 A 和 B 两个用户进程，其中 A 为 I/O 密集型程序，不断从硬盘读出数据；B 为计算密集型程序，一直

在用户态进行科学计算。

假设系统使用中断 I/0 方式进行硬盘数据传输，每次中断传输 512B 数据，CPU 从硬盘 I/O 端口中读出一个字需要

24 个 CPU 时钟周期。

系统的工作过程如下：

①A 通过系统调用函数 read读取 4KB 数据，从 A 发起系统调用到驱动程序向硬盘发出读命令，需要 3μs；

②驱动程序向硬盘发出读命令，然后阻塞 A 并调度 B，并通过上下文切换返回到 B，需要 1.5μs；

③B 执行一段时间；

④硬盘读数据完成后发送中断请求，CPU 响应中断后查询中断源，并调出硬盘中断服务程序，需要 0.5μs；

⑤硬盘中断服务程序从 I/O 端口中依次读出硬盘控制器数据缓存中的 512B 数据；

⑥反复执行第②~⑤步，直到读出总计 4KB 数据；
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⑦唤醒 A 后切换到 A 的上下文，并从系统调用返回用户态，需要 3μs

⑧跳转到第①步，重复上述过程。

问：硬盘实际的数据传输率为多少？CPU 运行进程 B 的时间占比为多少？

解：硬盘采用中断 I/O 方式，每次中断传输 512B 数据，故传输 4KB 数据需要处理 8 次中断，每次传输 512B 数据

需要 512B/（128MB/s）=4μs。由于该 CPU 字长为 32 位，一次最多只能从 I/O 端口中读出 4B 数据，故从 I/O 端口中读

出 512B 数据需要 512B/4B×24=3072 个时钟周期，即 3072/3GHz=1μs。

综上，从驱动程序发出读命令，到 CPU 从 I/O端口中读出全部数据，需要 4μs+0.5μs+1μs=5.5μs；

上述一轮工作（即 A 从发起系统调用到系统调用完成）需要 3μs+5.5μs×8+3μs=50μs。

在一轮工作中，硬盘实际工作的时间占比为（4μs×8）/50μs=64%，故硬盘实际的数据传输率为 128MB/s×

64%=81.92MB/s；在一次硬盘传输的过程中，进程 B 执行的时间为 4μs-1.5μs=2.5μs，故 CPU 运行进程 B 的时间占比

为（2.5μs×8）/50μs=40%。

对于程序查询方式，在外设准备数据时，CPU 一直在等待外设完成（忙等待），因此 CPU 用于 I/O 的时间为 100%。

对于中断/0 方式，在外设准备数据时，CPU 可执行其他进程，外设和 CPU 并行工作，因而 CPU 在外设准备数据时

没有 I/O 开销，只有在中断响应和处理以及进行数据传送时 CPU 才需要花费时间为 I/O 服务。当外设工作效率较低时，

采用中断 I/O 方式可大幅降低 CPU 用于 I/O的开销。

但对于像硬盘这类高速外设的数据传送，若用中断 I/O 方式，则 CPU 用于 I/O 的开销是无法忽视的。高速外设速度

快，中断请求频率高，导致 CPU 被频繁打断，使得中断响应和处理的额外开销很大，因此，高速外设不适合采用中断

I/O 方式，通常采用 DMA 控制 I/O 方式。

3.DMA 控制 I/O 方式

直接存储器访问（Direct Memory Access，DMA）控制 I/O方式使用专门的 DMA 接口硬件直接控制在外设和主存之

间交换数据，此时数据不经过 CPU。通常把该接口硬件称为 DMA 控制器。

DMA 控制器与设备控制器一样。其中也有若干寄存器，包括主存地址寄存器、设备地址寄存器、字计数器、控制

寄存器等。还有其他控制逻辑，用于控制设备通过总线与主存直接交换数据。

在 DMA 传送前，应先进行 DMA 初始化，将需要传送的数据个数、数据所在设备地址以及主存首地址、数据传送

方向（从主存到外设还是从外设到主存）等参数写入上述寄存器中。

DMA 控制 I/O 过程如下：首先进行 DMA 初始化，然后发送“启动 DMA 传送”命令启动外设工作。

之后，CPU 阻塞请求 I/O 的用户进程，转去执行其他进程。在 CPU 执行其他进程的过程中，DMA 控制器控制外设

和主存交换数据，此时 CPU 和外设并行工作。DMA 控制器每完成一个数据的传送，就将字计数器减 1，并更新主存地

址，其功能可看作使用专用硬件来执行 memcpy 函数。

当字计数器为 0 时，完成所有 I/O 操作，此时，DMA 控制器发送“DMA 结束”中断请求信号，CPU 检测到中断请

求后，暂停正在执行的进程并调出“DMA 结束”中断服务程序执行。在该中断服务程序中，CPU 解除请求 I/O 的用户

进程的阻塞状态，将其放入就绪队列，然后从中断返回，回到被打断的进程继续执行。
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DMA 控制 I/O 方式下，CPU 只需在最初的 DMA 初始化和最后处理“DMA 结束”中断时介人，而无须参与整个数

据传送过程，因而 CPU 用于 I/O的开销非常小。

例 6.4 考虑例 6.3 中的场景，但硬盘采用 DMA 方式传输数据，每次传输的数据量为 4KB。

问：硬盘实际的数据传输率为多少？CPU 运行进程 B 的时间占比为多少？若 DMA 方式每次传输的数据量为 32KB，

且用户进程 A 通过系统调用函数 read一次读取 32 KB 数据，此时硬盘实际的数据传输率和 CPU 运行进程 B 的时间占比

各为多少？

解：由于 DMA 方式每次传输 4KB 数据，故每次系统调用只需传递一次数据并处理一次中断。每次传输 4KB 数据需

要 4KB/（128MB/s）=32μs，但由于 DMA 直接将数据传输到主存。CPU 无须从 I/O 端口中读出数据，故一轮工作（即

A 从发起系统调用到系统调用完成）需要 3μs+32μs+0.5μs+3μs=38.5μs。

在一轮工作中。硬盘实际工作的时间占比为 32μs/38.5μs=83.12%，故硬盘实际的数据传输率为 128MB/s×

83.12%=106.39MB/s；

在一次硬盘传输过程中，进程B可执行的时间为32μs-1.5μs=30.5μs，故CPU运行进程B的时间占比为 30.5μs/38.5

μs=79.22%。

相比于例 6.3 中的中断 I/0 方式，采用 DMA 方式可使硬盘实际的数据传输率提高 29.88%，而 CPU 运行进程 B 的时

间占比达到了之前的 1.98 倍

若 DMA 方式每次传输的数据量为 32KB，则需要花费 32KB/（128MB/s）=256μs，故一轮工作（即 A 从发起系统调

用到系统调用完成）需要 3μs+256μs+0.5μs+3μs=262.5μs。在一轮工作中，硬盘实际工作的时间占比为 256μs/262.5

μs=97.52%，故硬盘实际的数据传输率为 128MB/sx97.52%=124.83MB/s；在一次硬盘传输过程中，进程 B 可执行的时间

为 256μs-1.5μs=254.5μs，故 CPU 运行进程 B 的时间占比为 254.5μs/262.5μs=96.95%。

DMA 方式下。数据传送不消耗任何处理器周期，因此。即使硬盘一直在进行 I/O 操作，CPU 也仅需要初始化 DMA、

发送“启动 DMA 传送”命令，以及处理“DMA 结束”中断。在实际场景中。硬盘大多数时间并不工作，因此 CPU 为

I/O 所花费的时间会更少。当然，若 CPU 在 DMA 传送过程中需要访问存储器，则需要与 DMA 竞争存储器带宽，此时

CPU 让出总线，由 DMA 控制器控制总线进行存储访问，DMA 挪用一个存储周期完成存储访问后释放总线，CPU 再使用

总线进行存储访问，这称为周期挪用 DAM 方式。

不过，通过使用 cache，CPU 可避免大多数访存冲突，因为 CPU 的大部分访存请求都在 cache中命中，因而存储器

的大部分带宽都可让给 DMA 使用。

近年来，超高速外设开始流行，包括 SSD、万兆网卡、十万兆网卡等，甚至出现了传输速率接近 1Tb/s的太网卡。

这类外设的工作速度非常快，即使采用 DMA 方式，一次中断处理也会带来不可忽略的开销。有研究工作指出，通过轮

询方式访问超高速外设反而可以使 CPU 能在更短的时间内完成 I/O 操作，从而提高 I/O 响应速度。

当系统中引入 DMA 方式时，存储层次结构和 CPU 之间的关系会变得更复杂。没有 DMA 控制器时，所有访存请求

都来自 CPU，它们通过 MMU 进行地址转换，并在 cache缺失时才访问主存。

有了 DMA 控制器后，系统中就多出另一条访问主存的路径，它没有通过 MMU 和 cache。这样，在虚拟存储器和
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cache系统中就会产生一些新问题。解决这些问题通常要结合硬件和软件两方面的技术支持。

知识点 3 中断服务程序

中断控制 I/O 和 DMA 控制 I/O 两种方式下，在执行设备驱动程序过程中，都会阻塞当前用户进程并调度其他进程

执行：也都会向 CPU 发送中断请求信号，前者由设备在每完成一个数据的 I/O 后发送信号，后者由 DMA 控制器在完成

整个数据块的/O 后发送信号。CPU 收到中断请求信号后。将调出中断服务程序进行中断处理。

图给出了整个中断过程，包括中断响应和中断处理两个阶段。中断响应完全由硬件完成。包括关中断。保存断点，

并跳转到预先设定的中断服务程序，进入中断处理阶段。

中断服务程序包含三个阶段：准备阶段、处理阶段和恢复阶段。

（1）准备阶段需要将寄存现场保存到栈上，并根据实际情况决定是否需要在中断处理过程中响应并处理其他中断，

若是、则进行以下操作：①保存当前的中断屏蔽字，中断屏蔽字用于指示是否允许响应新的中断源：②设置新的中断

屏蔽字，从而指定允诈在后续的处理阶段中响应哪些中断源；③开中断，允许 CPU 响应中断。

若否，则可省略上述三步操作。中断屏蔽字寄存器是中断控制器中的一个 I/O端口，由 CPU 通过 I/O 指令进行设置。

（2）处理阶段需要从中断控制器中读出触发本次中断的中断号并根据中断号查询相应的中断服务程序然后调用具

体的中断服务。具体的中断服务首先通知设备本次中断已收到。清除中断请求，然后根据设备的具体功能进行处理。

由于具体的中断服务与设备紧密相关。因此通常作为设备驱动程序的一部分功能，设备驱动程序在初始化时会向操作

系统注册相应的中断服务，同时将中断号作为参数，指示将该中断服务绑定到该中断号。

（3）恢复阶段的工作与准备阶段相反，包括关中断、恢复现场和旧屏蔽字等。最后通过指令集提供的中断返回指

令从中断处理过程返回。通常中断返回指令除了返回到程序的断点外同时还会自动恢复处理器的中断使能位。

在中断处理过程中，若又到来了优先级更高的新中断请求，CPU 应立即暂停当前执行的中断服务程序，转去处理
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新中断，这种情况称为多重中断或中断嵌套，如图

为了正确实现中断嵌套，需要利用栈的特性。假定在执行用户进程时，发生了 1#中断请求，因为用户进程不屏蔽

任何中断、故 CPU 需响应 1#中断。中断响应过程将用户进程的断点 K1+1 及其程序状态字 PSW1 保存在栈中，然后调

出 1#中断服务程序执行。而在处理 1#中断的过程中，又发生了 2#中断，且 2#中断的处理优先级比 1#高，也即 1#中断

服务程序所设置的屏蔽字对 2#中断是开放的（对应屏蔽位为 1），此时 CPU 将暂停 1#中断的处理，而响应 2#中断，中

断响应过程将 1#中断的断点 K2+1 及其程序状态字 PSW2 保存在栈中，然后调出 2#中断服务程序执行。同样，若 2#中

断未屏蔽 3#中断，则 3#中断也可以打断 2#中断的处理。

当 3#中断处理完返回时，需从栈顶取出断点和程序状态字。因此从 3#中断返回后，首先回到 2#中断的断点 K3+1

处，而不是回到 1#中断或用户进程执行。

第四节 I/O 硬件与软件的接口

知识点 1 输入/输出设备

用户 I/O 请求通过陷阱指令转入内核，由内核 I/O 软件控制 I/O 硬件完成。内核空间中底层 I/0 软件的编写与 I/O

硬件的结构密切相关，编写这部分软件的程序员关心的是 I/O 硬件中与软件的接口部分，因此，本节主要介绍与软件
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相关的 I/O 硬件部分。

I/O 硬件通常由机械部分和电子部分组成，并且两部分通常可以分开。机械部分是 I/O 设备本身，而电子部分则称

为设备控制器或 I/O 适配器。

I/O 设备又称外围设备、外部设备，简称外设，是计算机系统与人类或其他计算机系统之间交换信息的装置。操作

系统为了统一管理 I/0 设备，通常将 I/0 设备分成两类：字符设备和块设备。

字符设备是以字符为单位向主机发送或从主机接收字符流的设备。字符设备传送的字符流不能形成数据块，无法

定位和寻址。

通常，大多数输入设备和输出设备都可以看作字符设备。输入设备的功能是把数据、命令、字符、图形、图像、

声音或电流、电压等信息，以计算机可以接收或识别的二进制编码形式输入计算机中，例如，键盘、鼠标、触摸屏、

跟踪球、控制杆、数字化仪、扫描仪、手写笔、光学字符阅读机等都是输入设备；输出设备的功能是把计算机处理的

结果，变成最终可以被人理解的数据、文字、图形、图像和声音等信息。例如，显示器、打印机和绘图仪等都是输出

设备。

还有一类主要用于计算机和计算机之间通信的设备，称为机-机通信设备，例如，网络接口、调制解调器、数/模和

模/数转换器等。通常，大多数机-机通信设备也可看作字符设备。

块设备以一个固定大小的数据块为单位与主机交换信息。块设备中的数据块大小通常在 512 字节以上，通常按照

某种组织方式对其进行读/写，每个数据块都有唯一的位置信息，因而是可寻址的。

典型的块设备是外部存储器，例如，磁盘驱动器、固态硬盘等。

操作系统将所有设备划分成字符设备和块设备两类，主要是为了便于抽象出不同设备的共同特点，从而尽可能多

地划分出与设备无关的 I/O 软件部分。

例如，对于块设备，文件系统只处理与设备无关的抽象块设备，而把与设备相关的部分放到更低层次的设备驱动

程序中实现。

知识点 2 基于总线的互连结构

图给出了基于总线互连的传统计算机系统结构示意图，在其互连结构中，除 CPU、主存储器以及各种接插在主板

扩展槽上的 I/O 控制卡（如声卡、视频卡）外，还有北桥芯片和南桥芯片，这两个超大规模集成电路芯片组成一个芯

片组，是计算机中各个部件相互连接和通信的枢纽。
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芯片组几乎集成了主板上所有的存储器控制功能和 I/O 控制功能，既实现了总线功能，又提供了各种 I/O 接口及相

关控制功能。其中，北桥是一个主存控制器集线器（Memory Controller Hub，MCH）芯片，本质上是一个 DMA 控制器，

因此，可通过 MCH 芯片，直接访问主存和显卡中的显存。南桥是一个/O 控制器集线器（I/O Controller Hub，ICH）芯片，

可集成 USB 控制器、磁盘控制器、以太网控制器等各种外设控制器，也可通过南桥芯片引出若干主板扩展槽，用以接

插一些 I/O 控制卡。

如图所示，CPU 与主存之间由处理器总线（也称为前端总线）和存储器总线相连，各类 I/O设备通过相应的设备控

制器（如 USB 控制器、以太网卡、磁盘控制器）连接到 I/O 总线上，而/O总线通过芯片组与主存和 CPU 连接。

传统上，总线分为处理器一存储器总线和 I/0 总线。处理器—存储器总线比较短，通常是高速总线，有的系统将处

理器总线和存储器总线分开，中间通过北桥芯片（桥接器）连接，CPU 芯片通过 CPU 插座插在处理器总线上，内存条

通过内存条插槽插在存储器总线上。



239

下面对处理器总线、存储器总线和 I/O 总线进行简单说明。

1.处理器总线

早期 Intel 微处理器的处理器总线称为前端总线（Front Side Bus，FSB），它是主板上最快的总线，主要用于处理器

与北桥芯片之间交换信息。

FSB 的传输速率单位实际上是 MT/s，表示每秒钟传输多少兆次。通常所说的总线传输速率单位 MHz 是习惯上的称

呼，实质是时钟频率单位。

早期的 FSB 每个时钟传送一次数据，因此时钟频率与数据传输速率一致。但是，从 PentiumPro 开始，FSB 采用 4

倍并发（QuadPumped）技术，在每个总线时钟周期内传 4 次数据，即总线的数据传输速率等于总线时钟频率的 4 倍，

若时钟频率为 333MHz，则数据传输速率为 1333MT/s，即 1.333GT/s，但习惯上称 1333MHz。若前端总线的工作频率为

1333MHz（实际时钟频率为 333MHz），总线的数据宽度为 64 位，则总线带宽为 10.664GB/s。

Intel 公司推出 Core i7 时，北桥芯片的功能被集成到了 CPU 芯片内，CPU 通过存储器总线（即内存条插槽）直接和

内存条相连，而在 CPU 芯片与其他 CPU 芯片之间，以及 CPU 芯片与 IOH（Input/Output Hub）芯片之间，则通过 QPI（Quick

Path Interconnect）总线相连。

QPI 总线是一种基于包传输的高速点对点连接协议，采用差分信号与专门的时钟信号进行传输。QPI 总线有 20 条

数据线，发送方（TX）和接收方（RX）有各自的时钟信号，每个时钟周期传输两次。一个 QPI 数据包包含 80 位，需要

两个时钟周期或 4 次传输才能完成整个数据包的传送。在每次传输的 20 位数据中，有效数据占 16 位，其余 4 位用于

循环冗余校验，以提高系统的可靠性。由于 QPI 是双向的，在发送的同时也可以接收另一端传输的数据，因此，每个

QPI 总线的带宽计算公式如下。

每秒传输次数×每次传输的有效数据×2

QPI 总线的速度单位通常为 GT/s，若 QPI 的时钟频率为 2.4GHz，则速度为 4.8GT/s，表示每秒钟传输 4.8G 次数据，

并称该 QPI 工作频率为 4.8GT/s。

因此，QPI 工作频率为 4.8GT/s的总带宽为 4.8 GT/s×2B×2=19.2GB/s。QPI 工作频率为 6.4GT/s的总带宽为 6.4GT/s

×2B×2=25.6GB/s。

2.存储器总线

早期的存储器总线由北桥芯片控制，处理器通过北桥芯片和主存、图形卡（显卡）以及南桥芯片进行互连。但后
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来的处理器芯片（如 Core i7）集成了主存控制器，因而存储器总线直接连接到处理器。

芯片组设计时需确定其能够处理的主存类型，故存储器总线有不同的运行速度。如存储器总线宽度为 64 位，每秒

传输 1066M 次，总线带宽为 1066Mx64bit/8=8.533 GB/s，因而 3 个通道的总带宽为 25.6GB/s，与此配套的内存条型号

为 DDR3-1066。

3.I/O 总线

I/O 总线用于为系统中各种 I/O设备提供输人/输出通路，其物理表现通常是主板上的 I/O扩展槽。早期的第一代/O

总线有 XT 总线、ISA 总线、EISA 总线、VESA 总线，这些 I/O总线早已被淘汰；第二代 I/O总线包括 PCI、AGP、PCI-X；

第三代/O总线是 PCI-Express（可简写为 PCI-e）。

前两代 I/0 总线采用并行传输的同步总线，而 PCI-e 总线采用串行传输方式。两个 PCI-e 设备之间以一个链路（Link）

相连，每个链路可包含多条通路（Lane），可能的通路数为 1、2、4、8、16 或 32，PCI-eXn 表示具有 n 个通路的 PCI-e

链路 PCI-e 每条通路由发送和接收数据线构成，发送和接收两个方向各有两条差分信号线，可同时发送和接收数据。在

发送和接收过程中会对每个数据字节进行编码，以保证所有位都含有信号电平的跳变。这是因为在链路上没有专门的

时钟信号，接收器使用锁相环（PLL）从进入的位流 0-1 和 1-0 跳变中恢复时钟。

例如，PCI-e1.0 和 PCI-e2.0 采用 8b/10b 编码方案，即将每 8 位数据编码成 10 位；而 PCI-e3.0、PCI-e4.0 和 PCI-e 5.0

采用 128b/130b 编码方案。即将每 128 位数据编码成 130 位。大大提升了数据传输效率。

PCI-e1.0 规范支持通路中每个方向的发送或接收速率为 2.5Gb/s。因此，PCI-e1.0 总线的总带宽计算公式（单位为

GB/s）如下。

2.5Gb/s×2×通路数/10

根据上述公式可知，在 PCI-e1.0 规范下，PCI-ex1 的总带宽为 0.5CB/s；

PCI-ex2 的总带宽为 1GB/s：

PCI-e×16 的总带宽为 8GB/s。

将北桥芯片功能集成到 CPU 芯片后，主板上的芯片组不再是传统的三芯片结构（CPU4 北桥+南桥）。根据需求有

多种主板芯片组结构，有的是双芯片结构（CPU+PCH），有的是三芯片结构（CPU+IOH+ICH）。

其中，双芯片结构中的 PCH（Platform Controller Hub）芯片除包含原南桥芯片 ICH 的/O 控制器集线器功能外，原

北桥芯片中的图形显示控制单元和管理引擎（ManagementEngine，ME）单元也集成到 PCH 中，另外还包括非易失 RAM

（Non-Volatile Random AccessMemory，NVRAM）控制单元等，因此 PCH 比以前南桥芯片的功能复杂得多。

图给出了一个基于 Intel Core i7-975 三芯片结构的单处理器计算机系统互连示意图。图中 Core i7-975 处理器芯片直

接与三通道 DDR3 SDRAM 主存储器连接，并提供一组带宽为 25.6GB/s的 QPI 总线，与基于 X58 芯片组的 IOH 芯片相连。

图中所配内存条速度为 533MHz×2=1066MT/s，因此每个通道的存储器总线带宽为 64b/8×533MHz×2=8.5GB/s。
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图中，IOH 的重要功能是提供对 PCI-e2.0 的支持，最多可支持 36 条 PCI-e2.0 通路。可以配置为一个或两个 PCI-e2.0

×16 的链路，或者 4 个 PCI-e2.0×8 的链路，或者其他的组合，如 8 个 PCI-e2.0×4 的链路等。这些 PCI-e 链路可以支持

多个图形显示卡。

IOH 与 ICH 芯片（ICH10 或 ICHIOR）通过 DMI（Direct Media Interface）总线连接。DMI 采用点对点方式。时钟频率

为 100MHz，因为上行与下行各有 1GB/s 的数据传输率，因此总带宽为 2GB/s。

ICH 芯片中集成了相对慢速的外设 I/0 接口，包括 6 个 PCI-e1.0×1 接口、10/100/1000Mbit/s 网卡接口、集成声卡

（HD Audio）、6 个 SATA硬盘控制接口和 12 个支持 USB 2.0 标准的 USB 接口。若采用 ICH1OR 芯片，则还支持 RAID 功

能，也即 ICH1OR 芯片中还包含 RAID 控制器，所支持的 RAID 等级有 SATA RAID 0、RAID 1、RAID5、RAID 10 等。



242

知识点 3 I/O 接口的功能和结构

外设的 I/O 接口又称设备控制器或 I/O 控制器或 I/O 控制接口，也称 I/O模块，是介于外设和 I/O 总线之间的部分，

不同的外设往往对应不同的设备控制器。设备控制器通常独立于 I/O 设备，可以集成在主板上（即 ICH 芯片内）或以插

卡的形式插在 I/0 总线扩展槽上。

I/O 接口根据从 CPU 接收到的命令控制相应外设。它在主机一侧与 I/O总线相连，在外设一侧提供相应的连接器插

座，在插座上连上电缆即可通过设备控制器将外设连接到主机。

图给出了常用连接插座。目前很多外设都可连接到 USB 接口上，键盘和鼠标既可连接到 PS/2 插座（图中键盘接口

和鼠标器接口处的插座）上，也可连到 USB 接口上。

I/O 接口的主要职能包括以下几个方面。

1）数据缓冲。主存和 CPU 寄存器的存取速度都非常快，而外设一般涉及机械操作，其速度较低，在设备控制器中

引入数据缓冲寄存器后，输出数据时，CPU 只需把数据送到数据缓冲寄存器即可；在输入数据时，CPU 只需从数据缓

冲寄存器取数即可。在设备控制器控制外设与数据缓冲寄存器进行数据交换时，CPU 可执行其他任务。

2）错误和就绪检测。提供错误和就绪检测逻辑，并将结果保存在状态寄存器，供 CPU 查用。状态信息包括各类就

绪和错误信息，如外设是否完成打印或显示、是否准备好输入数据供 CPU 读取、打印机是否缺纸、磁盘数据校验是否

正确等。

3）控制和定时。接收主机侧送来的控制信息和定时信号，根据相应的定时和控制逻辑，向外设发送控制信号，控

制外设工作。主机送来的控制信息存放在控制（命令）寄存器中。
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4）数据格式的转换。提供数据格式转换部件（如进行串-并转换的移位寄存器），将从外部接口接收的数据转换

为内部接口所需格式，或进行反向的数据格式转换。

例如，以二进制位的形式读/写磁盘驱动器后，磁盘控制器将对从磁盘读出的数据进行串-并转换，或对主机写入的

数据进行并-串转换。

不同 I/O 接口（设备控制器）在复杂性和控制外设数量上相差很大，故不一一列举。图给出了 I/0 接口的通用结构。

如图所示，I/O 接口中包含数据缓冲寄存器、状态/控制寄存器等多个不同寄存器，用于存放外设与主机交换的数

据信息、控制信息和状态信息。因为状态信息和控制信息传送方向相反，而且 CPU 通常在时间上交错访问它们，故有

些设备控制器将它们合并为一个寄存器。

设备控制器是连接外设和主机的“桥梁”，它在外设侧和主机侧各有一个接口。一方面，设备控制器在主机侧通

过 I/0 总线和主机相连，CPU 可通过指令将控制信息写入控制寄存器、从状态寄存器读出状态信息或与数据缓冲寄存器

进行数据交换，通常把这类指令称为 I/O 指令；另一方面，设备控制器在外设侧通过各种接口电缆（如 USB 线、网线、

并行电缆等）和外设相连。因此，连接电缆、设备控制器、各类总线及其桥接器共同在外设、主存和 CPU 之间建立一

条信息传输“通路”。

有了设备控制器，底层 I/O软件就可以通过设备控制器来控制外设，因此编写底层/O 软件的程序员只需了解设备

控制器的工作原理，包括设备控制器中有哪些软件可访问的寄存器、控制/状态寄存器中每一位的含义、设备控制器与

外设之间的通信协议等，而无须了解外设的机械特性。

知识点 4 I/O 端口及其编址

通常把设备控制器中的数据缓冲寄存器、状态/控制寄存器等统称为 I/O 端口（/0Port）。

数据缓冲寄存器简称数据端口，状态/控制寄存器简称状态/控制端口。为了让 CPU 指定访问的外设和 I/O 端口，必

须给 I/O 端口编址，所有/O端口编号组成的空间称为 I/O地址空间。I/O 端口的编址方式有两种：统一编址方式和独立

编址方式。

1.独立编址方式

独立编址方式对所有 I/O 端口单独编号，使它们成为一个与主存地址空间独立的/O地址空间。采用该编址方式时，

无法从地址码区分 CPU 访问的是 I/O 端口还是主存单元，因此指令系统中需要有专门的/O 指令表明访问的是 I/O 地址

空间，I/O 指令中地址码部分给出 I/O端口号。CPU 执行/O 指令时，会产生 I/O读/写的总线事务，CPU 通过该总线事务
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访问 I/O 端口。

通常，I/O 端口数比主存单元少得多，选择 I/O 端口时，只需少量地址线，因此，在设备控制器中的地址译码逻辑

较简单。

独立编址的另一好处是，专用 I/O指令使程序的结构较清晰，易判断出哪部分代码用于 I/O 操作，因而可读性和可

维护性更好。不过，I/O指令往往只提供简单的传输操作，故程序设计的灵活性差一些。

例如，Intel x86 架构支持独立编址方式，其 I/0 地址空间共有 65536 个 8 位的 I/O端口，两个连续的 8 位端口可看

成一个 16 位端口；同时提供了 4 条专门的 I/O指令：in、ins、out 和 outs，其中的 in 和 ins 指令用于将设备控制器中某

寄存器的内容取到 CPU 的通用寄存器中；out 和 outs 用于将通用寄存器的内容输出到设备控制器中某寄存器。

例如，以下两条指令将 AL 寄存器中的字符数据送到打印机数据缓冲寄存器（端口号为 378H）中。

movl $0x378，%edx #将数据缓冲寄存器编号 378H 送 DX

outb %al.%dx #将 AL 中的字符数据送数据缓冲寄存器

2.统一编址方式

统一编址方式下，I/O 地址空间与主存地址空间统一编址，主存地址空间分出一部分地址给 I/O 端口编号。因为 VO

端口和主存单元在同一个地址空间的不同区域中，故可根据地址范围区分访问的是 I/O 端口还是主存单元，因此无须

添加专门的 I/O 指令，只要用一般的访存指令即可访问 I/O 端口。因为这种方式是将 I/O 端口映射到主存空间的某段地

址，所以也称为存储器映射方式。

因为统一编址方式下 I/O 访问和主存访问共用同一组指令，所以其保护机制可由虚拟存储管理机制实现。统一编

址方式大大增加了编程的灵活性，任何访问内存的指令均可用于访问设备控制器中的 I/O 端口。例如，可用访存指令

在 CPU 通用寄存器和 I/O 端口之间传送数据；可用 and、or 或 test 等指令操作设备控制器中的控制/状态寄存器。

大多数 RISC 架构都采用统一编址方式。

如在 RISC-V 和 MIPS 两种架构中，I/O 端口采用存储器统一编址方式，通过 Load/Store 指令读/写/O端口中的信息，

总线可根据访存指令的物理地址范围区分读/写的是主存单元还是 I/O端口。

例如，对于 MIPS32 架构，图给出了其虚拟地址空间映射，其中内核空间中位于 OxA0000000～OxBFFF FFFF 的 kseg1

区域是非映射非缓存区域。它被固定映射到物理地址空间最开始的 512MB（0x00000000～0x1FFFFFFF）区间，只需将

虚拟地址最高三位清零即可转换为物理地址，无须经过 MMU 转换，因此它是非映射（Unmapped）区域。同时也是非

缓存（Uncached）区域，该区域中的信息不能送 cache 进行缓存。
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通常将 I/O 端口地址空间分配在 kseg1 区域，其原因是，该区域的非缓存特性（即在 cache 中没有副本）能保证对

I/O 空间访问的数据一致性。

此外，kseg1 是唯一能在系统启动时（此时 MMU 和 cache 还未能正常工作）可以访问的地址空间，因此，MIPS 32

规定，上电重启后所运行程序的第一条指令的地址为 OxBFCO 0000，所映射的物理地址是 0x1FCO 0000。

可将 MIPS 32 虚拟地址空间的 kseg1 区域中的一块地址分配给 I/O 地址空间，其中的地址对应到不同外设控制器中

的 I/O 端口号，例如，可将 OxB0C00000~OxBOCO OFFF 范围的地址分配给网卡（网络控制器）中的 I/O端口。执行加载

指令 lw 时，只要通过简单的虚实地址变换（最高三位清 0），将分配给 I/O端口号的虚拟地址变换为对应的物理地址，

CPU 将该物理地址送到系统总线上，最终通过 I/O 总线的地址线传送到/O 接口中，从而选中要访问的 I/O 端口，就可

完成从指定 I/O 端口加载信息的过程。

例如，执行以下两条指令可将 I/O 端口 BOC00010H 中的信息（数据或状态）取到寄存器$t8 中

lui $t9，0xb0c0 #将立即数 BOCO 0000H 送入寄存器$19

lw $t8，0x10（$19） #从/O 端口 BOCO 0010H 中读取信息到$t8 中

采用统一编址方式时，访存指令既可能访问主存，也可能访问 I/O 端口。与主存单元不同，即使 CPU 未主动写入

/O 端口，其值也可能会随设备的工作状态发生变化，这会给软件编程和 CPU 设计带来若干新问题。

知识点 5 中断系统

现代计算机系统的中断处理功能相当丰富，每个计算机系统的中断系统功能可能不完全相同，但其基本功能主要

包括以下几个方面：

①及时记录各种中断请求，通常用一个中断请求寄存器来记录。

②自动响应中断请求。CPU 在“开中断”状态下，执行一条指令后会自动检测中断请求引脚，发现有中断请求后

会自动响应中断。

③同时有多个中断请求时，能自动选择并响应优先级最高的中断请求。

④保护被打断程序的断点和现场。断点指被打断程序中将要执行的下一条指令的地址，由 CPU 保存，现场指被打

断程序在断点处各通用寄存器的内容，由中断服务程序保存。
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⑤通过中断屏蔽实现多重中断的嵌套执行。

中断系统允许 CPU 在执行某中断服务程序时，被新的中断请求打断。但并非所有中断处理都可被新中断打断，对

于一些重要的紧急事件，要设置成不可被打断，这就是中断屏蔽的概念。

中断系统中要有中断屏蔽机制，针对每个中断，软件可以设置其允许被哪些中断打断，不允许被哪些中断打断。

该功能主要通过在中断系统中设置中断屏蔽字实现。

屏蔽字中每一位对应某个外设中断源，称为该中断源的中断屏蔽位，通常 1 表示允许中断，0 表示不允许中断（即

屏蔽中断）。

软件可以通过执行指令修改屏蔽字，从而动态改变中断处理的先后次序。

中断系统的基本结构如图

可看出，来自各个外设的中断请求记录在中断请求寄存器的对应位，每个中断源有各自对应的中断屏蔽字。软件

可根据需求设置中断屏蔽字寄存器。若有未屏蔽的中断请求到来，中断系统将会生成中断请求信号，同时将所有未被

屏蔽的中断请求送到中断判优电路中。判优电路根据中断响应优先级选择一个优先级最高的中断源，通过编码器对该

中断源进行编码，得到中断源的标识信息，称为中断号。

CPU 在“开中断”状态下，每当执行完当前指令，都会检测中断请求信号（如 Intelx86 架构中的 INTR 信号）查看

有无中断请求。

若有，CPU 将会响应中断，在下个指令周期开始，CPU 将跳转到中断入口执行。中断响应过程与异常响应过程类

似；

中断系统的功能一般通过可编程中断控制器（Programmable Interrupt Controller，PIC）实现。每个能够发出中断请

求的外部设备控制器都有一条 IRQ 线，所有外设的 IRQ线连到 PIC 对应的输入 IRQ0、IRQ1、…、IRQi、…若某 IRQi输入

信号有效，则 PIC 将其中断请求寄存器中对应那一位置 1，从而记录该中断请求。PIC 对所有外设发来的 IRQ 请求按优

先级排队，如果至少有一个未屏蔽的 IRQ请求，则 PIC 通过 INTR 信号向 CPU 发中断请求。

中断系统中存在两种中断优先级。一种是中断响应优先级，另一种是中断处理优先级。中断响应优先级由中断查

询程序或如图 6.24 中的中断判优电路决定优先权，它决定多个中断同时请求时先响应哪个：而中断处理优先级则由各

自的中断屏蔽字（如图 6.24 中的中断屏蔽字寄存器内容）来动态设定，决定本中断与其他所有中断之间的处理优先关
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系。

在多重中断系统中通常用中断屏蔽字动态分配中断处理优先权。

例 6.5 在 IA-32+Linux 系统中，假设某用户程序 P 中有以下一段 C 代码：

1 int len,n,buf[BUFSIZ];

2 FILE *fp;

3 …

4 fp =fopen("bin_ile.txt","r");

5 n =fread(buf,sizeof(int),BUFSIZ,fp);

6 …

假设文件 bin_fle,txt 已经存在磁盘上且存有足够多的数据，以前未被读取过。

回答下列问题或完成下列任务。

1）执行第 4 行语句时，从用户程序的执行到调出内核中的 I/O 软件执行的过程是怎样的？

要求画出函数之间的调用关系，并用自然语言描述执行过程。

2）执行第 5 行语句时，从用户程序的执行到调出内核中的 I/O 软件执行的过程是怎样的？

要求画出函数之间的调用关系。

3）执行第 5 行语句时，通过陷阱指令陷入内核后，底层的内核 I/O 软件的大致处理过程是怎样的？

解：1）执行第 4 行语句时，从用户程序的执行到调出内核中的 I/O 软件执行的过程如图所示

如图，当执行到用户程序 P 中第 4 行语句时，将转入 C 标准库函数 fopen 执行，根据 open 函数源代码可知，fopen

将调用系统调用函数 open，而 open 系统调用对应的指令序列中有一条陷阱指令 int$Ox80（或 sysenter），当执行到该

陷阱指令时，将从用户态陷入内核态执行，在内核态首先执行的是 system_call 程序，该程序中再根据系统调用号转到

对应的 open 系统调用服务例程 sys_open 执行，文件打开的具体工作由 sys_open 完成。因为将要打开的文件 bin_file.txt

已经存在，所以，fopen 函数将能成功执行

2）执行第 5 行语句时，从用户程序 P 的执行到调出内核中的 I/O 软件执行的过程如图所示。

3）因为用户进程使用 fread 函数读取的是一个普通的磁盘文件，所以应采用 DMA 控制 I/O方式进行磁盘读操作。

通过系统调用陷入内核后，底层的内核/O软件的大致处理过程如下
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首先，由内核空间中与设备无关的 I/O软件完成以下相关操作：根据文件 bin_file 的文件描述符 fd（执行 fopen 函

数后得到一个指向结构 FILE 的指针 fp，在 fp 所指结构中包含了打开文件的文件描述符 fd），找到对应的文件描述信息，

根据相应的文件描述信息可确定相应的磁盘设备驱动程序；根据文件当前指针确定所读数据在抽象的块设备中的逻辑

块号；检查用户所需数据是否在高速缓存 RAM 中，以判断是否需要读磁盘。

因为文件 bin_fle 未曾被读取过，所以肯定不会在高速缓存 RAM 中，同时也不会在用户缓冲区，因而需要调用相应

的磁盘驱动程序执行读磁盘操作

然后，在磁盘驱动程序中，将会完成以下操作：检查磁盘驱动器的电动机是否运转正常、将逻辑块号转换为磁盘

物理地址、对将要接收磁盘数据的主存空间进行初始化、对 DMA 控制器中的各个 I/O 端口进行初始化；然后，发送“启

动 DMA 传送”命令以启动具体的 I/O 操作；最后调用处理器调度程序以挂起当前用户进程 P，并使 CPU 转而执行其他

用户进程。

最终，当 DMA 控制器完成 I/O操作后，向 CPU 发送一个“DMA 结束”中断请求信号，CPU 调出相应的中断服务程

序执行。CPU 在中断服务程序中，解除用户进程 P 的阻塞状态而使其进入就绪队列，然后中断返回，再回到被打断的

进程继续执行。下次处理器调度时用户进程 P 有可能会被调度到处理器上继续执行。
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